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RESUMO

A seguranca da informacdo e a protecdo de dados pessoais constituem o eixo central deste Trabalho de
Conclusdo de Curso, que discute a importancia de preservar os ativos informacionais das organizagdes
diante de ameagas fisicas, logicas, acidentais ou intencionais. O objetivo principal € analisar os fundamentos
da seguranca da informacgao, os riscos envolvidos, as ameagas contemporaneas ¢ a legislacdo aplicavel,
com énfase na Lei Geral de Protecdo de Dados (LGPD) e no Regulamento Geral sobre a Protecao de Dados
(RGPD). A metodologia adotada ¢ de natureza bibliografica e documental, com base em autores
especializados e em normativas nacionais e internacionais. O trabalho esté estruturado em trés capitulos: o
primeiro aborda os conceitos fundamentais, principios e evoluc¢do da seguranca da informagao; o segundo
trata das ameacas que comprometem a integridade e a confiabilidade dos sistemas; o terceiro analisa os
dados pessoais, os mecanismos de prote¢ao e os requisitos legais para o tratamento seguro das informagdes.
Os resultados da producdo indicam que a seguranga da informacdo deve ser tratada como um processo
continuo e estratégico, envolvendo a participagdo de todos os niveis da organizagdo, politicas claras,
praticas preventivas e o cumprimento rigoroso da legislagdo vigente. Conclui-se que, em um cenario digital
cada vez mais complexo, ¢ essencial que organizagdes publicas e privadas adotem uma cultura sélida de
protecao informacional, integrando tecnologia, governanga e responsabilidade juridica.

Palavras-chave: Segurancga da informacgao; Protecdao de dados; Riscos digitais; Privacidade.

ABSTRACT

Information security and the protection of personal data form the central axis of this Final Paper, which
discusses the importance of preserving organizations' information assets in the face of physical, logical,
accidental or intentional threats. The main objective is to analyze the fundamentals of information security,
the risks involved, contemporary threats and applicable legislation, with an emphasis on the General Data
Protection Law (LGPD) and the General Data Protection Regulation (GDPR). The methodology adopted
is of a bibliographical and documentary nature, based on specialized authors and national and international
regulations. The work is structured in three chapters: the first deals with the fundamental concepts,
principles and evolution of information security; the second deals with the threats that compromise the
integrity and reliability of systems; the third analyzes personal data, protection mechanisms and legal
requirements for the secure processing of information. The results indicate that information security must
be treated as a continuous and strategic process, involving the participation of all levels of the organization,
clear policies, preventive practices and strict compliance with current legislation. The conclusion is that, in
an increasingly complex digital landscape, it is essential for public and private organizations to adopt a
solid culture of information protection, integrating technology, governance and legal responsibility.

Keywords: Information security; Data protection; Digital risks; Privacy.
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1 INTRODUCAO

A crescente dependéncia das organizagdes modernas em relacdo as tecnologias da informacgao
trouxe a tona a necessidade de estratégias eficazes para garantir a seguranga dos dados e a prote¢ao da
privacidade. No contexto atual, marcado por transformagodes digitais aceleradas e pela proliferacao de
ameacas cibernéticas, a seguranca da informagdo tornou-se um componente estratégico essencial a
governanga corporativa, ultrapassando sua concepg¢do tradicional e técnica para abranger aspectos
organizacionais, legais e humanos. Autores como Mitnick e Simon (2003) e Wood (2004) destacam que a
seguranca da informag¢do ndo pode ser tratada como um produto técnico isolado, mas como uma pratica
continua, multidisciplinar e integrada a cultura organizacional.

Este trabalho tem como tema a seguranga da informacao e a protecao de dados pessoais, com foco
na compreensdo de seus fundamentos, riscos associados, regulamentacdes legais e praticas organizacionais
voltadas a sua aplicacdo. A abordagem se ancora na literatura especializada, como Andress (2014), Peltier
(2013) e Dibble (2020), que defendem a importancia da gestdo de riscos e da implementacdo de politicas
robustas de protecao da informa¢ao em conformidade com a legislagdo vigente. O objetivo geral ¢ analisar
0s principais conceitos e praticas relacionadas a seguranca da informagdo e¢ a prote¢do de dados,
especialmente a luz da Lei Geral de Prote¢do de Dados (LGPD) e do Regulamento Geral de Protecao de
Dados da Unido Europeia (RGPD). Como objetivos especificos, busca-se compreender os fundamentos e
principios da seguranca da informagao; identificar os tipos de ameagas existentes e seus impactos sobre os
sistemas organizacionais; examinar a importancia da protecdo de dados pessoais; e discutir os marcos
normativos e iniciativas internacionais relacionados ao tema.

Parte-se da hipotese de que a adogdo de politicas integradas de seguranga da informacao, alinhadas
a legislagdo vigente e a cultura institucional, ¢ essencial para mitigar riscos e garantir a protecao de dados
sensiveis, promovendo a confianca dos usuarios e a vantagem competitiva das organizagdes. A justificativa
desta pesquisa estd na relevancia crescente do tema frente a expansao dos crimes cibernéticos, a crescente
digitalizagdo de processos e a necessidade de conformidade com normas nacionais e internacionais. Além
disso, como argumenta Dinis (2005), a informagdo tornou- se um ativo estratégico e, a0 mesmo tempo, um
alvo vulneravel em tempos de guerra informacional, demandando agdes preventivas e estruturadas.

A metodologia adotada ¢ baseada em pesquisa bibliografica e documental, com foco na anélise de
obras consagradas na area da seguranca da informagdo, bem como nas principais legislagdes e normativas
aplicaveis ao tema. O trabalho est4 dividido em quatro capitulos. O primeiro capitulo aborda a seguranca da
informacao, seus conceitos fundamentais, evolugdo historica e os principios do chamado tridngulo da
seguranca: confidencialidade, integridade e disponibilidade. O segundo capitulo discute as ameagas a
seguran¢a da informacao, tanto de natureza fisica quanto ldgica, abordando a guerra da informacao, o papel

da Internet como novo “teatro de guerra” e os riscos associados a cibercriminalidade, conforme discutido
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por Dinis (2005). O terceiro capitulo trata dos dados pessoais, da prote¢ao de dados e da seguranga do
tratamento, explorando os conceitos definidos por autores como Sharma e Menon (2020), Lin e Kifer (2014)
e Dibble (2020), além das exigéncias do RGPD e da LGPD.O quarto capitulo trata da Lei Geral de Protegao
de Dados (LGPD).

O quinto e ultimo capitulo apresenta a conclusao do estudo, retomando os principais pontos
discutidos, avaliando o alcance dos objetivos propostos e sugerindo possiveis dire¢des para futuras
pesquisas e boas praticas organizacionais.

Com essa estrutura, o presente Trabalho de Conclusdo de Curso pretende contribuir com o debate
académico e com a pratica profissional sobre a importancia de proteger os ativos informacionais e os dados

pessoais em um cendrio cada vez mais digital e vulneravel.

2 DESENVOLVIMENTO
2.1 SEGURANCA DA INFORMACAO

A seguranga da informacdo configura-se como um campo essencial no contexto organizacional
contemporaneo, pois tem como objetivo a prote¢do dos ativos informacionais de uma entidade — sejam
dados digitais, sistemas, hardware, software, processos ou pessoas — contra ameagas internas e externas
que possam comprometer sua confidencialidade, integridade e disponibilidade. Com o avanco da tecnologia
€ sua crescente integracdo aos processos empresariais, a seguranca da informagdo deixou de ser uma
responsabilidade meramente técnica, passando a constituir um elemento estratégico da governanga
corporativa (Mitnick e Simon,2003).

Historicamente, a seguranca da informagdo era tratada como um conjunto de medidas técnicas
voltadas a protecdo de equipamentos e redes computacionais. No entanto, com o crescimento da
digitalizagdo, da mobilidade e da interconectividade, essa visdo reducionista revelou-se inadequada.
Atualmente, entende-se que a segurang¢a da informagdo ¢ um processo continuo, multidisciplinar e
dindmico, envolvendo ndo apenas aspectos tecnoldgicos, mas também gestdo, cultura organizacional,
politicas internas, capacitagdo dos usudrios e conformidade legal. Conforme salientam Mitnick e Simon
(2003), assim como Wood (2004), a seguranga ndo pode ser adquirida como um produto de prateleira; ela
precisa ser incorporada como uma pratica constante nas organizacgdes, fundamentada na anélise de riscos e
na implementacao de controles apropriados.

Os principios fundamentais da seguranca da informacdo compreendem a confidencialidade, a
integridade e a disponibilidade, formando o conhecido "tridngulo da seguranga da informacdo". A
confidencialidade assegura que apenas pessoas autorizadas tenham acesso as informagdes sensiveis; a
integridade garante que os dados permanegam inalterados de forma indevida ou acidental, assegurando sua

exatiddo e confiabilidade; e a disponibilidade assegura que as informacgdes estejam acessiveis sempre que
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necessarias, garantindo a continuidade das operagdes organizacionais. Para Andress (2014), essas
propriedades sdo vitais para que uma organizacao opere de maneira segura, eficiente e confiavel.

O risco em seguranca da informacdo refere-se a possibilidade de uma ameaca explorar uma
vulnerabilidade e causar dano aos ativos informacionais. Esse risco est4 relacionado a incerteza diante de
eventos adversos, como ataques cibernéticos, falhas de sistemas, erros humanos, desastres naturais ou
violagdes de politicas internas, os quais podem acarretar prejuizos financeiros, danos a reputagdo,
responsabilidades legais e até a paralisacao de operagdes criticas. A gestdo de riscos exige uma abordagem
sistematica, envolvendo identificagdo, avaliacdo, tratamento ¢ monitoramento constante dos riscos
relevantes. Conforme argumenta Purdy (2010), essa abordagem ¢ essencial para assegurar a resiliéncia
organizacional. Peltier (2013) também destaca que a seguranga da informacao deve proteger ndo apenas os
ativos digitais, mas o proprio valor do negdcio, preservando a confianga dos stakeholders e a
sustentabilidade institucional.

A ocorréncia de falhas nos sistemas ou a existéncia de brechas na protecdo de dados pode gerar
consequéncias graves. As perdas podem se manifestar de forma direta, como o roubo de informagdes
estratégicas ou a destruicdo de dados, ou de forma indireta, como interrupgdes em servigos, perda de
vantagem competitiva ou danos a imagem institucional. Em paralelo, diversas legislagdes ao redor do mundo
impdem obrigagdes rigorosas quanto a prote¢do de dados pessoais. No Brasil, por exemplo, a Lei Geral de
Protecao de Dados (LGPD) reforca a necessidade de adogdo de politicas robustas de seguranca da
informacao (Peltier, 2013).

Dessa maneira, a seguranca da informacao ndo deve ser tratada como um projeto pontual ou uma
simples exigéncia de compliance. Ao contrario, precisa ser incorporada como um processo organizacional
permanente, vinculado a estratégia empresarial e sustentado por uma cultura de seguranca disseminada em
todos os niveis da organizagdo. Isso envolve agdes como a conscientizacdo € o treinamento dos
colaboradores, o estabelecimento de politicas e normas claras, o uso de tecnologias apropriadas, a realizagao
de auditorias regulares e a execucdo de testes de vulnerabilidade. A constru¢do de um ambiente
organizacional seguro depende, portanto, da integracdo eficaz entre pessoas, processos € tecnologias,
orientada por uma perspectiva holistica de protegdo e resiliéncia (Peltier, 2013).

No cenario internacional, a preocupa¢do com a ciberseguranga tem sido reiteradamente reforcada.
Em 2006, a Organizacao das Nagdes Unidas estabeleceu o dia 17 de maio como o Dia Mundial da Sociedade
da Informagdo, dedicando essa data a promocao da ciberseguranga. Na ocasido, o entdo Secretario-Geral
da ONU, Kofi Annan, destacou que, em um mundo cada vez mais interligado, proteger sistemas e
infraestruturas vitais contra ataques cibernéticos, a0 mesmo tempo em que se promove a confianga nas
transacdes eletronicas, ¢ fundamental para o desenvolvimento do comércio, das relagdes bancarias, da

telemedicina, da administra¢do publica eletronica e de outras aplicagdes digitais (ONU,1948).
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Segundo Vaz (2007), o Conselho da Europa também demonstrou preocupagao com a criminalidade
informadtica, especialmente considerando seu carater frequentemente transfronteirico. Em 1989, aprovou a
Recomendagao n® R(89)9, com o objetivo de harmonizar legislagdes e praticas internacionais nessa area. Do
mesmo modo, a Organizagdo para Cooperacdo ¢ Desenvolvimento Econdmico (OCDE) estabeleceu, em
1992, diretrizes para a seguranga dos sistemas de informagao, que foram posteriormente revistas em 1997.
A reavaliacdo foi motivada pelo crescimento das ameagas, incluindo os impactos dos atentados de 11 de
setembro. Em 2002, o Conselho da OCDE aprovou novas diretrizes para a seguranca dos sistemas de
informacao e das redes ( Vaz, 2007).

No ambito da Unido Europeia, foi criada, em 2004, a Agéncia Europeia para a Segurancga das Redes
e da Informagao, com a missao de reforgar a capacidade dos Estados-Membros na prevengao, tratamento e
resposta a problemas de seguranc¢a informacional e de redes. Paralelamente, a International Standardization
Organization (ISO) passou a estabelecer normas especificas para os padrdes de seguranga, como a ISO
17799:2000, que abrange aspectos como politica de seguranga, seguranca organizacional, seguranga fisica
e ambiental, controle de acesso, desenvolvimento ¢ manutengdo de sistemas, além da ISO 15443, voltada
para a seguran¢a em informatica (Vaz,2007).

Em Portugal, também houve esforgos para a definicdo de normas de seguranca da informagao,
especialmente para o tratamento de informagdes classificadas. Foram estabelecidas diretrizes como o
SEGNAC 1, que trata da seguranga nacional e informatica na administragdo publica; SEGNAC 2, voltado
a seguranca industrial, tecnologica e de pesquisa; SEGNAC 3, sobre seguranca nas telecomunicagdes; €
SEGNAC 4, especificamente direcionado a seguranca da informag@o. Os programas e documentos sao
classificados conforme critérios especificos, em categorias como "Muito Secreto", "Secreto",
"Confidencial" ou "Reservado", sendo essa responsabilidade atribuida aos diretores de empresas e 6rgaos
publicos. Informacdes classificadas como “Muito Secreto” ou “Secreto” s6 podem ser processadas por
meios eletronicos se ndo houver oposi¢ao da entidade emissora (Vaz,2007).

Para assegurar a prote¢do dessas informagdes, foi criada a Autoridade Nacional de Seguranca no
ambito da OTAN. No Brasil, o Instituto de Informatica do Ministério das Financgas ¢ a Autoridade Nacional
de Seguranga publicaram, em 1995, o "Manual Técnico de Seguranga dos Sistemas e Tecnologias de
Informacao", contendo os principios que devem ser seguidos pelos responsaveis por sistemas informaticos
tanto da administragdo publica quanto de institui¢des privadas. Ja o Decreto-lei n° 217/97, de 20 de agosto,
estabeleceu a transformagdo da Autoridade Nacional de Seguranca no Gabinete Nacional de Seguranga,
com competéncia para inspecionar periodicamente os 6rgaos de seguranga, garantindo o cumprimento das

normas aplicaveis as comunicacdes, a informadtica e aos sistemas de informacao (Vaz,2007).
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2.2 AMEACAS A SEGURANCA DA INFORMACAO

Dada a sua relevancia estratégica, a informacao e o conhecimento passaram a ocupar uma posi¢ao
central nos conflitos contemporaneos, a ponto de surgir o conceito de Guerra de Informacao. Essa expressao
refere-se, em sentido amplo, a necessidade de proteger os interesses de cidadaos, Estados e organizagdes —
sejam elas nacionais ou supranacionais — contra agdes que busquem prejudica-los. Em sentido mais
restrito, trata-se da utilizagdo da informag¢do como instrumento de conflito entre diferentes atores sociais.
Nesse contexto, a Guerra do Golfo ¢ frequentemente apontada como o primeiro conflito da chamada Era da
Informagao (Dinis, 2005).

A transmissao de dados por meio da Internet tornou-se essencial para a vida em sociedade moderna.
No entanto, essa mesma dependéncia acarreta riscos significativos, pois a rede apresenta um elevado grau
de vulnerabilidade. Os sistemas informaticos estdo constantemente sujeitos a ataques conduzidos por
hackers e crackers, que podem agir de forma autonoma ou como integrantes de organizagdes terroristas.
Assim, Segundo Dinis (2005), a Internet passou a ser considerada um novo "Teatro de Guerra", conforme
destacou o General Loureiro dos Santos durante conferéncia do Curso de Defesa Nacional de 2005/2006.
Segundo ele, a Internet funciona também como uma “grande madrassa” da guerra santa, pois ¢ por meio
dela que muitos ensinamentos e comandos de operagdes terroristas sao disseminados.

As ameacgas a seguranca da informac¢do t€ém como proposito desencadear incidentes capazes de
provocar danos a sistemas de informagdo ou as entidades que os utilizam. Tais ameagas podem ser
deliberadas ou acidentais e assumir naturezas fisicas ou ldgicas. A informacao, por suavez, encontra-se
armazenada em suportes diversos, como edificios, cofres de seguranca e dispositivos eletronicos —
todos suscetiveis a ameacas fisicas, sejam elas de origem natural (como terremotos, inundagdes ou
incéndios) ou decorrentes de acdes humanas (como incéndios criminosos, bombardeios, disseminacao
de gases toxicos ou sabotagens nas redes de abastecimento publico) (Dinis, 2005).

No campo das ameagas l6gicas, destacam-se praticas como o acesso e uso ilegitimo de informacgdes,
a interceptacdo de comunicagdes e outras agdes criminosas, entre elas: fraude informadtica, falsidade
informatica, espionagem digital, sabotagem, danos a dados ou programas, € acessos nao autorizados. Uma
das formas mais comuns de obtencdo ilicita de segredos militares ou comerciais € justamente a
interceptacdo de comunicagdes. A conexao dos sistemas de informacao a Internet elevou substancialmente
o risco de vulnerabilidades, pois torna essas comunica¢des mais expostas a interceptagdo e ao desvio

indevido de dados (Dinis, 2005).

2.3 PROTECAO DE DADOS PESSOAIS
Dados pessoais sdo todas as informagdes relativas a uma pessoa fisica identificada ou identificavel,

independentemente de sua funcdo social ou vinculo com a organizacdo, podendo incluir clientes,

Integracao Multidisciplinar no Conhecimento

SEGURANCA DA INFORMACAO E A PROTECAO DE DADOS




funcionarios, parceiros, membros, apoiadores, contatos comerciais, servidores publicos ou qualquer outro
individuo. Esses dados ndo precisam ser estritamente privados; mesmo informag¢des de dominio ptblico ou
relacionadas a vida profissional podem ser consideradas dados pessoais. O critério essencial € a possibilidade
de identificar uma pessoa com base nesses dados, isoladamente ou combinados com outras informagdes.
Por outro lado, informagdes verdadeiramente andnimas nao se enquadram como dados pessoais, exceto nos
casos em que, por meio da combinacdo com outros elementos, ainda seja possivel reidentificar alguém.
Documentos em papel também sao considerados dados pessoais apenas quando estiverem organizados ou
destinados a digitalizagdo (Sharma & Menon, 2020).

A protegao de dados consiste na utilizagao justa, adequada e responsavel das informagdes pessoais,
sendo uma dimensao concreta do direito fundamental a privacidade. Mais do que um principio juridico, trata-
se de fomentar a confianga entre individuos e organizagdes. Isso implica tratar as pessoas de maneira justa,
transparente e aberta, reconhecendo seu direito de controlar sua identidade e suas interagdes, a0 mesmo
tempo em que se busca equilibrar esse direito com os interesses coletivos e institucionais mais amplos. A
protecdo de dados, nesse sentido, contribui para uma cultura de respeito as liberdades individuais e para a
legitimagdo das praticas organizacionais (Sharma & Menon, 2020).

O tratamento de dados compreende todas as operacdes realizadas com dados pessoais, incluindo a
coleta, registro, armazenamento, utilizacdo, andlise, combinagdo, divulgacdo e eliminacao. E essencial
compreender o papel que uma organizagao exerce em relagdo aos dados que processa, pois isso define suas
obrigacdes legais e operacionais. As responsabilidades variam de acordo com o papel assumido: se a
organizag¢do atua como responsavel pelo tratamento (controladora) ou como subcontratada (operadora). A
principal questdo para essa distin¢do ¢ quem determina as finalidades e os meios do tratamento. Quando
uma organizacao define os objetivos e os métodos do processamento, ela sera considerada a controladora,
independentemente da forma como € descrita em contratos ou acordos de prestagao de servico (Lin & Kifer,
2014).

O Regulamento Geral de Protecao de Dados (RGPD) ¢ composto por um conjunto de regras voltadas
a garantia da privacidade dos individuos no tratamento de seus dados pessoais e na sua circulagdo. Ao serem
integradas ao funcionamento dos sistemas de informagdo, essas normas tornam-se operacionais e
juridicamente aplicaveis nesse contexto. O modelo regulatorio permite a andlise das praticas
organizacionais no uso de dados pessoais, oferecendo subsidios para mapear e aprimorar as capacidades de
protecdo das empresas, conforme os principios e exigéncias do RGPD (Dibble, 2020).

Dentro do escopo do RGPD, a seguranga do tratamento estd condicionada ao cumprimento de um
conjunto de requisitos e propriedades que assegurem a protecdo contra o tratamento ndo autorizado ou
ilicito, bem como contra a perda, destruicao ou danificagdo acidental dos dados. Isso exige a adogao de

medidas técnicas e organizacionais adequadas, sustentadas pelos principios da licitude, lealdade e
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transparéncia. Além disso, hé a exigéncia de limitacao das finalidades: os dados devem ser coletados com
propositos especificos, explicitos e legitimos, ndo podendo ser tratados de maneira incompativel
com esses fins. Os dados também devem ser mantidos exatos e atualizados sempre que necessario, e
conservados apenas pelo tempo estritamente necessario para as finalidades para as quais foram processados,

garantindo assim a identificagdo dos titulares apenas durante o periodo permitido (Dibble, 2020).

2.4 LEI GERAL DE PROTECAO DE DADOS (LGPD)

A Lei Geral de Prote¢ao de Dados (LGPD), também conhecida como Lei n° 13.709, foi instituida
no Brasil em 14 de agosto de 2018, com a finalidade de regular a utilizagdo, manejo, armazenamento,
compartilhamento e salvaguarda de dados no pais, aplicando-se tanto a individuos quanto a instituigdes,
sejam elas do setor publico ou privado (Brasil, 2018).

Apds um periodo de adaptacdo de dois anos, a lei passou a ter plena validade posteriormente. O
artigo 2° da LGPD define os principios que orientam a aplicagdo do tratamento de dados pessoais no Brasil,
incluindo: respeito pela privacidade; poder de autoinformacdo; liberdade de expressdo, informagao,
comunicagdo e opinido; protecao da intimidade, honra e imagem; fomento ao desenvolvimento econdmico,
tecnologico e a inovacdo; promocao da livre iniciativa, concorréncia e protecdo dos consumidores; bem
como a afirmacao dos direitos humanos, desenvolvimento pessoal, dignidade e exercicio da cidadania para
todos os individuos (Brasil, 2018).

Além dos principios fundamentais, a LGPD inclui dez diretrizes (finalidade; adequacao; necessidade;
livre acesso; qualidade dos dados; transparéncia; seguranga; preven¢do; ndo discriminagdo; e
responsabilizacdo e prestacdao de contas) que servem como pilares para a compreensdo e implementagdo de
condutas adequadas por parte dos envolvidos. Um aspecto a ser enfatizado ¢ a ampla aplicagdo da LGPD,
que promove mudancgas em organizacdes tanto publicas quanto privadas. Assim, a coleta de dados pessoais
e identificaveis s6 podera ocorrer com a autorizagao do titular para acessar essas informagdes. Em casos de

violagdo, sang¢des serdo aplicadas conforme a natureza da infrac¢do (Brasil, 2018).

3 CONCLUSAO
A seguranca da informacdo e a prote¢do de dados pessoais se impdem, na atualidade, como
dimensdes imprescindiveis a sustentabilidade das organizacdes, a preservacao da privacidade individual e
a confianca nas interacdes digitais. A evolu¢do da sociedade da informagdo, marcada pela
interconectividade global e pela crescente digitalizagdo de processos organizacionais, ampliou
significativamente os riscos associados a integridade, a confidencialidade e a disponibilidade dos dados.
Nesse sentido, o presente trabalho procurou demonstrar que a seguranca da informagao deixou de ser apenas

uma responsabilidade técnica ou departamental e passou a integrar o nicleo estratégico da governanca
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corporativa.

No primeiro capitulo, foi possivel compreender que os fundamentos da seguranca da informagao
envolvem um processo continuo, dinamico e multidisciplinar, centrado na gestdo de riscos, no
desenvolvimento de politicas institucionais e na criagao de uma cultura organizacional voltada a prevencao
de ameacas. Como afirmam Mitnick e Simon (2003) e Wood (2004), a seguranca nao pode ser adquirida
como um produto pronto, mas deve ser cultivada como uma pratica organizacional estruturada. O chamado
"triangulo da seguranga", composto pelos principios da confidencialidade, integridade e disponibilidade,
conforme Andress (2014), fornece a base conceitual para compreender os objetivos essenciais da prote¢ao
da informagao em ambientes corporativos € institucionais.

No segundo capitulo, o trabalho abordou as ameagas a seguranga da informacao, distinguindo entre
ameagas fisicas e logicas, acidentais ou deliberadas, internas ou externas. A analise demonstrou que, além
de vulnerabilidades técnicas, hd ameacas geopoliticas e sociais que tornam o espaco cibernético um novo
“teatro de guerra”, como alertou Dinis (2005). A informacdo, nesse contexto, transforma-se ndo apenas em
ativo estratégico, mas também em alvo de disputas entre Estados, organizagdes e individuos, sendo
explorada em conflitos, agdes de espionagem, fraudes e ataques cibernéticos. A Guerra do Golfo, por
exemplo, ¢ frequentemente citada como o marco inaugural da chamada Era da Informagao.

O terceiro capitulo focou na protecdo de dados pessoais, evidenciando a importancia de se tratar
esses dados com justiga, responsabilidade e transparéncia. Conforme Sharma ¢ Menon (2020), os dados
pessoais abrangem todas as informagdes que possam identificar um individuo, direta ou indiretamente, e
seu tratamento impde as organizacdes o dever de adotar mecanismos de protecdo compativeis com o0s
principios legais e éticos. A partir da promulgagdo da LGPD no Brasil e do RGPD na Unido Europeia, as
empresas passaram a ser juridicamente responsaveis pela coleta, armazenamento, uso e descarte dos dados
pessoais. Lin e Kifer (2014) destacam que compreender o papel da organizacio — se controladora ou
operadora — ¢ fundamental para garantir o cumprimento das obrigacdes legais. J& Dibble (2020) reforca
que a seguranca do tratamento exige a ado¢do de medidas técnicas e organizacionais capazes de evitar
acessos ndo autorizados, perdas ou danos acidentais, e de garantir que os dados sejam utilizados somente
para finalidades licitas, legitimas e explicitas.

Ao longo do trabalho, demonstrou-se que as boas praticas em seguran¢a da informacdo ndo se
limitam a adogdo de ferramentas tecnoldgicas, mas envolvem também a implementac¢ao de politicas claras,
o treinamento constante de colaboradores, a realizacao de auditorias e testes de vulnerabilidades, ¢ o
comprometimento da alta gestdo. Como afirma Peltier (2013), proteger os ativos digitais ¢ também proteger
o valor do negocio, a imagem institucional e a relagdo de confianca com stakeholders internos e externos.
Nesse sentido, a seguranca da informacdo se entrelaga com a governanga organizacional, com a

responsabilidade social e com os direitos fundamentais do individuo.
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A andlise das normativas internacionais € nacionais, como as diretrizes da OCDE, os regulamentos
da Unido Europeia e os instrumentos legais brasileiros, mostrou que ha um esforco global pela
harmonizagdo de praticas e pela criagdo de um ambiente juridico que garanta a seguranga no tratamento das
informagdes. A atuacao de entidades como a ISO, com normas como a ISO 17799:2000 e a ISO 15443, ¢
de 6rgdos como a Autoridade Nacional de Seguranca, também refor¢a a necessidade de padronizagao e
conformidade na protec¢ao dos sistemas e das redes.

Diante do exposto, conclui-se que a seguranca da informacdo e a prote¢do de dados pessoais
devem ser encaradas como dimensdes fundamentais do funcionamento das organizagdes e da vida
em sociedade. Em um mundo cada vez mais digital, globalizado e orientado por dados, negligenciar essas
areas significa expor-se a riscos operacionais, legais, éticos e reputacionais. Portanto, ¢ imperativo que
empresas, governos ¢ individuos invistam em conhecimento, politicas e tecnologias que assegurem nao
apenas o cumprimento das normas, mas a efetiva protecdo da dignidade, da liberdade e da integridade
informacional dos cidadaos.

Acredita-se, por fim, que este trabalho contribui para o aprofundamento da reflexdo sobre os
desafios e os caminhos possiveis para fortalecer a cultura de seguranca da informagdo nas organizagdes.
Fica como sugestdo para estudos futuros a anélise da efetividade das politicas de seguranca da informagao
em empresas de diferentes portes e setores, bem como a investigagdo sobre o impacto das novas tecnologias
— como inteligéncia artificial e big data — sobre os direitos a privacidade e a autodeterminagdo
informativa.

Enfim, ressalta-se a relevancia da LGPD para proteger a privacidade dos cidaddos, porquanto num
cenario em que os dados pessoais se caracterizam como um “bem”, combinar a falta de privacidade do
cidaddo com a comercializagdo de dados pessoais nao-sensiveis ou sensiveis produzird, progressivamente,
a perda de autodeterminag¢do dos individuos, logo, de sua liberdade, ndo se efetivando, consequentemente,
a justiga.

Desse modo, o regulamento a prote¢dao de dados demonstra a atuagdo estatal voltada a assegurar aos

cidadaos a liberdade em um Estado Democratico de Direito (Oliveira; Silva, 2021).
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