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RESUMO

Este artigo apresenta uma revisao integrativa da literatura sobre dark patterns em interfaces digitais, com
o objetivo de sintetizar os principais conceitos, categorias, efeitos comportamentais e implicagdes ético-
legais dessas praticas. A pesquisa adota abordagem qualitativa e analitica, baseada em fontes académicas e
regulatorias publicadas entre 2010 e 2025. Os resultados demonstram que os dark patterns exploram
vulnerabilidades cognitivas e emocionais dos usuarios, comprometendo sua autonomia decisoria e violando
principios de transparéncia e consentimento informado. A andlise revela a diversidade de tipologias
existentes, desde padrdes de obstrucdo e inducdo até estratégias de coer¢do emocional, com impactos
significativos na experiéncia digital. A comparacdo entre marcos regulatorios internacionais evidencia
avancos normativos, embora persistam lacunas conceituais e desafios de fiscalizagdo. O estudo contribui
para o aprofundamento teérico do campo, propondo caminhos para futuras investigagdes voltadas ao design
ético, a regulagdo adaptativa e a protegdo da autodeterminagao informacional.

Palavras-chave: Dark Patterns; Design Manipulativo; Etica Digital; Comportamento do Usuario;
Regulacdo de Interfaces.

ABSTRACT

This article presents an integrative literature review on dark patterns in digital interfaces, aiming to
synthesize key concepts, typologies, behavioral effects, and ethical-legal implications. The study adopts a
qualitative and analytical approach, based on academic and regulatory sources published between 2010 and
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2025. Findings demonstrate that dark patterns exploit users’ cognitive and emotional vulnerabilities,
undermining decision-making autonomy and violating principles of transparency and informed consent.
The review identifies a wide range of manipulative strategies, including obstruction, inducement, and
emotional coercion, with significant impact on user experience. A comparative analysis of international
regulations highlights normative progress, although conceptual gaps and enforcement challenges remain.
The study contributes to the theoretical advancement of the field and proposes future research directions
focused on ethical design, adaptive regulation, and the protection of informational self-determination.

Keywords: Dark Patterns; Manipulative Design; Digital Ethics; User Behavior; Interface Regulation.
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1 INTRODUCAO

O avango das tecnologias digitais transformou profundamente a forma como individuos tomam
decisdes cotidianas, interagem com servigos € consomem informacgdes. Interfaces digitais, como sites,
aplicativos e plataformas, passaram a exercer papel ativo na mediagao de decisdes cotidianas, influenciando
comportamentos por meio de elementos visuais, fluxos de navegagao e microinteragdes. Nesse contexto, o
design tornou-se um vetor estratégico de persuasdo, capaz de orientar acdes de maneira sutil e, por vezes,
manipulativa.

Entre as estratégias de influéncia mais controversas estdo os chamados dark patterns, praticas de
design que induzem os usuarios a tomar decisdes contrarias aos seus interesses, geralmente em beneficio
da empresa ou desenvolvedor. Diferentemente de falhas de usabilidade, essas praticas sdo construidas de
forma deliberada, explorando vulnerabilidades cognitivas e emocionais para promover conversoes,
reten¢ao ou coleta de dados.

A crescente sofisticacdo dos dark patterns e sua disseminagdo em plataformas populares, como
redes sociais, e-commerces € servigos de streaming, tém gerado preocupacgdes éticas, juridicas e sociais. Os
impactos dessas praticas vao além da frustragdo do usuario, afetando sua autonomia decisoria, privacidade,
bem-estar digital e confianca nas tecnologias.

Para ilustrar visualmente esse fendmeno, a Figura 1 apresenta um exemplo real de dark pattern
aplicado em uma interface digital. A imagem evidencia como elementos graficos e textuais podem ser
utilizados para induzir escolhas ndo desejadas, dificultar cancelamentos ou manipular o consentimento. Sua
inclusdo no texto tem como objetivo facilitar a compreensdo do leitor sobre a natureza pratica dessas
estratégias e reforgar a relevancia do debate proposto.

Diante desse cendrio, este artigo propde uma revisao critica da literatura sobre dark patterns em
interfaces digitais, com o objetivo de sistematizar os principais conceitos, tipologias, impactos
comportamentais e implicacdes ético-legais. A andlise busca contribuir para o avango tedrico do campo e

oferecer subsidios para pesquisadores, profissionais de design e formuladores de politicas publicas.

Caminhos da Pesquisa Multidisciplinar
DARK PATTERNS EM INTERFACES DIGITAIS: REVISAO CRITICA SOBRE TIPOLOGIAS, IMPACTOS E REGULACAO ETICO-LEGAL



Figura 1 - Exemplo de dark pattern em interface digital

Vocé deseja cancelar sua
assinatura da newsletter?

CONFIRMAR

Fonte: Elaborado pelo autor (2025)

A interface ilustrada na Figura 1 simula uma caixa de didlogo de cancelamento de newsletter,
destacando o botdo de aceitagdo com a frase ‘CONFIRMAR’ e utilizando linguagem culpabilizante no

botdo de recusa: ‘Nao, obrigado. Prefiro pagar o prego cheio’.

1.1 INTERFACES DIGITAIS E O DESIGN COMPORTAMENTAL

A ascensdo das interfaces digitais como mediadoras das relacdes humanas, comerciais e
institucionais trouxe consigo uma nova camada de influéncia sobre o comportamento dos usuarios. Sites,
aplicativos e plataformas moldam decisoes cotidianas, que vao desde a escolha de um produto a aceitagio
de termos de uso, decorrentes por meio de elementos visuais, fluxos de navegagao ¢ microinteragdes. Essa
capacidade de direcionar agdes, embora muitas vezes benéfica, também pode ser explorada de forma
manipulativa.

O campo do design comportamental tem se expandido com base em principios da psicologia
cognitiva, economia comportamental e neurociéncia, permitindo que designers criem experiéncias que
influenciam decisdes sem que o usuario perceba. E nesse contexto que emergem os chamados dark patterns,

que sdo considerados padrdes escuros de design que induzem escolhas contrarias aos interesses do usudrio.

1.2 DEFINICAO E ORIGEM DOS DARK PATTERNS

O termo dark patterns foi introduzido por Harry Brignull em 2010 para descrever praticas de design
que, intencionalmente, enganam ou manipulam usudrios em beneficio da empresa ou desenvolvedor.
Diferente de erros de usabilidade ou falhas técnicas, os dark patterns sdo construidos com proposito
deliberado, explorando vulnerabilidades cognitivas e emocionais.

Entre os exemplos classicos estdo o roach motel (onde € facil entrar em uma situacdo, mas dificil
sair), o forced continuity (assinaturas que continuam apds o periodo gratuito) e o confirmshaming
(culpabilizagao do usuario por recusar uma oferta). Essas praticas t€ém sido amplamente documentadas em

estudos académicos e relatorios técnicos.
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1.3 RELEVANCIA CIENTIFICA E SOCIAL

A crescente sofisticacdo dos dark patterns e sua disseminagdo em interfaces populares, como por
exemplos as redes sociais, e-commerces e plataformas de streaming, levantam preocupagoes éticas, legais
e sociais. O impacto dessas praticas vai além da frustragdo do usuario: elas afetam a autonomia, a
privacidade, o bem-estar digital e a confianca nas tecnologias.

Estudos recentes destacam a urgéncia de regulamentagdes especificas e agdes educativas que
enfrentem os riscos €ticos e legais associados aos dark patterns. Leis como o GDPR (Regulamento Geral
de Protecao de Dados da Unido Europeia), a LGPD (Lei Geral de Protecao de Dados do Brasil) e o DMA

(Digital Markets Act) ja reconhecem praticas de design manipulativo como violagao de direitos digitais.

1.4 OBJETIVOS GERAL E ESPECIFICOS
1.4.1 Objetivo Geral

Realizar uma revisao critica e analitica da literatura cientifica sobre dark patterns em interfaces
digitais, com foco na caracterizagdo conceitual, nas principais tipologias, nos impactos comportamentais e

nas implicagdes éticas e legais dessas praticas.

1.4.2 Objetivos Especificos
- Identificar as principais tipologias de dark patterns na literatura cientifica.
- Analisar os mecanismos cognitivos € comportamentais explorados por essas praticas.
- Investigar os impactos éticos e legais associados ao uso de dark patterns.

- Mapear lacunas tedricas e propor diregdes para pesquisas futuras.

1.5 DELIMITACAO DO PROBLEMA DE PESQUISA

Embora o conceito de dark patterns tenha ganhado notoriedade nas ultimas décadas, sua presenca
crescente em interfaces digitais ainda ¢ subestimada por usudrios, profissionais de design e formuladores
de politicas publicas. A literatura cientifica, embora rica em estudos pontuais, carece de sistematizagoes
analiticas que articulem as diversas tipologias, os mecanismos cognitivos explorados e as implicagdes ético-
legais dessas praticas. Além disso, hd uma lacuna na compreensdo critica sobre como essas estratégias
afetam a autonomia, a privacidade e o bem-estar digital dos individuos.

Diante desse cenario, este estudo se propde a investigar uma questdo central que orienta toda a
analise:

“De que forma os dark patterns tém sido caracterizados, classificados e criticados na literatura
cientifica, e quais sido seus impactos éticos, legais e comportamentais nas experiéncias digitais dos

usuarios?”
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Ao responder essa pergunta, espera-se contribuir para o avango teorico e pratico do campo,

oferecendo subsidios para pesquisadores, designers, reguladores e educadores digitais.

1.6 BREVE REVISAO TEORICA

O conceito de dark patterns foi introduzido por Harry Brignull em 2010, ao identificar praticas de
design de interface que induzem os usudrios a tomar decisdes contrarias aos seus interesses, geralmente em
beneficio da empresa ou desenvolvedor. Brignull descreveu essas praticas como elementos intencionais de
manipulagdo embutidos em interfaces digitais, distinguindo-os de erros de usabilidade por seu carater
deliberado. Desde entdo, o termo tem sido amplamente adotado em estudos académicos, relatorios técnicos
e debates regulatdrios.

A literatura cientifica sobre dark patterns tem se expandido significativamente nos ultimos anos.
Gray et al. (2018) propuseram uma taxonomia ética que classifica essas praticas em categorias como
obstrucdo, indugao, dissimulagdo e coer¢do. Essa abordagem permite compreender os dark patterns como
estratégias sistematicas que exploram vulnerabilidades cognitivas € emocionais dos usudrios. Mathur et al.
(2019), em um estudo empirico envolvendo mais de 11 mil sites de comércio eletronico, identificaram
padrdes recorrentes como sneak into basket, hidden costs e forced enrollment, demonstrando a prevaléncia
dessas praticas em ambientes digitais voltados a conversido comercial.

A psicologia comportamental fundamenta a compreensao dos mecanismos explorados pelos dark
patterns, ao revelar como vieses cognitivos sdo ativados em contextos de baixa atencdo e alta carga
informacional. Vieses cognitivos como aversao a perda, efeito de enquadramento e viés do status quo sdo
frequentemente utilizados para induzir decisdes automaticas ou dificultar a reversdo de escolhas. Autores
como Daniel Kahneman (2011) e Tali Sharot (2017) explicam como esses atalhos mentais influenciam o
comportamento humano, especialmente em contextos de alta carga cognitiva e baixa atengao.

No campo da ética do design, Don Norman (2013) defende uma abordagem centrada no usuario,
que valorize a transparéncia, a autonomia e o consentimento informado. Tristan Harris, fundador do Center
for Humane Technology, tem se destacado como uma das principais vozes criticas contra o uso de
tecnologias persuasivas. Seu trabalho enfatiza os impactos sociais e psicoldgicos das interfaces
manipulativas, propondo diretrizes para um design mais humano e responsavel.

A regulacdo internacional também tem avancado na tentativa de coibir o uso de dark patterns. O
Regulamento Geral de Protecao de Dados da Unido Europeia (GDPR), a Lei Geral de Protecao de Dados
do Brasil (LGPD) e o Digital Markets Act (DMA) incluem dispositivos que reconhecem praticas de design
manipulativo como violagdo de direitos digitais. Nos Estados Unidos, a Federal Trade Commission (FTC)
tem publicado relatérios e aplicado sangdes contra empresas que utilizam essas estratégias de forma

abusiva, refor¢ando a necessidade de fiscalizagdo e responsabilizagao.
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A revisdo teorica evidencia que os dark patterns ndo sdo apenas elementos técnicos de interface,
mas fendmenos complexos que envolvem dimensdes éticas, psicoldgicas, juridicas e sociais. A
compreensao critica dessas praticas ¢ fundamental para o desenvolvimento de diretrizes que promovam um

design digital mais justo, transparente e centrado no usuario.

1.7 ESTRUTURA DO TRABALHO

Este artigo esté estruturado de forma a conduzir o leitor por uma analise critica e progressiva sobre
os dark patterns em interfaces digitais. Apos esta introdugdo, a segunda se¢do apresenta a metodologia
adotada para a realizagdo da revisdo, detalhando os critérios de selecdo das fontes, as bases de dados
utilizadas e a abordagem analitica empregada. Na terceira secdo, sdo discutidas as defini¢des e a evolugdo
conceitual dos dark patterns, com destaque para os principais autores e correntes teoricas que fundamentam
o tema. A quarta se¢do ¢ dedicada a sistematizacdo das tipologias mais recorrentes na literatura, com
exemplos praticos e classificacdes comparativas que evidenciam a diversidade e sofisticagdo dessas
praticas. A quinta se¢do analisa os impactos comportamentais dos dark patterns sobre os usuarios, com
base em estudos empiricos e modelos cognitivos que explicam como essas estratégias afetam a tomada de
decisdo. Na sexta se¢do, sdo abordadas as implica¢les éticas e legais associadas ao uso de padrdes
manipulativos, incluindo legislagdes internacionais, diretrizes regulatorias e casos emblematicos. A sétima
secdo propde uma discussdo critica sobre as lacunas tedricas, contradicdes e tendéncias emergentes,
apontando caminhos para futuras investigagdes. Por fim, a oitava se¢do apresenta as conclusdes do estudo,
destacando suas contribui¢cdes para o campo do design digital, suas limitagdes e sugestdes para
aprofundamentos posteriores.

Diante da complexidade conceitual e da relevancia pratica dos dark patterns, torna-se necessario
adotar uma abordagem metodoldgica rigorosa que permita sistematizar o conhecimento existente,
identificar lacunas teoricas e analisar criticamente os impactos dessas praticas. A seguir, apresenta-se a
metodologia utilizada para a realizagdo desta revisdo, com detalhamento dos critérios de sele¢ao, das fontes

consultadas e da estratégia analitica adotada.

2 METODOLOGIA
2.1 TIPO DE PESQUISA

Este estudo caracteriza-se como uma pesquisa qualitativa de natureza exploratdria, com abordagem
tedrico-conceitual. A estratégia metodologica adotada foi a revisdo integrativa da literatura, por permitir a
sintese critica de produgdes académicas e técnicas sobre um fendmeno emergente e multifacetado como os

dark patterns. A revisdo integrativa ¢ especialmente adequada para temas que envolvem multiplas
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disciplinas, como design, psicologia, ética e regulacdo, possibilitando a construgao de uma visdo abrangente

e analitica.

2.2 TECNICAS E PROCEDIMENTOS
2.2.1 Estratégia de Busca

A coleta de dados bibliograficos foi realizada por meio de buscas sistematicas em bases de dados
académicas reconhecidas, incluindo Scopus, Web of Science, ACM Digital Library, IEEE Xplore e Google
Scholar. Foram utilizadas combinagdes de palavras-chave em inglés e portugués, tais como “dark patterns”,

“deceptive design”, “interface manipulation”, “ethics in UX”, “behavioral design” e “design persuasivo’.

A busca foi realizada entre os meses de agosto e outubro de 2025.

2.2.2 Critérios de Inclusdo e Exclusao

Foram incluidos artigos cientificos, capitulos de livros, relatérios técnicos e documentos
regulatorios publicados entre 2010 e 2025, que abordassem diretamente o conceito de dark patterns ou
praticas correlatas em interfaces digitais. Excluiram-se trabalhos que tratassem apenas de usabilidade, sem
conexdo com estratégias de manipulagdo intencional, bem como publicagdes sem acesso ao texto completo

ou com linguagem excessivamente técnica sem contextualizacao teorica.

2.2.3 Instrumentos de Analise

Os textos selecionados foram submetidos a leitura exploratoria e analise tematica, com foco em
quatro dimensdes principais: definigdes conceituais, tipologias de dark patterns, impactos comportamentais
e implicagdes ético-legais. Utilizou-se como instrumento analitico a técnica de categorizagdo tematica,

permitindo agrupar os achados em nucleos de sentido que orientaram a estrutura argumentativa do artigo.

2.3 AMOSTRA

A amostra final foi composta por 42 documentos, entre artigos cientificos, relatorios institucionais
e textos legais. Dentre esses, 28 foram publicados em periddicos indexados, 9 em conferéncias
internacionais da drea de interagdo humano-computador e design de interface, e 5 correspondem a
documentos regulatorios e diretrizes éticas produzidas por 6rgaos como a Unido Europeia, a Federal Trade

Commission (EUA) e o Center for Humane Technology.
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2.4 DISCUSSAO METODOLOGICA

Optou-se pela revisdo integrativa por permitir a articulagdo de multiplas perspectivas teoricas e
empiricas, superando abordagens fragmentadas e promovendo uma analise critica e abrangente do
fenomeno. A escolha pela revisdo integrativa justifica-se pela necessidade de articular diferentes
perspectivas tedricas e empiricas sobre os dark patterns, superando abordagens fragmentadas e
promovendo uma compreensao critica do fendmeno. A diversidade de fontes e a pluralidade disciplinar da
amostra permitiram identificar padrdes recorrentes, lacunas conceituais e tensdes normativas que
atravessam o debate contemporaneo sobre design manipulativo. Ao adotar uma analise tematica, buscou-
se preservar a riqueza dos dados sem perder o foco analitico, garantindo consisténcia na interpretagdo dos

achados e coeréncia na construgdo argumentativa.

3 EVOLUCAO CONCEITUAL DOS DARK PATTERNS

O conceito de dark patterns foi introduzido por Harry Brignull em 2010, conforme registrado no
site darkpatterns.org, que atualmente encontra-se com a denominagao de Deceptive Design, foi criado por
ele como um repositdrio publico para denunciar praticas manipulativas em interfaces digitais. A proposta
inicial de Brignull consistia em nomear e expor padrdes de design que, intencionalmente, levavam os
usudarios a tomar decisdes contrarias aos seus interesses, como aceitar termos sem leitura, realizar compras
ndo intencionais ou compartilhar dados pessoais de forma ndo transparente. Essa iniciativa teve grande
repercussdo na comunidade de design e serviu como ponto de partida para a consolidacdo do termo na
literatura cientifica.

A partir dessa base empirica, diversos pesquisadores passaram a investigar os dark patterns sob
diferentes enfoques. Mathur et al. (2019) realizaram um estudo de larga escala que analisou mais de 11 mil
sites de comércio eletronico, identificando a presenca sistematica de padrdes manipulativos como sneak
into basket, hidden costs e forced enrollment. Esse trabalho foi pioneiro ao demonstrar empiricamente a
prevaléncia e sofisticagdo dessas praticas em ambientes digitais voltados a conversao comercial.

No campo da interagdo humano-computador, Gray et al. (2018) propuseram uma taxonomia ética
que classifica os dark patterns em categorias como obstru¢do, indugado, dissimulagdo e coer¢ao. Em estudos
posteriores, 0s mesmos autores desenvolveram uma ontologia conceitual e realizaram revisdes sistematicas
que evidenciam a fragmentag¢do do campo e a necessidade de uma linguagem comum entre pesquisadores,
reguladores e profissionais de design. A ontologia proposta por Gray et al. (2023) busca estruturar o
conhecimento transdisciplinar sobre o tema e superar os desafios conceituais que dificultam sua aplicagao
normativa.

Outros autores também tém contribuido para o amadurecimento tedrico do conceito. Luguri e

Strahilevitz (2021), por exemplo, investigaram os efeitos juridicos e psicologicos dos dark patterns,
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propondo distingdes entre padrdes leves e severos com base em sua eficdcia manipulativa. Narayanan et al.
(2020) discutem essas praticas como formas de arquitetura de escolha que violam principios de design ético,
aproximando o debate das discussdes sobre nudges e paternalismo libertario.

Além da producao académica, instituicdes como a Federal Trade Commission (FTC), o European
Data Protection Board (EDPB) e o Center for Humane Technology tém publicado relatdrios e diretrizes
que reconhecem os dark patterns como ameacas a privacidade, a transparéncia e a autodeterminagio
informacional. Esses documentos tém contribuido para consolidar o conceito em contextos regulatorios e
politicos, ampliando sua relevancia para além do campo do design.

A evolucdo conceitual dos dark patterns revela, portanto, um deslocamento de abordagens
descritivas para modelos analiticos e normativos, que reconhecem o papel dessas praticas na configuracao
de experiéncias digitais e na limitagdo da autonomia dos usuarios. Essa trajetdria tedrica sustenta a
necessidade de revisdes integrativas como a presente, capazes de articular multiplas dimensdes do

fendomeno e contribuir para o avango critico do campo.

4 TIPOLOGIAS DE DARK PATTERNS

A consolidacdo teorica dos dark patterns permitiu o desenvolvimento de diversas tipologias que
classificam essas praticas de acordo com seus objetivos, mecanismos de acdo e impacto sobre o
comportamento dos usudrios. A categorizacao ¢ fundamental para compreender a diversidade e sofisticagdo
dos padrdes manipulativos presentes em interfaces digitais, bem como para subsidiar a¢des regulatorias e
éticas no campo do design.

Uma das primeiras classificagdes foi proposta por Harry Brignull, que identificou padroes como
bait and switch, roach motel, privacy zuckering, forced continuity e hidden costs. Esses exemplos ilustram
estratégias que dificultam o cancelamento de servicos, induzem a aceitagdo de termos sem leitura ou
ocultam informagdes relevantes durante o processo de compra. Embora empirica, essa tipologia teve grande
impacto na popularizacdo do conceito e na mobilizagdo da comunidade de design.

Posteriormente, Gray et al. (2018) propuseram uma taxonomia ética que agrupa os dark patterns
em quatro categorias principais: obstru¢do, indugdo, dissimulagdo e coercdo. A obstrucao refere-se a
praticas que dificultam ou atrasam agdes desejadas pelo usuério, como cancelar uma assinatura ou excluir
uma conta. A indugdo envolve a apresentacdo de informacdes de forma enviesada, levando o usuério a
tomar decisdes ndo intencionais. A dissimulagdo ocorre quando elementos da interface ocultam ou
disfarcam opgdes relevantes, enquanto a coercao se manifesta por meio de pressdes psicoldgicas ou sociais,
como o uso de linguagem culpabilizante para induzir escolhas.

Outros estudos ampliaram essa taxonomia. Mathur et al. (2019) identificaram padrdes como sneak

into basket, em que produtos sao adicionados automaticamente ao carrinho de compras; forced enrollment,
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que obriga o usuario a se registrar para acessar conteudos; e hidden costs, que revelam taxas adicionais
apenas no momento final da transacdo. Essas praticas sdo comuns em plataformas de comércio eletronico
e t€ém impacto direto na conversao comercial e na percep¢ao de confianga do usuério.

Luguri e Strahilevitz (2021), por sua vez, propuseram uma distingdo entre dark patterns leves e
severos, com base em sua capacidade de manipular decisdes e violar o consentimento informado. Essa
abordagem permite avaliar o grau de risco ético associado a cada padrio, contribuindo para a constru¢ao
de diretrizes regulatorias mais precisas.

A diversidade de tipologias evidencia que os dark patterns formam um espectro de estratégias
manipulativas, variando em intensidade, contexto de aplicacdo e impacto sobre a autonomia do usuario. A
sistematizagdo dessas categorias € essencial para o avango tedrico e para o enfrentamento normativo do

problema, especialmente em ambientes digitais de alta complexidade e escala.

5 IMPACTOS COMPORTAMENTAIS DOS DARK PATTERNS

Os dark patterns operam sobre mecanismos cognitivos € emocionais profundamente enraizados na
tomada de decisdo humana. Ao explorar vieses mentais, limitagdes atencionais e heuristicas automaticas,
essas praticas de design conseguem influenciar comportamentos de forma sutil, porém eficaz. A literatura
cientifica tem demonstrado que os impactos vao além da frustragio momentanea, afetando a autonomia, a
confianga e o bem-estar digital dos usuarios.

Diversos estudos empiricos indicam que os dark patterns reduzem a capacidade de escolha
consciente, promovem decisdes impulsivas e dificultam o exercicio do consentimento informado. Mathur
et al. (2019), por exemplo, demonstraram que padroes como forced enrollment € hidden costs aumentam
significativamente as taxas de conversdo comercial, mesmo quando os usudrios ndao desejam prosseguir
com a agdo. Essa eficdcia estd diretamente relacionada a exploracdo de vieses como a aversdo a perda, o
viés do status quo e o efeito de enquadramento.

Para ilustrar os principais mecanismos cognitivos explorados por essas estratégias, a Figura 2

apresenta um diagrama simplificado com os vieses mais recorrentes identificados na literatura.
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Figura 2 — Vieses Cognitivos Explorados por Dark Patterns.

01 Formulagéo da
pergunta de pesquisa

02 Busca em bases
de dados (Scopus,

Web of Science,
fontes secundarias)

03 Anilise critica e
categorizagdo dos
artigos

04 Sintese e discussdo
dos resultados
com base nos objetivos

Fonte: Elaborado pelo autor (2025).

A imagem evidencia quatro vieses centrais:

- Aversdo a perda: induz o usudrio a agir por medo de perder beneficios, mesmo que irrelevantes.

- Viés do status quo: favorece a manutencdo de escolhas anteriores, dificultando mudangas ou

cancelamentos.

- Urgéncia artificial: cria sensa¢do de escassez temporal para pressionar decisdes rapidas e nao

refletidas.

- Culpa induzida (confirmshaming): utiliza linguagem emocional para constranger o usuario que

tenta recusar uma oferta.

Esses vieses sdo ativados por elementos visuais e textuais cuidadosamente projetados, como botdes
com frases culpabilizantes, contadores regressivos ou ocultacio de opg¢des alternativas. O impacto
comportamental dessas praticas compromete a autodeterminagdo informacional e viola principios
fundamentais de transparéncia e respeito ao usuario.

Além dos efeitos individuais, os dark patterns afetam a relagdo dos usuarios com as plataformas
digitais. A repeticao dessas estratégias gera desconfianga, sensagdo de vigilancia constante e percepgao de
exploracdo comercial. Estudos conduzidos por Luguri e Strahilevitz (2021) indicam que padrdes mais
severos, como coercdo emocional e obstrucao deliberada, provocam reagdes negativas duradouras,
incluindo abandono da plataforma, reclamagdes publicas e busca por alternativas mais éticas.

Assim, os dark patterns devem ser compreendidos como arquiteturas de influéncia que operam
sobre estruturas cognitivas profundas, indo além de falhas de design ou estratégias comerciais agressivas.

Seu impacto € sistematico e exige atengao critica por parte de pesquisadores, designers e reguladores.
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6 IMPLICACOES ETICAS E LEGAIS DOS DARK PATTERNS

As praticas de design manipulativo conhecidas como dark patterns levantam questdes éticas
profundas e tém sido objeto de crescente atencao por parte de pesquisadores, juristas e 6rgaos reguladores.
Ao interferirem na autonomia deciséria dos usuarios, essas estratégias violam principios fundamentais
como transparéncia, consentimento informado, equidade e respeito a privacidade. A discussao ética sobre
os dark patterns esta diretamente relacionada a responsabilidade dos designers e das plataformas digitais,
que devem considerar ndo apenas a eficacia funcional das interfaces, mas também os impactos sociais e
psicologicos de suas escolhas projetuais.

Do ponto de vista ético, autores como Don Norman e Tristan Harris defendem uma abordagem
centrada no usuario, que promova experiéncias digitais respeitosas, claras e ndo coercitivas. O uso de dark
patterns compromete essa perspectiva ao explorar vulnerabilidades cognitivas e emocionais para fins
comerciais, muitas vezes sem que o usudrio perceba a manipulacdo envolvida. A ética do design, nesse
contexto, exige que profissionais atuem com responsabilidade social e compromisso com a justica
informacional.

No campo juridico, diversas legislagdes internacionais tém avancado no reconhecimento e na
proibicao de dark patterns. O Regulamento Geral de Protecdo de Dados da Unido Europeia (GDPR), por
exemplo, estabelece que o consentimento deve ser livre, informado e inequivoco, o que exclui praticas que
induzem ou pressionam o usudrio. O Digital Markets Act (DMA), também da Unido Europeia, inclui
clausulas especificas contra padrdes manipulativos em plataformas dominantes. No Brasil, a Lei Geral de
Protecdao de Dados (LGPD) prevé principios como boa-fé, finalidade e necessidade, que sdo incompativeis
com estratégias de design enganosas. Nos Estados Unidos, a Federal Trade Commission (FTC) tem
publicado relatorios e aplicado sangdes contra empresas que utilizam dark patterns, reconhecendo essas
praticas como formas de engano comercial.

A Tabela 1 retrata os principais marcos regulatorios que abordam os dark patterns, destacando seus
principios orientadores, dispositivos legais e abordagens normativas. Essa sistematizacdo permite visualizar
como diferentes jurisdi¢des tém enfrentado o problema e quais fundamentos éticos e juridicos sustentam

suas agoes.
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Tabela 1 -Marcos regulatérios internacionais sobre Dark Patterns em interfaces digitais

Legislacao / Instituicao Local / Jurisdicao Principios relevantes Abordagem sobre Dark
Patterns
GDPR (Regulamento Unido Europeia Consentimento livre e Proibe consentimento obtido
Europeu) informado; transparéncia por manipulagdo ou
ambiguidade
DMA (Digital Markets Act) Unido Europeia Concorréncia justa; protegdo | Veda praticas manipulativas
do consumidor em plataformas dominantes
LGPD (Lei Geral de Protegdo Brasil Boa-f¢; finalidade; Implica responsabilizagdo por
de Dados) necessidade design que viole direitos do
titular
FTC (Federal Trade Estados Unidos Engano comercial; protecao Publica diretrizes e aplica
Commission) do consumidor sangodes contra padrdes
manipulativos

Fonte: Elaborado pelo Autor (2025) !

Embora representem avangos significativos, os dispositivos legais que reconhecem os dark patterns
como violagdo de direitos digitais ainda enfrentam limitagdes conceituais e operacionais que comprometem
sua efetividade. A auséncia de defini¢cdes consensuais e de mecanismos técnicos para detectar essas praticas
dificulta sua fiscalizacdo e responsabilizacdo. Além disso, muitas legislacdes ainda ndo contemplam a
complexidade dos dark patterns em ambientes de inteligéncia artificial, personalizacdo algoritmica e
interfaces adaptativas.

Do ponto de vista normativo, ¢ necessario construir diretrizes éticas e regulatdrias que articulem
principios de design centrado no usuario, protecdo de dados e justica informacional. A colaboragdo entre
pesquisadores, juristas, designers e 6rgaos reguladores ¢ essencial para enfrentar os desafios impostos por

praticas de design manipulativo em escala global.

7 DISCUSSAO CRITICA E PERSPECTIVAS TEORICAS

A andlise realizada neste estudo permite compreender os dark patterns como um fendmeno
complexo que envolve multiplas dimensdes: técnica, cognitiva, ética e juridica. Diferentemente de falhas
de usabilidade, os dark patterns sdo construidos intencionalmente para explorar vulnerabilidades humanas,
utilizando elementos visuais e textuais para induzir comportamentos que favorecem interesses comerciais,
muitas vezes em detrimento da autonomia do usuario.

Do ponto de vista técnico, os padrdes manipulativos sdo implementados por meio de
microinteragdes, fluxos de navegagao e escolhas de layout que dificultam a¢des desejadas (como cancelar

uma assinatura) ou induzem decisdes nao refletidas (como aceitar termos sem leitura). Estudos como os de

1 Com base em GDPR (art. 4 e 7),DMA(art.13), LGPD(art. 6), FTC Reports(2022-2025)
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Mathur et al. (2019) demonstram que essas praticas estdo presentes em larga escala, especialmente em
plataformas de comércio eletronico, onde a conversao ¢ priorizada em detrimento da transparéncia.

Sob a dtica cognitiva, os dark patterns operam sobre vieses mentais como aversao a perda, viés do
status quo e urgéncia artificial. Esses mecanismos sao amplamente estudados pela psicologia
comportamental e pela economia da aten¢do, revelando que decisdes digitais sdo frequentemente tomadas
em contextos de baixa reflexdo e alta carga informacional. Kahneman (2011) e Sharot (2017) explicam
como esses atalhos mentais sdo ativados por estimulos visuais e linguisticos, tornando o usuario suscetivel
a manipulagao.

No campo ético, o debate gira em torno da responsabilidade dos designers e das plataformas digitais.
A ¢ética do design propde que interfaces devem respeitar a autonomia, a privacidade e o consentimento
informado dos usuarios. Autores como Don Norman e Tristan Harris defendem uma abordagem centrada
no ser humano, que valorize a clareza, a escolha consciente e a justica informacional. O uso de padrdes
manipulativos, portanto, representa uma viola¢ao desses principios, exigindo revisdo critica das praticas de
mercado.

Do ponto de vista juridico, ha avangos significativos em legislagdes como o GDPR (Unido
Europeia), a LGPD (Brasil) e o DMA (Digital Markets Act), que reconhecem os dark patterns como préaticas
abusivas. No entanto, a efetividade dessas normas depende da capacidade de fiscalizag¢do, da clareza
conceitual e da atualizagdo constante frente as inovagdes tecnologicas. A auséncia de mecanismos
automatizados para detec¢do e classificagdo de padrdes manipulativos limita a atuacdo dos Orgdos
reguladores, exigindo investimentos em tecnologias de monitoramento e auditoria algoritmica.

Além disso, observa-se uma lacuna na formagao profissional de designers e desenvolvedores quanto
a ética digital. A inclusdo de conteudos sobre responsabilidade social, transparéncia e protecao de dados
nos curriculos académicos pode contribuir para uma cultura de design mais consciente € comprometida
com os direitos dos usuarios.

Por fim, destaca-se a importancia de abordagens interdisciplinares para enfrentar os desafios
impostos pelos dark patterns. A articulacdo entre areas como design, psicologia, direito e ciéncia da
informacao ¢ essencial para construir diretrizes adaptativas, promover praticas responsaveis e garantir
ambientes digitais mais justos e transparentes. A compreensao critica dessas praticas ndo apenas fortalece
o campo académico, mas também oferece subsidios concretos para a formulagao de politicas publicas e

para a atuagdo €tica no mercado digital.
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8 CONCLUSAO E SUGESTOES PARA TRABALHOS FUTUROS

Este estudo realizou uma revisdo integrativa e critica sobre os dark patterns em interfaces digitais,
abordando suas defini¢des, tipologias, impactos comportamentais e implicagdes €tico-legais. A analise
permitiu compreender que essas praticas nao se limitam a escolhas estéticas ou funcionais de design, mas
constituem estratégias deliberadas de manipulacao que exploram vulnerabilidades cognitivas e emocionais
dos usuarios. Ao interferirem na autonomia decisoria, na privacidade e na experiéncia digital, os dark
patterns configuram um problema multidimensional que exige atengdo académica, profissional e
regulatoria.

A sistematizacao das tipologias revelou a diversidade e sofisticacdo dos padrdes manipulativos, que
vao desde obstrugdes operacionais até coer¢des emocionais. Estudos empiricos demonstram que essas
praticas estdo amplamente disseminadas em plataformas digitais, especialmente em ambientes voltados a
conversdo comercial, como e-commerces e servigos de assinatura. O impacto sobre os usudrios ¢
significativo, afetando ndo apenas decisoes pontuais, mas também a confianca nas tecnologias, o bem-estar
digital e a percepg¢do de controle sobre os proprios dados.

Do ponto de vista ético, os dark patterns desafiam os principios fundamentais do design centrado
no usuario, como transparéncia, consentimento informado e respeito a autodeterminagao informacional. A
literatura aponta para a necessidade de uma ética do design mais robusta, que considere os efeitos
psicologicos e sociais das interfaces digitais. A formacdo profissional em areas como UX, Ul e
desenvolvimento de sistemas deve incorporar conteiidos sobre responsabilidade social, justica
informacional e protecdo de direitos digitais.

No campo juridico, observa-se um avan¢o normativo importante, com legislacdes como o GDPR,
LGPD e DMA reconhecendo explicitamente os dark patterns como praticas abusivas. No entanto, persistem
desafios relacionados a fiscalizagdo, a clareza conceitual e a adaptagdo das normas frente a evolugdo
tecnoldgica. A auséncia de mecanismos automatizados para detecgdo e classificagdo dessas praticas limita
a atuagdo dos orgdos reguladores, exigindo investimentos em tecnologias de monitoramento, auditoria
algoritmica e inteligéncia regulatoria.

A contribuicdo deste estudo reside na articulagao critica entre diferentes dimensdes do fenomeno,
oferecendo uma base tedrica e analitica para pesquisadores, profissionais de design, educadores digitais e
formuladores de politicas publicas. Ao sistematizar o conhecimento existente e identificar lacunas
relevantes, o artigo promove o avanco do campo e refor¢a a urgéncia de praticas de design mais éticas,

transparentes e centradas no usuario.
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8.1 SUGESTOES PARA TRABALHOS FUTUROS

Com base nas lacunas tedricas e nos desafios praticos identificados, propdem-se as seguintes
dire¢des para pesquisas futuras:

1. Estudos empiricos com usuarios reais, utilizando métodos experimentais ¢ observacionais
para avaliar os efeitos psicoldgicos, emocionais e comportamentais dos dark patterns em
diferentes contextos digitais.

2. Desenvolvimento de frameworks éticos para UX design, com validagdo interdisciplinar, que
orientem profissionais na criacdo de interfaces respeitosas, transparentes e alinhadas aos
direitos digitais dos usudrios.

3. Analise comparativa da eficacia regulatéria, investigando como diferentes paises e blocos
econdmicos enfrentam os dark patterns, considerando aspectos culturais, juridicos e
tecnologicos.

4. Aplicacao de inteligéncia artificial para deteccio automatizada de padrdes manipulativos,
com foco em algoritmos de auditoria, classificacdo semantica e monitoramento em tempo real
de interfaces digitais.

5. Propostas de indicadores de transparéncia e autonomia, que possam ser utilizados como
métricas de avaliagdo ética em projetos de design digital, contribuindo para a certificagdo de
plataformas e servigos.

6. Estudos sobre formacio profissional e ética digital, avaliando curriculos académicos e
praticas pedagogicas em cursos de design, tecnologia e comunicagdo, com foco na promogao
de uma cultura de responsabilidade informacional.

Essas linhas de investigacao podem contribuir significativamente para o fortalecimento da pesquisa
sobre dark patterns, promovendo solucdes mais eficazes, acessiveis e adaptadas aos desafios
contemporaneos da sociedade digital.

Em um cendrio digital cada vez mais complexo e orientado por dados, compreender e enfrentar os
dark patterns torna-se uma tarefa urgente e coletiva. Este estudo buscou langar luz sobre praticas de design
que, embora muitas vezes invisiveis ao olhar leigo, exercem profundo impacto sobre a liberdade de escolha,
a privacidade e a dignidade informacional dos usudrios. Ao reunir evidéncias tedricas, empiricas e
normativas, reafirma-se aqui a importancia de um design ético, transparente e centrado no ser humano. Que
este trabalho possa servir como base para reflexdes criticas, acdes regulatorias € inovagdes responsaveis

que promovam uma cultura digital mais justa, inclusiva e consciente.
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