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RESUMO

As revolugdes tecnoldgicas estdo impondo um novo paradigma para a sociedade e para as organizacdes.
Neste cendrio, surge a Internet das Coisas (IoT), como a grande mola propulsora dessas mudangas, porém
apresenta diversos desafios, entre os quais conceituais, tecnologicos e sociais. A proliferacdo de objetos
inteligentes com capacidade de sensoriamento, processamento e comunicagdo tem aumentado nos tltimos
anos. Nesse contexto, a [oT conecta estes objetos a internet e promove a comunicacao entre usuarios e
dispositivos, de maneira automatizada e eficiente. O ramo de energia elétrica também se beneficiard com a
IoT, na modernizagdo do setor com as Redes Elétricas Inteligentes (REIs). Com a atuacdo das REIs através
da IoT, a promogao da eficiéncia energética para o bem-estar social e econdmico tera grandes resultados,
trazendo o avancgo tecnologico juntamente com os requisitos sustentaveis pelo uso de energias renovaveis.
Sendo assim, o objetivo deste artigo ¢ mostrar uma revisdo sobre a IoT no contexto das RElIs, trazendo
aplicagdes, conceitos e desafios esperados para a consolidagdo de suas funcionalidades.

Palavras-chave: Aplicagdes da IoT; Desafios relacionados a 1oT; Redes Elétricas Inteligentes; Energias
Renovéveis.

ABSTRACT

Technological revolutions are imposing a new paradigm on society and organizations. In this scenario, the
Internet of Things (IoT) has emerged as the great driving force behind these changes, but it presents a
number of challenges, including conceptual, technological and social ones. The proliferation of intelligent
objects with sensing, processing and communication capabilities has increased in recent years. In this
context, the [oT connects these objects to the internet and promotes communication between users and
devices in an automated and efficient manner. The electricity industry will also benefit from the IoT,
modernizing the sector with Intelligent Electricity Networks (IENs). With IoT-enabled REIs, the promotion
of energy efficiency for social and economic well-being will have great results, bringing technological
advances together with sustainable requirements through the use of renewable energies. Therefore, the aim
of this article is to provide a review of the IoT in the context of REIs, including applications, concepts and
the challenges expected for consolidating its functionalities.

Keywords: IoT Applications; [oT Challenges; Smart Grids; Renewable Energies.
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1 INTRODUCAO

A Internet das Coisas ou Internet of Things (IoT) desponta como uma evolucao da internet e um
novo paradigma tecnoldgico, social, cultural e digital. A Internet das Coisas revolucionara os modelos de
negocios € a intera¢do da sociedade com o meio ambiente, por meio de objetos fisicos e virtuais, em que
esses limites se tornam cada vez mais ténues (LACERDA; LIMA-MARQUES, 2015).

Esta constante evolugdo das tecnologias esta cada vez mais presente no nosso cotidiano, o que traduz
para uma realidade virtual, onde tudo pode ser encontrado, investigado, e difundido de maneira
interconectada. A esta interconexao do mundo real ao virtual se caracteriza pela definicao IoT, sendo ela
capaz de auxiliar a novas descobertas e combinacdo de servigos, no gerenciamento de recursos e
equipamentos de maneira eficiente e segura, e solucionando problemas de grande complexidade e
propor¢ao (NITTTI et al., 2016).

Neste sentido, devido a evolugdo das tecnologias e necessidade de ferramentas de gerenciamento
simplificada e eficiente, a IoT traz um cenario muito favoravel em se tratando da maneira como o mundo
vem expandindo suas tecnologias. Tem-se como principal exemplo a rede de computadores e celulares,
onde a informatizagdo nos mantém atualizados quase que em tempo real do que estd acontecendo em todo
o mundo, e de certa forma a IoT vem aprimorar ainda mais este contexto.

De maneira clara, a aplicagdo fundamental da IoT se refere a automatizagdo de objetos fisicos em
que os habilita a receber e trocar informagdes, possibilitando o usuario a monitorar e controlar remotamente
estes objetos, e capacitando-os a operarem sem interven¢do humana (HAMEED; ALOMARY, 2019;
HASSIJA et al.,, 2019). A inten¢do disto estd relacionada com bem-estar social, privacidade e conforto,
tendo em vista a eficiéncia e a automacao de ponta, que para poder implementar este conceito de maneira
crescente requer autenticagdo, seguranca e privacidade (HASSIJA et al., 2019).

Paralelamente, essas novas habilidades dos objetos inteligentes gerardo muitas oportunidades de
pesquisas e projetos no ambito académico e empresarial. Na Figura 1 sdo ilustradas as principais areas de
concentragdo da aplicacdo de IoT, sendo classificadas por uma pontuacdo de 1 a 5, sendo 1 insignificante

e 5 de muita importancia (SONEGO; MARCELINO; GRUBER, 2017).
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Figura 1 —Areas de concentracio para a Internet das Coisas.
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Atualmente a IoT ¢ usada em cidades inteligentes (smart cities), estradas, hospitais (smart
healthcare), residéncias (smart homes), ambientes inteligentes, carros autdbnomos (smart car), no ramo de
energia (smart grid), assisténcia domiciliar, e uma infinidade de aplicagdes (HAMEED; ALOMARY, 2019;
SHAFIQUE et al., 2020). As Redes Elétricas Inteligentes (REIs) fazem parte do contexto da IoT e que ird
possibilitar uma interagdo maior entre o operador e consumidor, auxilio no controle ¢ integra¢dao de carga
e geragdo, aumento da confiabilidade do sistema, inser¢do de Veiculos Elétricos (VEs), e transparéncia das
operagdes em tempo real.

Neste sentido, este trabalho tem por apresentar uma revisao da IoT no contexto das REIs, estudos
relacionados ao assunto, também, serdo apresentados os principais blocos para o desenvolvimento da IoT,
que neste sentido sao fundamentais para sua implementacao e operacdo, trazendo as formas e aplica¢des

deste conceito, elucidando e promovendo a difusdo no ramo de energia.

2 BLOCOS BASICOS DE CONSTRUCAO DA IoT

Para que a IoT seja aplicavel as REIs € necessario um conjunto de fatores. Entre eles destacam-se
os modelos de protocolos, a seguranca da informagao, e velocidade de processamento de dados uma vez
que as informagdes dos equipamentos necessitam ser analisados, processados e armazenados (CHEN et al.,
2019).

A ToT pode ser vista como a combinagao de diversas tecnologias, as quais s3o complementares no
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sentido de viabilizar a integragdao dos objetos no ambiente fisico ao mundo virtual. A Figura 2 apresenta os

blocos basicos de construgdo da IoT sendo eles (CHOPRA; GUPTA; LAMBORA, 2019; SANTOS et al.,

2016):

Figura 2 — Blocos Basicos para construgao da IoT.

001295

Identificagido

Semantica

Identificac¢do: ¢ um dos blocos mais importantes, visto que ¢ primordial identificar os objetos
unicamente para conectd-los a Internet. Tecnologias como RFID, NFC (Near Field
Communication) e enderegamento IP podem ser empregados para identificar os objetos.
Sensores/Atuadores: sensores coletam informagdes sobre o contexto em que os objetos se
encontram e, em seguida, armazenam/encaminham esses dados para data warehouse, clouds ou
centros de armazenamento. Atuadores podem manipular o ambiente ou reagir de acordo com
os dados lidos.

Comunicacdo: diz respeito as diversas técnicas usadas para conectar objetos inteligentes.
Também desempenha papel importante no consumo de energia dos objetos sendo, portanto, um
fator critico. Algumas das tecnologias usadas sdo WiFi, Bluetooth, IEEE 802.15.4 e RFID.
Computacdo: inclui a unidade de processamento como, por exemplo, microcontroladores,
processadores e FPGAs, responsaveis por executar algoritmos locais nos objetos inteligentes.
Servigos: a [oT pode prover diversas classes de servicos, dentre elas, destacam-se os Servicos
de Identificacdo, responsaveis por mapear Entidades Fisicas (EF) (de interesse do usudrio) em
Entidades Virtuais (EV) como, por exemplo, a temperatura de um local fisico em seu valor,
coordenadas geograficas do sensor e instante da coleta; Servicos de Agregacao de Dados que
coletam e sumarizam dados homogéneos/heterogéneos obtidos dos objetos inteligentes;
Servigos de Colaboragdo e Inteligéncia que agem sobre os servicos de agregacao de dados para

tomar decisoes e reagir de modo adequado a um determinado cenario; e Servigos de Ubiquidade
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que visam prover servigos de colaboragado e inteligéncia em qualquer momento e qualquer lugar
em que eles sejam necessarios.

e Semantica: refere-se a habilidade de extracdo de conhecimento dos objetos na IoT. Trata da
descoberta de conhecimento e uso eficiente dos recursos existentes na [oT, a partir dos dados
existentes, com o objetivo de prover determinado servigo. Para tanto, podem ser usadas diversas
técnicas como Resource Description Framework (RDF), Web Ontology Language (OWL) e
Efficient XML Interchange (EXI).

Ainda, faz-se necessario dar uma maior evidéncia as tecnologias da informagdo e comunicacao da

IoT, que através dela que todo o processo se da, e torna real este conceito. A Tabela 1 resume as tecnologias
de comunicagdo, trazendo as principais caracteristicas de cada qual, o que permite compara-las(CHOPRA;
GUPTA; LAMBORA, 2019). Em particular, destaca-se a grande variedade de possibilidades para conectar
dispositivos. Portanto, ¢ preciso ponderar acerca das caracteristicas das tecnologias e finalidade do

dispositivo para escolher a melhor forma de conecta-lo (SANTOS et al., 2016).

Tabela 1 — Comparag¢@o entre as tecnologias de comunicacgio

Protocolo Alcance Frequéncia Taxa IPv6 Topologia
Ethernet 100/2000m N/A 10 Gbps Sim Variada
Wi-Fi 50m 2.4/5 GHz 1300 Mbps Sim Estrela
BLE 80m 2.4 GHz 1 Mbps Sim | Estrela/Mesh
ZigBee 100m 915 MHz - 2.4 GHz 250 kbps Sim | Estrela/Mesh
3G/AG 35/200 km 1900/ 2100/ 2500MHz 1/10 Mbps Sim Estrela
SigFox 10/50 km 868/ 902MHz 10-1000 bps - -
LoraWan 2/5 km Sub-GHz 0.3-50 kbps Sim Estrela
3 APLICACOES EM IoT

As aplicagoes de Internet das Coisas sdo inumeras e diversas, € permeiam praticamente a vida didria
das pessoas, das empresas e sociedade como um todo, transformando o mundo em smart world (FREITAS,
2016; PATEL; PATEL; SCHOLAR, 2016). O smart world permite que a computagdo se torne “invisivel”
aos olhos do usuario, por meio da relagdo entre homem e méquina, tornando um mundo mais eficiente e
eficaz. A Figura 3 a seguir mostra um panorama da atuacao da internet das coisas (CHOPRA; GUPTA;

LAMBORA, 2019; FREITAS, 2016):
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Figura 3 — Aplicagdes da IoT.
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Bens de consumo: Bens adquiridos pelos consumidores, tais como smartphones, smart house, smart
car e smart TV.

eHealth: Fitness, bioeletronica e cuidados com satde. Por exemplo: monitoramento e controle da
frequéncia cardiaca durante os exercicios; monitoramento das condigdes dos pacientes em hospitais
e em casas de idosos.

Transporte inteligente: Notificacdo das condi¢cdes de trafego, controle inteligente de rotas,
monitoramento remoto do veiculo, coordenacgdo das rodovias e integracao inteligente de plataformas
de transporte.

Distribuicdo de energia (smart grid): Acompanhamento de instalacdes de energia, subestacdes
inteligentes, distribui¢do de energia automatica e medig¢des remotas de relogios residenciais.

Casas inteligentes: Medi¢des remotas de consumo, economia de energia, controle inteligente de
equipamentos residenciais e seguranga residencial.

Distribuicdo e Logistica: Smart e-commerce, rastreabilidade, gerenciamento na distribui¢do e
inventario.

Seguranca Publica: Monitoramento no transporte de cargas perigosas € quimicas, monitoramento
da seguranca publica, monitoramento das estruturas de construgdes de utilidade publica.

Industria e Manufatura: Economia de energia, controle da poluicao, seguranga na manufatura,
monitoramento do ciclo de vida dos produtos, rastreamento de produtos manufaturados na cadeia
de abastecimento, monitoramento de condi¢cdes ambientais e controle de processos de producao.
Gestao da agricultura e dos recursos naturais: Seguranga e rastreabilidade de produtos agricolas,
gerenciamento de qualidade, monitoramento ambiental para produgdo e cultivo, gerenciamento no

processo de produgdo, utilizagdo de recursos para a agricultura.
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e Smart Cities: Monitoramento estrutural: monitoramento de vibragdes e condi¢cdes dos materiais em
edificios, pontes e monumentos historicos. Energia elétrica: iluminagdo inteligente e adaptavel
conforme a rua. Seguranc¢a: monitoramento por meio de video digital, gerenciamento de controle
de incéndio e sistemas de antincio publico. Transporte: estradas inteligentes com avisos, mensagens
e desvios de acordo com as condigdes climaticas e eventos inesperados como acidentes ou
engarrafamentos. Estacionamento: monitoramento em tempo real da disponibilidade de espacgos de
estacionamento, sendo possivel identificar e reservar vagas disponiveis. Gestdo de residuos:

detecgdo de niveis de lixo em recipientes para otimizar a rota de coleta de lixo.

4 ToT NO CONTEXTO DE REDES ELETRICA INTELIGENTES

A evolugdo dos Sistemas Elétricos de Poténcia através da integracdo das fontes de geragdo de
energia elétrica € uma das caracteristicas das Redes Elétricas Inteligentes (REIs). Entre as fontes de geragao
destacam-se as energias renovaveis, desde as grandes hidrelétricas até os sistemas fotovoltaicos residéncias
conectadas a rede elétrica. No entanto, o crescimento desse tipo de geracdo nas REIs aumenta a
imprevisibilidade de geragdo uma vez que apresentam uma natureza intermitente de produgdo de energia.
Dessa forma, exploram-se alguns modos para garantir a confiabilidade destes sistemas tais como
armazenamento de energia, usinas virtuais de energia elétrica (BARBIERATO et al., 2019).

Contudo, por apresentarem um custo elevado, os sistemas de armazenamento de energia acabam
nao sendo, por algumas vezes, a melhor solugdo. Assim, as usinas virtuais de energia elétrica (VPP) através
do emprego de mecanismos de resposta da demanda e da [oT surgem como uma nova opg¢ao para as REIs.
Particularmente, o emprego da tecnologia de IoT possibilita a conexdo de equipamentos espalhados pelo
sistema em tempo real através da infraestrutura de comunicacao e processamento de dados (RANA, 2017)
sendo essa estrutura chave na caracterizagao das cidades inteligentes (LI et al., 2018).

A aplicagdo dos mecanismos de IoT nas REIs surge como alternativa para a conectividade,
automacao e controle dos diversos equipamentos que compoem esse sistema. Tudo isso de forma rapida,
digital e bidirecional a favor de aproximar ainda mais a geragdo, transmissao e distribuigdo de energia
elétrica (SALEEM et al., 2019). Além disso, esse mecanismo iterativo de conexdo também aproxima
consumidores e fornecedores de energia encorajando o uso da energia elétrica de forma mais inteligente,
possibilitando um maior equilibrio entre geracao e consumo, € consequentemente, uma possivel redugao

dos picos de demanda de energia elétrica no sistema (CHIU; MEMBER; SHIH, 2017).

5 ESTUDO DE CASO
Com o avanco e popularizacao do IoT, € possivel tornar a operacao de REIs cada vez mais integrada

e inteligente, resultando em aumentos de qualidade e confiabilidade. A utilizagao de dispositivos conectados

Inovacdes Multidisciplinares na Engenharia

INTERNET DAS COISAS (IoT): CONCEITOS, DESAFIOS E APLICACOES NO CONTEXTO DAS REDES ELETRICAS
INTELIGENTES




a rede aliada a andlises computacionais pode trazer reducdes de perdas, maior disponibilidade e qualidade
de energia, além de uma resposta mais inteligente & demanda. Apesar de ser mais abordada no ambito da
distribuicdo de energia, a utilizagdo de [oT também atinge outras camadas, desde a geragdo, transmissao e
distribuicao até a parte de consumo residencial.

Embora existam inimeras aplicacdes de loT em REIs, serdo abordadas algumas aplicagdes em um
ambito de redes residenciais, comerciais € pequenas plantas industriais, as chamadas Home Area Networks
(HAN) que englobam conceitos sobre equipamentos domésticos e industriais, veiculos elétricos e
integragao de fontes renovaveis de energia (SALEEM et al., 2019). A utilizagao de sensores e atuadores em
residéncias permite transforma-las em Smart Homes, possibilitando o monitoramento e controle de
equipamentos remotamente, configurando-se como um canal de interacdo entre os usuarios ¢ as REIs,
podendo trazer otimizagdes e maior gerenciamento do consumo. Assim, € possivel que o consumidor reduza
os custos referentes ao consumo e as concessionarias possam manipular, de certa forma, a curva de demanda
diaria e minimizar custos operacionais e referentes as perdas de energia.

A Figura 4 ilustra e caracteriza uma HAN, e de maneira sucinta elenca as demais redes de
comunicagdo, que sdo a Neighborhood Area Network (NAN) e a Wide Area Network (WAN). A NAN
suporta a comunicagdo entre os dispositivos de campo, distribuicdo e subestacdo, englobando as diversas
HANSs. Ja a WAN, faz a coleta das informacdes das NANSs, e realiza a comunicacao entres os sistemas de

transmissdo, geragdo e centros de controle (SALEEM et al., 2019).

Figura 4 — Rede de informagdo para Smart Grids

Information o g LU e Neighborhood Area Home Area Network
flow Wide Arca Network (WAN) ﬁ Network (NAN) ﬁ (HAN)
Step-up

fie T

Power
flow

Power E“&}}ki‘f_mumq ~\ !
s T tean.

= ———

system Remcwable "> P

Essa transicao de sistemas manuais de medicao para sistemas automatizados, com dados em tempo
real ao invés de coletas em intervalos periddicos, ja acontece e traz grandes melhorias em termos de precisao
e otimizagdo de tempo — visto que as medigdes sdo feitas remotamente. Esses sistemas de medi¢ao avangada
apresentam-se como uma das principais func¢des de [oT em REIs, provendo monitoramento em tempo real,
analises e estatisticas a partir de coletas de dados de alta confiabilidade (SALEEM et al., 2019).

Os veiculos elétricos, solugdes sustentaveis cada vez mais popularizadas, também podem ser

influenciados pela integracao de dispositivos [oT. Além de um gerenciamento inteligente do carregamento
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— lento ou rapido — e da inje¢dao de energia na rede, em casos de tarifas diferenciadas de acordo com o
horario, a tecnologia IoT permite o envio de informacdes e, aliada a utilizacdo de GPS, pode servir como
ferramenta de otimizagdo no transito ¢ estacionamentos.

Além disso, a crescente integracdo de fontes renovaveis a REIs, importante pela reducao do impacto
ambiental e descentraliza¢do da geragdo de energia elétrica, também pode se beneficiar da implementacao
de tecnologias IoT. Visto que a maioria destas fontes sdo intermitentes, como, por exemplo, solar e edlica,
autilizacdo de sensores e dispositivos proporcionam maior previsibilidade e confiabilidade no fornecimento

de energia, além de permitir o controle dessas fontes remotamente.

6 CONCLUSOES

Desta forma, chega-se a conclusdo de que a dependéncia da eletricidade para o bem-estar social e
desenvolvimento econdmico, estdo ligadas as questdes de eficiéncia energética e que com a [oT, a evolugao
e melhoramento dos sistemas tendem galgar este objetivo. Outra questdo ¢ a promogao das fontes de energia
renovaveis, que contribuem para a reducdo de emissdes de gases poluentes ao meio ambiente, que de certa
forma, com a IoT nas REIs, terd maior participagdo na matriz elétrica por assim se ter uma maior
informatizagao e controle do sistema, seguindo os principios da evolucdo tecnologica e da sustentabilidade.

A partir dos estudos de casos € possivel reparar que a utilizagdo de IoT em HANs mostra-se muito
importante tanto no comissionamento quanto no controle de dispositivos, permitindo o monitoramento do
fluxo de energia, coletando informagdes de carga e consumo e facilitar a atuagdo da concessionaria quando
necessario. Embora as aplicagcdes tenham sido abordadas em um contexto doméstico, elas podem ser
estendidas para areas de abrangéncia maior, em que dados de varias residéncias sdo coletadas, reenviadas
e agregadas a informagdes de dispositivos de subestagdes e do sistema de distribui¢cdo, constituindo uma

rede elétrica amplamente conectada.
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