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Resumo
O avanco das tecnologias da informacdo e da comunicagdo, sobretudo com a expansdo da internet,
transformou as formas de interacdo social, econdmica e juridica e também ampliou as possibilidades de
praticas ilicitas no ambiente virtual. Nesse contexto, os crimes cibernéticos representam um desafio
significativo para o Direito Penal e para as autoridades responsaveis pela repressdo dessas condutas. O
presente artigo analisa os crimes cibernéticos no Brasil, destacando os principais desafios do ordenamento
juridico no combate e na responsabilizagdo dos autores desses delitos no ambiente digital. A pesquisa ¢
qualitativa, exploratdria e descritiva, com método dedutivo e procedimentos bibliografico e documental,
fundamentada em legislacdo, doutrina, jurisprudéncia e relatorios institucionais. O estudo aborda o
conceito e a evolugcdo dos crimes cibernéticos, sua classificagdo, a legislagdo brasileira aplicavel, as
principais modalidades de delitos digitais e os desafios relacionados a identifica¢do da autoria, a producdo
de provas, a cooperagdo internacional e a capacitacdo técnica. A andlise evidencia que, embora tenham
ocorrido avangos legislativos, como a Lei n° 12.737/2012 e a Lei n° 14.155/2021, a réapida evolugao
tecnologica ainda exige aprimoramento continuo das normas e dos mecanismos de investigacao. Conclui-
se que o enfrentamento da criminalidade digital demanda legislacdo adequada, investimentos em

tecnologia, capacitagdo profissional, cooperagdo internacional e medidas de prevencao e educagdo digital.

Palavras-chave: Crimes cibernéticos; Criminalidade digital; Direito penal; Legislacao brasileira; Prova

digital.
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Abstract
The advancement of information and communication technologies, especially with the expansion of the
internet, has transformed social, economic and legal interactions and has also increased the possibilities
for illicit practices in the virtual environment. In this context, cybercrimes represent a significant challenge
for Criminal Law and for the authorities responsible for repressing such conduct. This article analyzes
cybercrimes in Brazil, highlighting the main challenges faced by the legal system in combating and holding
perpetrators accountable in the digital environment. The research is qualitative, exploratory and
descriptive, using a deductive method and bibliographic and documentary procedures, based on legislation,
legal scholarship, case law and institutional reports. The study addresses the concept and evolution of
cybercrimes, their classification, applicable Brazilian legislation, the main forms of digital offenses, and
challenges related to identifying perpetrators, producing evidence, international cooperation and technical
training. The analysis shows that, although legislative advances have occurred, such as Law No.
12,737/2012 and Law No. 14,155/2021, rapid technological development still requires continuous
improvement of legislation and investigative mechanisms. It concludes that addressing digital criminality
requires adequate legislation, technological investment, professional training, international cooperation,

and prevention and digital education measures.
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1 INTRODUCAO

A expansdo da internet e das tecnologias da informa¢ao modificou profundamente a forma como
as pessoas se comunicam, realizam atividades econdmicas e desenvolvem suas relagdes sociais.
Paralelamente aos beneficios proporcionados pelo ambiente digital, surgiram novas possibilidades para a
pratica de condutas ilicitas, dando origem e ampliando o campo dos chamados crimes cibernéticos.

Os crimes cibernéticos podem ocorrer em ambientes digitais ou utilizar recursos tecnoldgicos
como instrumento para a pratica delitiva. Segundo Bitencourt (2021), os crimes cibernéticos podem ser
compreendidos como condutas ilicitas praticadas por meio de sistemas informaticos, com o objetivo de
obter vantagem indevida, causar danos ou violar direitos. De forma semelhante, Capez (2022) entende
que esses crimes abrangem tanto aqueles que t€ém o computador como alvo quanto aqueles em que ele é
utilizado como instrumento.

De acordo com Pinheiro (2021, p. 45), “os crimes digitais representam uma nova categoria de
ilicitos penais que acompanham a evolucao tecnoldgica da sociedade contemporanea”. Tal compreensao
evidencia que o Direito Penal precisou se adaptar as novas realidades impostas pelo ambiente virtual.

A evolucdo desses crimes estd diretamente ligada ao crescimento da internet. Inicialmente, as
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infragdes eram simples, como invasdes de sistemas e disseminacdo de virus. Contudo, atualmente,
observa-se a pratica de delitos complexos, como fraudes financeiras, estelionato digital, vazamento de
dados e ataques cibernéticos em larga escala (Greco, 2021).

Nesse sentido, pode-se afirmar que os crimes cibernéticos evoluiram paralelamente ao
desenvolvimento tecnoldgico, tornando-se mais sofisticados e dificeis de combater, o que exige constante
atualizag¢do das normas juridicas e dos mecanismos de investigacao.

A presente pesquisa analisa de que maneira o ordenamento juridico brasileiro tem enfrentado a
evolugdo dos crimes cibernéticos e quais sao os principais obstaculos para a efetiva puni¢ao dos infratores
no ambiente digital.

Para tanto, o artigo examina a eficacia do aparato legal brasileiro no combate aos crimes
cibernéticos, identificando os limites da atuacdo juridica e as dificuldades processuais no cenario digital
contemporaneo.

Além disso, esta pesquisa identifica os tipos de crimes cibernéticos de acordo com a legislagdo
vigente no Brasil; examina as dificuldades técnicas relativas a identifica¢do da autoria e materialidade dos
delitos virtuais; e avalia a evolucdo legislativa brasileira, destacando os avangos ¢ as omissdes das leis
especificas sobre o tema.

A pesquisa caracteriza-se como qualitativa, de carater exploratorio e descritivo, adotando o método
dedutivo e procedimentos de pesquisa bibliografica e documental. A fundamentacdo parte das normas
constitucionais e dos principios gerais do Direito Penal brasileiro para chegar as questdes especificas

relacionadas aos crimes cibernéticos.

2 CONCEITO E EVOLUCAO DOS CRIMES CIBERNETICOS

Com o avango das tecnologias da informag¢do e da comunicagdo, sobretudo com a expansdo da
internet, surgiram novas formas de interacdo social, econdmica e juridica. Nesse contexto, também
emergiram novas modalidades de delitos, conhecidos como crimes cibernéticos. Tais infracdes ocorrem
em ambientes digitais ou utilizam recursos tecnoldégicos como meio para sua pratica.

Segundo Bitencourt (2021), os crimes cibernéticos podem ser compreendidos como condutas
ilicitas praticadas por meio de sistemas informaticos, com o objetivo de obter vantagem indevida, causar
danos ou violar direitos. De forma semelhante, Capez (2022) entende que esses crimes abrangem tanto
aqueles que t€ém o computador como alvo quanto aqueles em que ele € utilizado como instrumento.

De acordo com Pinheiro (2021, p. 45), “os crimes digitais representam uma nova categoria de
ilicitos penais que acompanham a evolugdo tecnoldgica da sociedade contemporanea”. Tal afirmagao
demonstra a relagdo direta entre o desenvolvimento tecnologico e a transformagdo das formas de

criminalidade.
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A evolugdo desses crimes esta diretamente ligada ao crescimento da internet. Inicialmente, as
infracdes eram simples, como invasdes de sistemas e disseminagdo de virus. Contudo, atualmente,
observa-se a pratica de delitos complexos, como fraudes financeiras, estelionato digital, vazamento de
dados e ataques cibernéticos em larga escala (Greco, 2021).

Nesse sentido, pode-se afirmar que os crimes cibernéticos evoluiram paralelamente ao
desenvolvimento tecnoldgico, tornando-se mais sofisticados e dificeis de combater, o que exige constante
atualizag¢do das normas juridicas e dos mecanismos de investigacao.

Os crimes cibernéticos podem ser classificados de diversas formas, sendo a mais comum aquela
que os divide em crimes proprios e improprios. Os crimes cibernéticos proprios sao aqueles que s6 podem
ser cometidos por meio da tecnologia, como a invasdo de dispositivos informaticos. Ja os crimes
improprios sdo aqueles que ja existiam no mundo fisico, mas passaram a ser praticados também no
ambiente virtual, como o estelionato e a difamacao (Capez, 2022).

De acordo com Greco (2022), essa distingdo ¢ fundamental para a aplicagdo correta da legislacao
penal, uma vez que nem todos os crimes digitais possuem tipificagdo especifica. Em muitos casos, utiliza-
se a analogia com crimes ja previstos no Cddigo Penal. Pinheiro (2020) destaca ainda que outra forma de
classificacdo considera o bem juridico tutelado, como crimes contra a honra, contra o patrimoénio, contra
a privacidade e contra a seguranca da informacao.

A respeito da gravidade desses delitos, Bitencourt (2021, p. 112) afirma: “a internet potencializa o
alcance do dano, tornando os crimes cibernéticos mais lesivos do que seus equivalentes tradicionais”. Isso
ocorre porque a disseminacdo de informagdes na rede € rapida e muitas vezes irreversivel.

Assim, a classificacdo dos crimes cibernéticos € essencial para compreender sua natureza e para

possibilitar a aplicagdo adequada das normas juridicas.

2.1 LEGISLACAO APLICAVEL AOS CRIMES CIBERNETICOS NO BRASIL

No Brasil, a legislacdo referente aos crimes cibernéticos tem evoluido nos ultimos anos,
acompanhando o crescimento dessas praticas ilicitas. Um marco importante foi a Lei n® 12.737/2012,
conhecida como Lei Carolina Dieckmann, que tipificou o crime de invasdo de dispositivo informatico
(Brasil, 2012). Posteriormente, o Marco Civil da Internet (Lei n® 12.965/2014) estabeleceu principios,
garantias, direitos e deveres para o uso da internet no pais (Brasil, 2014).

Segundo Greco (2022), essas legislagdes representam avancos significativos, mas ainda sdo
insuficientes diante da complexidade dos crimes digitais. A esse respeito, destaca-se a seguinte citagao

direta longa de Pinheiro (2021, p. 78):
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A legislacdo brasileira ainda se encontra em processo de adaptagdo as novas realidades tecnoldgicas,
sendo necessario 0 constante aprimoramento das normas para garantir a efetiva protecdo dos
usuarios e a punigao dos infratores no ambiente digital.

Além disso, a Lei Geral de Protegao de Dados (Lei n° 13.709/2018) também desempenha papel
fundamental na preven¢do de crimes cibernéticos, ao estabelecer regras para o tratamento de dados
pessoais.

De forma indireta, Capez (2022) ressalta que o ordenamento juridico brasileiro ainda enfrenta
desafios para acompanhar a velocidade das transformagdes tecnoldgicas, o que pode gerar lacunas na
protecdo juridica. Dessa forma, embora existam avangos legislativos, ainda ha necessidade de
aprimoramento continuo para combater de forma eficaz os crimes cibernéticos.

Entre as principais modalidades de crimes cibernéticos, destacam-se o estelionato digital, o
phishing, a invasdo de sistemas, o furto de dados e os ataques de ransomware. O estelionato digital consiste
na obtengdo de vantagem ilicita por meio de fraudes realizadas na internet, como a criag@o de sites falsos
ou perfis fraudulentos. Segundo Capez (2022), essa modalidade tem crescido significativamente nos
ultimos anos, especialmente com o aumento do comércio eletronico.

O phishing, por sua vez, ¢ uma técnica utilizada para enganar usuarios e obter informagdes
confidenciais, como senhas e dados bancarios. De acordo com Pinheiro (2021), esse tipo de golpe ¢ um
dos mais comuns no ambiente digital. Greco (2022, p. 134) especifica que “o phishing se caracteriza pela
manipulacdo psicoldgica da vitima, explorando sua confianca para obter dados sensiveis”.

Outra modalidade relevante ¢ o ransomware, que consiste no sequestro de dados mediante
pagamento de resgate. Trata-se de um crime altamente sofisticado, que pode causar grandes prejuizos a
empresas € institui¢des.

Além disso, ha também os crimes contra a honra praticados na internet, como a difamacgao e a
injuria, que ganham maior propor¢ao devido a ampla disseminagdo de contetido nas redes sociais (Capez,
2022). Portanto, os crimes cibernéticos apresentam diversas formas, todas com elevado potencial de dano,

o que reforca a necessidade de medidas preventivas e repressivas.

2.2 DESAFIOS NO COMBATE AOS CRIMES CIBERNETICOS

O combate aos crimes cibernéticos enfrenta diversos desafios, especialmente em razdo das
caracteristicas dessas infra¢des. Segundo Capez (2022), a identificacdo dos autores ¢ uma das principais
dificuldades, uma vez que os criminosos utilizam técnicas para ocultar sua identidade, como redes privadas
virtuais (VPNs) e criptografia.

Além disso, a cooperagdo internacional € essencial para a investigacdo desses crimes, ja que muitas

vezes os servidores e os criminosos estdo localizados em diferentes paises. Outro desafio importante € a
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falta de capacitacao técnica das autoridades responsaveis pela investigagdo, o que pode comprometer a
eficacia das acdes (Pinheiro, 2020). A esse respeito, Capez (2022, p. 201) destaca que “a auséncia de
estrutura adequada e de profissionais especializados dificulta significativamente a apuragdo dos crimes
cibernéticos, exigindo investimentos em tecnologia e capacitacdo para enfrentar essa nova realidade
criminal.” (Crespo, 2021).

De forma indireta, Greco (2022) também aponta que a rapida evolucdo tecnoldgica exige constante
atualizagdo dos métodos de investigacdo e das normas juridicas. Assim, o enfrentamento dos crimes
cibernéticos demanda nao apenas legislacdo adequada, mas também investimentos em tecnologia,
cooperacao internacional e capacitagao profissional.

Diante do exposto, verifica-se que os crimes cibernéticos representam um dos principais desafios
do Direito Penal contemporaneo. Sua evolugdo acompanha o avango tecnologico, tornando-se cada vez
mais complexos e sofisticados. (Crespo, 2021; Nucci, 2022).

A doutrina aponta que, embora haja avancos legislativos, ainda existem lacunas que precisam ser
preenchidas para garantir maior efetividade no combate a esses delitos. Além disso, ¢ fundamental investir
em prevenc¢ao, educagdo digital e cooperagdo internacional.

Portanto, a compreensao teodrica dos crimes cibernéticos ¢ essencial para o desenvolvimento de
estratégias eficazes de enfrentamento, contribuindo para a protecao dos direitos fundamentais no ambiente

digital. (Nucci, 2022).

3 CONSIDERACOES E RESULTADOS

A andlise dos crimes cibernéticos demonstra que o avango tecnologico modificou as formas de
pratica delitiva e trouxe novos desafios para o ordenamento juridico brasileiro. Condutas que inicialmente
estavam relacionadas a invasdes de sistemas e disseminagdo de virus passaram a abranger fraudes
financeiras, estelionato digital, phishing, furto de dados, ransomware e crimes contra a honra praticados
na internet.

O estudo identificou que a legislacdo brasileira apresentou avangos importantes, especialmente com
a Lei n® 12.737/2012, o Marco Civil da Internet (Lei n® 12.965/2014), a Lei Geral de Protecao de Dados
(Lei n°® 13.709/2018) e a Lei n® 14.155/2021. Esses instrumentos compdem a resposta juridica as
transformagdes do ambiente digital, mas ndo eliminam todasas dificuldades relacionadasa criminalidade
cibernética.

Entre os principais obstaculos estdo a identificacdo da autoria, a producdo de provas, a utilizagao
de mecanismos de ocultacao de identidade, a falta de capacitacao técnica e a transnacionalidade da internet.
Tais fatores podem dificultar a investigagdo e a responsabilizagdo dos infratores.

A pesquisa também evidencia a importancia da capacitacdo técnica das autoridades e dos
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investimentos em tecnologia. A existéncia de normas juridicas, isoladamente, ndo garante uma resposta
adequada se os oOrgdos responsaveis pela investigagdo ndo dispuserem de estrutura e profissionais
preparados para lidar com os recursos utilizados na pratica dos delitos.

A cooperagao internacional constitui outro elemento fundamental. Como servidores € criminosos
podem estar em diferentes paises, a investigagdo frequentemente ultrapassa as fronteiras nacionais. A
articulagdo entre autoridades ¢ necessaria para facilitar a obtencao de informacgdes e a responsabilizagdo
dos envolvidos.

Conclui-se que o enfrentamento dos crimes cibernéticos exige uma atuagdo integrada entre
legislacdo adequada, investigagdo especializada, protecdo de dados, capacitagdo profissional,
investimentos tecnoldgicos, cooperagdo internacional e prevencdo. A constante evolugdo da tecnologia
torna necessaria a atualizagdo continua do ordenamento juridico ¢ dos mecanismos de investigacao.

Assim, a compreensdo da criminalidade digital ¢ essencial para o desenvolvimento de respostas
juridicas compativeis com a realidade contemporanea, contribuindo para a prote¢do dos direitos

fundamentais no ambiente digital.
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