Aurum

ISBN: 978-65-986235-3-1 EDITORA

AEVOLUCAO DA SEGURANCA CIBERNETICA: DESAFIOS E SOLUCOES NO SECULO
XXI

THE EVOLUTION OF CYBER SECURITY: CHALLENGES AND SOLUTIONS IN THE 21ST
CENTURY

d https://doi.org/10.63330/aurumpub.005-017

David Aguiar
Seguranca Cibernética

RESUMO

Este trabalho de conclusdo de curso tem como tema central a evolug¢do da segurancga cibernética no século
XXI, com énfase nos principais desafios enfrentados por individuos, organizagdes e governos, bem como
nas solugdes desenvolvidas para mitigar os riscos no ambiente digital. Considerando o avango exponencial
da tecnologia, a crescente dependéncia de sistemas informacionais e a sofisticacdo dos crimes cibernéticos,
torna-se essencial compreender como a ciberseguranga se transformou em uma pauta estratégica em escala
global. O objetivo geral da pesquisa foi analisar criticamente a evolucdo da seguranca cibernética,
identificando as principais ameagas contemporaneas, como ataques de ransomware, invasoes de sistemas,
vulnerabilidades em dispositivos da Internet das Coisas (IoT) e a fragilidade das legislagdes frente as novas
formas de criminalidade digital. Para isso, foi adotada uma metodologia qualitativa, de natureza
exploratoria, com base em revisdo bibliografica e documental. Foram consultadas obras académicas,
relatorios técnicos, discursos politicos e estudos especializados de autores e instituigdes reconhecidas na
area, como Doneda (2019), Bauman (2017), Castells (2003), Anderson € Moore (2020), além de organismos
como a OCDE, IBM, Forum Econdomico Mundial e o International Institute for Strategic Studies. A pesquisa
foi estruturada em trés capitulos principais. No primeiro, desenvolve-se um panorama historico e conceitual
da seguranca cibernética, desde seus primordios até a sua consolidagdo como prioridade na governanga
digital. No segundo capitulo, sdo discutidos os desafios técnicos, organizacionais, juridicos e sociais da
ciberseguranga no contexto atual, com destaque para a descentraliza¢gdo do trabalho, a defasagem
regulatdria e a insuficiéncia de cultura de seguranca em ambientes corporativos. Também sdo analisadas as
solucdes implementadas, como o modelo Zero Trust, a criptografia avancada, o uso de inteligéncia artificial
para deteccdo de ameagas e a importancia da cooperagdo internacional. O terceiro capitulo apresenta a
sintese dos principais achados, destacando a complexidade do cendrio e a necessidade de abordagens
interdisciplinares e colaborativas. Conclui-se que a seguranca cibernética nao pode mais ser tratada apenas
como uma questdo técnica, mas como um desafio transversal que demanda integragdo entre tecnologia,
legislacdo, educagdo, governanca e politicas publicas. A protecao do ciberespago exige acdes coordenadas
em nivel local e global, que visem ndo apenas a defesa dos sistemas, mas a preservagdo dos direitos, da
privacidade e da confianga social na era digital.

Palavras-chave: Segurancga Cibernética; Crimes Digitais; Protecao de Dados; Tecnologias da Informacao.

ABSTRACT

The central theme of this term paper is the evolution of cybersecurity in the 21st century, with an emphasis
on the main challenges faced by individuals, organizations and governments, as well as the solutions
developed to mitigate risks in the digital environment. Considering the exponential advance of technology,
the growing dependence on information systems and the sophistication of cybercrime, it is essential to
understand how cybersecurity has become a strategic agenda on a global scale. The general objective of the
research was to critically analyze the evolution of cybersecurity, identifying the main contemporary threats,
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such as ransomware attacks, system invasions, vulnerabilities in Internet of Things (IoT) devices and the
fragility of legislation in the face of new forms of digital crime. To this end, a qualitative, exploratory
methodology was adopted, based on a bibliographic and documentary review. We consulted academic
works, technical reports, political speeches and specialized studies by renowned authors and institutions in
the field, such as Doneda (2019), Bauman (2017), Castells (2003), Anderson and Moore (2020), as well as
organizations such as the OECD, IBM, the World Economic Forum and the International Institute for
Strategic Studies. The research is structured in three main chapters. The first provides a historical and
conceptual overview of cybersecurity, from its beginnings to its consolidation as a priority in digital
governance. The second chapter discusses the technical, organizational, legal and social challenges of
cybersecurity in the current context, highlighting the decentralization of work, the regulatory gap and the
lack of a security culture in corporate environments. Implemented solutions are also analyzed, such as the
Zero Trust model, advanced cryptography, the use of artificial intelligence to detect threats and the
importance of international cooperation. The third chapter summarizes the main findings, highlighting the
complexity of the scenario and the need for interdisciplinary and collaborative approaches. It concludes
that cyber security can no longer be treated solely as a technical issue, but as a cross-cutting challenge that
demands integration between technology, legislation, education, governance and public policies. Protecting
cyberspace requires coordinated action at local and global level, aimed not only at defending systems, but
also at preserving rights, privacy and social trust in the digital age.

Keywords: Cyber Security; Digital Crimes; Data Protection; Information Technology.
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1 INTRODUCAO

A crescente digitalizagdo das estruturas sociais, econdmicas e politicas no século XXI tem gerado
transformagdes profundas no modo como individuos, instituicdes e Estados se organizam e interagem. A
seguranca cibernética, nesse contexto, torna-se uma preocupagao central, uma vez que os riscos associados
ao uso indevido de informagdes, invasdes de sistemas e crimes digitais complexos crescem na mesma
propor¢cdo em que a tecnologia se expande e se integra ao cotidiano. Esse cendrio, caracterizado por
um ambiente global interconectado e tecnologicamente dependente, impoe desafios sem precedentes a
protecao de dados, a soberania informacional e a preservacao dos direitos fundamentais. Segundo autores
como Castells (2003) e Bauman (2017), vivemos uma era de redes fluidas e fronteiras digitais frageis, em
que a seguranga se redefine constantemente diante das ameagas emergentes.

Diante disso, o presente Trabalho de Conclusao de Curso tem como objetivo principal analisar a
evolucdo da seguranga cibernética nas ultimas décadas, com énfase nos desafios enfrentados por diferentes
setores da sociedade e nas solugdes propostas e adotadas para mitigar os riscos no ambiente digital. Parte-
se da hipdtese de que, apesar dos avangos tecnoldgicos e normativos ja implementados, as agdes isoladas
sdo insuficientes para garantir uma ciberseguranca eficaz; sendo necessario um modelo multidisciplinar que
una tecnologia, legislacdo, cooperacao internacional, educagdo e governanca estratégica. A escolha do tema
justifica-se por sua atualidade, relevancia global e impacto direto na vida das pessoas e na estabilidade das
instituicdes, especialmente em contextos marcados por ameacas persistentes, como ataques de ransomware,
espionagem digital e manipulacao de dados sensiveis.

A metodologia adotada para a elaboragdo deste trabalho baseia-se em uma abordagem qualitativa e
exploratdria, fundamentada em pesquisa bibliografica e documental. Foram consultadas obras classicas e
contemporaneas sobre o tema, com destaque para autores como Doneda (2019), Nye (2011), Rezende
(2020), Anderson e Moore (2020), Ferreira e Almeida (2021) e Zuquete (2022), além de relatorios técnicos
de institui¢des renomadas, como a Organizacdo para a Cooperagao e Desenvolvimento Economico (OCDE,
2012), o Férum Econdémico Mundial (2018), a IBM Security (2024), o Lloyd’s of London (2017) e o
International Institute for Strategic Studies (2018). A sele¢do das fontes seguiu critérios de relevancia
académica e atualidade, buscando oferecer uma visao ampla e fundamentada sobre os principais aspectos
da seguranca cibernética contemporanea. O procedimento metodoldgico incluiu a leitura, sistematizagao e
analise critica das publicacdes, permitindo a identificagdo de padrdes, desafios recorrentes e propostas
inovadoras.

A estrutura do trabalho esta dividida em trés partes interdependentes. O primeiro capitulo trata da
contextualizagdo teorica e historica da seguranca cibernética, abordando desde o surgimento das
preocupagdes digitais no final do século XX até sua consolidacdo como pauta estratégica no século XXI. Sao

discutidos os impactos da revolugdo informacional e da dependéncia tecnoldgica no surgimento de novas
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ameacas € na reorganiza¢ao dos mecanismos de seguranga em nivel global. O segundo capitulo concentra-se
na analise dos principais desafios enfrentados pela ciberseguranca atualmente, tais como ataques
sofisticados, vulnerabilidades de dispositivos conectados (IoT), descentralizagdo das estruturas de trabalho,
defasagem legislativa e falta de cultura organizacional de seguranga. Também sdo discutidas as
solugdes implementadas e em desenvolvimento, como o modelo "Zero Trust", o uso de criptografia
avancada, inteligéncia artificial aplicada a defesa digital, politicas de compliance e acdes de cooperagdo
internacional.

Oterceiro e ultimo capitulo apresenta as consideragdes finais da pesquisa, com a sintese dos principais
achados e uma reflexao critica sobre as tendéncias futuras da seguranca cibernética. Reforga-se anecessidade
de uma abordagem transversal, que envolva multiplos atores e dimensdes — técnica, juridica, institucional
e cultural — para que se possa enfrentar com eficacia os desafios complexos do ciberespago.

Com essa estrutura, o trabalho pretende ndo apenas descrever os avancos e obsticulos da
ciberseguranca no século XXI, mas também contribuir para o debate académico e institucional sobre as
formas mais adequadas de proteger o ambiente digital, os dados dos cidaddos e os sistemas criticos de

informagdo em uma era cada vez mais vulneravel e interdependente.

2 DESENVOLVIMENTO
2.1 SEGURANCA CIBERNETICA

A Seguranca da Informacdo é uma disciplina relativamente recente no ambito do conhecimento
humano, mas que ganhou destaque significativo nas ultimas décadas devido ao crescimento exponencial
do uso da tecnologia. Para Araujo e Ferreira (2009), trata-se de uma 4area essencial que exige a elaboragdo
e implementagdo de politicas eficazes, especialmente voltadas a protecdo da confidencialidade das
informagdes. Os autores propdem um guia pratico para politicas de seguranca, classificando os sistemas de
informagdo em niveis de acesso e controle — do mais restrito ao mais basico. Entretanto, eles reconhecem
que os demais principios da seguranc¢a da informacao, como integridade e disponibilidade, ainda carecem
de maior aprofundamento.

Complementando essa perspectiva, Fontes (2006) apresenta a seguranga da informagao com énfase
no papel do usuério, adotando uma abordagem organizacional. Para ele, ¢ fundamental investir na
preparacdo e conscientizacdo dos usudrios, pois a manipula¢do inadequada dos dados pode comprometer
toda a estrutura de seguranca. Seu enfoque na educagao do usudrio busca garantir que as informagdes sejam
tratadas com responsabilidade, promovendo assim um ambiente digital mais seguro.

Nesse mesmo sentido, o CERT.br (Centro de Estudos, Resposta e Tratamento de Incidentes de
Seguranga no Brasil), por meio de sua cartilha educativa, oferece orientacdes praticas sobre os principais

riscos enfrentados pelos usudrios da internet. A cartilha descreve golpes, ataques e vulnerabilidades
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recorrentes, a0 mesmo tempo em que apresenta ferramentas e boas praticas para utilizar a internet de forma
segura.

Laudon e Laudon (2014), por sua vez, destacam que compreender os sistemas de informacao ¢ vital
para o fortalecimento de empresas competitivas, a gestdo de corporacdes globais e o fornecimento de
servicos e produtos uteis. Em sua obra, os autores abordam os sistemas de informacao de forma pratica e
didatica, com exemplos reais e abordagem ética, enfatizando a importancia da privacidade e da seguranga
digital no contexto empresarial.

Spyman (2000) trata de um tema polémico, mas necessdrio: o surgimento de hackers e a
vulnerabilidade de empresas e usuarios conectados a internet. Em Manual Completo Hacker Millennium, o
autor apresenta os principais nomes ¢ terminologias do universo hacker, explicando suas motivagdes,
métodos e como evitd-los. A obra também oferece uma introdug@o aos programas e scripts disponiveis na
internet, revelando como eles podem ser utilizados de maneira ofensiva ou defensiva.

No campo juridico, Clough (2010) analisa os principios do cibercrime sob a perspectiva de
diferentes jurisdigdes — Australia, Canada, Reino Unido e Estados Unidos. Sua obra ¢ um marco para
aqueles que buscam compreender os desafios legais e investigativos relacionados ao crime cibernético,
trazendo exemplos praticos e analises comparativas entre os sistemas juridicos.

Nesse sentido, Gragido et al. (2013) oferecem uma abordagem especializada sobre seguranga
cibernética, investigando as ag¢des de organizagdes criminosas virtuais, a espionagem industrial e os
impactos economicos e geopoliticos dos crimes cibernéticos. Os autores reunem suas expertises para
construir uma verdadeira enciclopédia sobre ameacas digitais, abordando desde ataques coordenados por
Estados até as chamadas guerras cibernéticas.

Ao se discutir crimes cibernéticos, ¢ importante diferenciar os cibercrimes dos chamados crimes de
informatica. Os crimes de informatica englobam qualquer conduta ilegal relacionada ao processamento de
dados, seja na forma de armazenamento, compilacdo ou transmissdo. J4 o cibercrime, de modo mais
especifico, diz respeito a delitos cometidos por meio da tecnologia da informagao com o objetivo de causar
dano a terceiros. Tais condutas ilicitas podem ser enquadradas legalmente como crimes virtuais, ja
tipificados pelo Cédigo Penal Brasileiro.

Schmidt (2014) classifica os crimes cibernéticos em trés categorias principais: crimes puros, mistos
e comuns. Os crimes puros afetam diretamente a estrutura fisica (hardware) ou l6gica (software) de sistemas
computacionais, como no caso do virus Melissa, que em 1999 gerou prejuizos superiores a 80 milhdes de
doélares ao comprometer usuarios do Microsoft Word. Os crimes mistos utilizam a tecnologia como meio
para a execucao da agdo criminosa, como nas fraudes por meio de Internet Banking. J4 os crimes comuns se
valem da internet apenas como canal para a disseminag¢do do contetdo ilicito, como ocorre nos casos de

pornografia infantil.
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Ainda segundo Schmidt (2014), os crimes cibernéticos podem ser classificados em proprios, quando
o alvo e a ferramenta do crime s3o ambos sistemas computacionais — como em invasdes de rede realizadas
por hackers —, e improprios, quando o computador ¢ apenas um meio para atingir vitimas humanas ou
instituicdes, a exemplo de casos de estelionato, calinia ou pedofilia digital.

A crescente sofisticagdo desses crimes reforca a importancia da ciberseguranca como um dos
principais temas da agenda internacional contemporanea. Até o final do século XX, as principais
preocupagdes de seguranca estavam voltadas a conflitos armados, a seguran¢a humana e ao meio ambiente.
No entanto, com a virada do milénio, a ciberseguran¢a emerge como novo eixo estratégico, impulsionada
pela revolucgao informacional e pela aceleracdo da transformagao digital.

O relatorio da Organizagdo para a Cooperacdo e Desenvolvimento Economico (OCDE, 2012)
evidenciou a centralidade da internet para o desenvolvimento econdmico e social, bem como o aumento
das ameagas digitais. Essa preocupagao foi reiterada por lideres como Jean-Yves Le Drian e Jean-Claude
Juncker, que alertaram para os riscos a liberdade, a democracia e a estabilidade institucional decorrentes
de ataques cibernéticos. Nye (2018) destaca que, desde 2013, os riscos digitais passaram a ser considerados
a maior ameaca a seguranca nacional dos Estados Unidos, visdo corroborada pelo Strategic Survey do
International Institute for Strategic Studies (IISS, 2018), que reconhece o impacto da revolugao digital sobre
todas as formas de governanga global.

No campo econdmico, os prejuizos sdo alarmantes. Boer e Vazquez (2017) apontam que um ataque
cibernético em larga escala pode gerar perdas superiores a 121 bilhdes de dolares. O Global Risks Report
do Férum Econdmico Mundial (2018) estima que, entre 2017 e 2022, o custo global do cibercrime para as
empresas pode atingir 8 trilhdes de dolares.

Diante desse panorama, torna-se evidente que compreender o funcionamento do ciberespaco e
enfrentar os desafios da ciberseguranca ¢ essencial para a formulagdo de politicas eficazes e para a protecao

de individuos, empresas e governos frente aos riscos da era digital.

2.2 DESAFIOS E SOLUCOES NO SECULO XXI

A seguranga cibernética tornou-se um dos maiores desafios do século XXI, impulsionada pela
crescente digitalizacdo de dados, servigos e relagdes sociais, bem como pela rdpida transformacdo
tecnoldgica que caracteriza a chamada Quarta Revolugdo Industrial. A medida que governos, empresas e
individuos migram suas atividades para o ambiente digital, aumentam também as ameacas cibernéticas, que
se tornam cada vez mais complexas, organizadas e dificeis de combater. Como destacam Castells (2003) e
Bauman (2017), vivemos em uma era marcada pela fluidez das redes, pela interconectividade global e pela
fragilidade das fronteiras digitais, o que amplia significativamente os riscos para a integridade,

confidencialidade e disponibilidade das informagdes.
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Um dos principais desafios da seguranga cibernética contemporanea reside na sofisticacao dos
ataques. Grupos criminosos e ciberatacantes utilizam técnicas avancadas, como phishing com engenharia
social refinada, ataques de ransomware, exploracao de vulnerabilidades em sistemas legados, e a utilizacao
de inteligéncia artificial para automatizar ataques em larga escala. Segundo relatério da IBM Security
(2024), o tempo médio de deteccdo de uma violagao de dados ainda ultrapassa 200 dias, o que demonstra a
vulnerabilidade estrutural das organizac¢des diante de ameacas persistentes e ocultas.

Além disso, o crescimento da Internet das Coisas (IoT) e da computagdo em nuvem introduziu novas
superficies de ataque. Cada dispositivo conectado representa uma possivel brecha na rede, especialmente
em contextos nos quais a seguranca embarcada ¢ negligenciada por questdes de custo ou agilidade de
mercado. Conforme observa Zuquete (2022), a fragmentagdo e heterogenecidade dos dispositivos
conectados dificultam a implementacdo de politicas unificadas de prote¢do e monitoramento.

Outro desafio emergente € o da ciberseguranga em ambientes de trabalho remoto, intensificado pela
pandemia da COVID-19. Com a descentralizacdo dos espacos corporativos, os perimetros tradicionais de
seguranga foram diluidos, exigindo novas abordagens, como o modelo "Zero Trust", que parte do principio
de que nenhuma entidade — interna ou externa— deve ser automaticamente confiavel. Conforme ressaltam
Ferreira e Almeida (2021), essa mudanca de paradigma exige uma reestruturacao profunda das praticas de
autenticacao, autorizacao € monitoramento.

No campo juridico e regulatdrio, o desafio ¢ igualmente significativo. A lentiddo da legislagdo em
acompanhar as rapidas mudancgas tecnologicas gera lacunas legais, dificultando a responsabilizagcdo de
cibercriminosos e a defini¢do de limites claros sobre o uso ético dos dados. A promulgagdo da Lei Geral de
Protecdo de Dados (LGPD), no Brasil, e do Regulamento Geral de Prote¢do de Dados (GDPR), na Unido
Europeia, representa avancos importantes, mas ainda insuficientes diante da globaliza¢do das ameagas.
Como observa Doneda (2019), a protecdo de dados exige ndo apenas normas, mas uma cultura de
responsabilidade digital e transparéncia.

Em resposta a esses desafios, diversas solugdes tém sido propostas e implementadas em multiplos
niveis. No plano técnico, destacam-se o uso crescente de criptografia de ponta a ponta, o desenvolvimento
de algoritmos de deteccao de anomalias com base em machine learning e a adogao de firewalls inteligentes
que se atualizam em tempo real. As estratégias de defesa cibernética também passam a incorporar praticas
proativas, como pentests, simulacdes de ataques e auditorias continuas. Segundo Anderson e Moore (2020),
a ciberseguranga ndo deve ser pensada como um estado, mas como um processo continuo de adaptagio e
resposta.

Do ponto de vista organizacional, o investimento em educag¢ao e cultura de seguranga ¢ fundamental.
Funcionarios despreparados representam uma das maiores vulnerabilidades, sendo responsaveis por uma

parte consideravel das brechas exploradas por atacantes. A capacitagdo continua, associada a politicas claras
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de uso dos sistemas e a conscientizagao sobre boas praticas digitais, torna-se uma estratégia essencial. Nesse
sentido, Rezende (2020) aponta que a ciberseguranca deve ser integrada ao planejamento estratégico das
instituicdes, e ndo tratada apenas como uma funcao técnica do setor de TL

No nivel governamental e internacional, a cooperagdo entre paises, agéncias reguladoras e empresas
privadas ¢ cada vez mais necessaria para enfrentar ataques transnacionais. Iniciativas como a criagao de
centros de resposta a incidentes (CERTS), a assinatura de acordos multilaterais e a atuag@o conjunta de forgas
policiais especializadas tém mostrado resultados promissores. Contudo, ainda existem barreiras
geopoliticas e interesses econdmicos que dificultam a¢cdes coordenadas em larga escala. Como lembra Nye
(2011), o ciberespaco ¢ um territdrio novo onde o poder ¢ difuso, € a soberania nacional se vé constantemente
desafiada por atores nao estatais e transnacionais.

Dessa forma, a seguranca cibernética no século XXI é um campo em constante transformacdo, que
exige um olhar multidisciplinar, reunindo conhecimentos de tecnologia, direito, administragdo, ética e
educacdo. O enfrentamento dos desafios cibernéticos passa, inevitavelmente, por solucdes integradas e
colaborativas, capazes de proteger ndo apenas sistemas e dados, mas os proprios valores democraticos e a

confianga social na era digital.

3 CONCLUSAO

Diante da complexidade e da abrangéncia do tema estudado, conclui-se que a seguranga cibernética
constitui hoje uma das mais urgentes e estratégicas preocupagoes da sociedade contemporanea, impactando
diretamente os setores publico, privado e civil em escala global. A pesquisa demonstrou que, 4 medida que
as tecnologias digitais se tornaram onipresentes na vida social, econdmica e institucional, os riscos
associados ao ciberespago evoluiram em sofisticacdo, frequéncia e impacto. Essa nova realidade exige ndo
apenas a adog¢do de ferramentas técnicas de prote¢do, mas uma abordagem sistémica, multidisciplinar e
preventiva, capaz de articular solucdes juridicas, organizacionais, educacionais e politicas. A elemento
estruturante para a soberania digital, a prote¢do dos direitos fundamentais, a estabilidade econdmica e a
confianga social. Ela esta diretamente relacionada a prote¢ao da privacidade, a liberdade de expressao, a
integridade das institui¢des democraticas € ao bem-estar dos cidaddos em um mundo cada vez mais
digitalizado. A evolu¢do da ciberseguranca deve, portanto, acompanhar o ritmo da inovagao tecnologica,
mas também das transformagdes sociais, culturais e normativas que permeiam o uso da informagao.

Sendo assim, o presente trabalho contribui para o debate académico e institucional ao reafirmar a
necessidade de politicas publicas robustas, marcos regulatorios eficazes e praticas de gestao inovadoras
voltadas a constru¢do de um ambiente digital mais seguro, ético e resiliente. Conclui-se, portanto, que o
fortalecimento da ciberseguranga ¢ um imperativo coletivo, continuo e interdisciplinar, essencial para

enfrentar os desafios do século XXI e garantir a integridade da sociedade da informagdo. Somente com
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articulacdo entre conhecimento técnico, sensibilidade ética, visdo estratégica e vontade politica sera
possivel proteger os sistemas, os dados e, sobretudo, as pessoas que habitam e dependem do universo digital

em constante transformagao.
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