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RESUMO

Com o crescente avango da tecnologia da informagdo, surgem meétodos mais eficientes para o
gerenciamento centralizado de infraestrutura de TI e de dados, desde infraestruturas “on-premise" as
plataformas em nuvem. O avango da tecnologia da informagao exige que a administracao publica modernize
sua infraestrutura para garantir eficiéncia, seguranca e conformidade. No entanto, muitos 6rgdos ainda
dependem de sistemas legados que limitam seu potencial e introduzem riscos significativos. Este trabalho
tem como objetivo analisar os impactos de um servidor legado em uma reparticao publica, avaliando seu
desempenho, seguranca e efeitos sobre os usudrios, além de propor uma solu¢ao de modernizagao viavel.
O estudo de caso aborda a incompatibilidade entre um servidor Debian 7 “Wheezy” com Samba 3.6.6 e
estagdes de trabalho Windows 11, demonstrando a necessidade de degradar deliberadamente protocolos de
seguranga para manter a funcionalidade. As métricas técnicas e a percepcdo dos usuarios destacam como a
obsolescéncia tecnoldgica prejudica a produtividade e expde a institui¢do a riscos, justificando a urgéncia
da migragdo para sistemas modernos.

Palavras-chave: Sistemas legados; Infraestrutura de T1; Seguranc¢a da informacao.
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ABSTRACT

With the growing advancement of information technology, more efficient methods for the centralized
management of I'T infrastructure and data are emerging, from on-premise infrastructures to cloud platforms.
The progress in information technology requires public administration to modernize its infrastructure to
ensure efficiency, security, and compliance. However, many agencies still rely on legacy systems that limit
their potential and introduce significant risks. This paper aims to analyze the impacts of a legacy server in
a public agency by evaluating its performance, security, and effects on users, as well as proposing a viable
modernization solution. The case study addresses the incompatibility between a Debian 7 “Wheezy” server
running Samba 3.6.6 and Windows 11 workstations, demonstrating the need to deliberately downgrade
security protocols to maintain functionality. Technical metrics and user perception highlight how
technological obsolescence impairs productivity and exposes the institution to risks, justifying the urgency
of migrating to modern systems.

Keywords: Legacy systems; IT infrastructure; Information security.
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1 INTRODUCAO
1.1 APRESENTACAO DO TEMA

A administracdo publica brasileira opera em uma realidade paradoxal: enquanto a legislagdo
contemporanea — em particular a Lei Geral de Protecdo de Dados Pessoais (LGPD), Lei n® 13.709/2018,
a Instrugdo Normativa IN 04/2023 da Secretaria de Governo Digital, e as exigéncias de conformidade com
frameworks internacionais como o NIST Cybersecurity Framework e a ISO/IEC 27001 — exige rigor na
protecdo de dados e seguranga cibernética, muitos Orgdos governamentais permanecem presos a
infraestruturas tecnoldgicas obsoletas, incapazes de suportar esses requisitos.

Os sistemas legados nao sao meramente "antigos"; sdo infraestruturas que ultrapassaram seu ciclo
de vida util, chegaram ao status de End-of-Life (EOL). Segundo Sommerville (2011), sistemas legados sdo
sistemas socio-técnicos que continuam a prestar servigos essenciais, mas cuja manuten¢do se torna
progressivamente mais custosa e arriscada devido a obsolescéncia do hardware e do software de suporte.
Portanto, acumulam débito técnico estrutural. Este débito manifesta-se em multiplas dimensdes:
vulnerabilidades de seguranga ndo remedidveis, ineficiéncia operacional, incompatibilidade com
tecnologias modernas e dificuldade de atender a regulamentagdes contemporaneas.

No contexto especifico deste estudo, a manutencdo de um ambiente legado em uma reparticao
publica — baseado em um servidor Debian 7 "Wheezy" com Samba 3.6.6 — exemplifica essa condi¢do
critica. O Debian 7, langado em 2013, teve seu suporte encerrado em maio de 2018. O Samba 3.6.6, por
sua vez, nunca foi pensado para interoperar com sistemas operacionais tdo modernos quanto o Windows
11, lancado em 2021. A tentativa de manter a compatibilidade entre estas arquiteturas distantes obriga a
degradagdo deliberada da seguranca, criando um cenério onde o proprio funcionamento didrio da instituicdo

se torna um risco de compliance.

1.2 DELIMITACAO DO PROBLEMA DE PESQUISA

O presente trabalho investiga os impactos de uma infraestrutura legada especifica em uma reparticao
publica, focalizando trés dimensdes analiticas: técnica, de governanca e de experiéncia do usudrio.

Dimensao Técnica: Como um servidor Debian 7 com Samba 3.6.6, em modelo de Controlador de
Dominio Primario (PDC) NT4, consegue interoperar com estagdes Windows 11? Quais protocolos de
seguranca devem ser deliberadamente desativados para viabilizar essa compatibilidade? Qual ¢ a superficie
de ataque resultante?

Dimensao de Governanga: Como essa infraestrutura se posiciona face aos requisitos do NIST
Cybersecurity Framework 2.0 e da ABNT NBR ISO/IEC 27001:2022? Em que medida a manutencao desse

ambiente representa riscos de ndo-conformidade com a LGPD?
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Dimensiao de Usabilidade e Produtividade: Qual ¢ o impacto operacional real? Como os
servidores publicos percebem e vivenciam a obsolescéncia? Quais métricas de eficacia, eficiéncia e
satisfacdo de usudrio (conforme ISO 9241-11) podem ser mensuradas?

O problema central ¢ que a manuten¢ao dessa infraestrutura legada, frequentemente justificada por
inércia operacional ou restricdes orgamentarias, cria custos ocultos que prejudicam a produtividade e

expdem a institui¢ao a riscos inaceitaveis de seguranca e compliance.

1.3 OBJETIVOS
1.3.1 Objetivo geral

Analisar os impactos técnicos, de seguranca, de governanca e de produtividade de um servidor
legado Debian 7 com Samba 3.6.6 em uma reparti¢ao publica, e propor uma solu¢do de modernizagao de

infraestrutura vidvel, economicamente sustentavel e alinhada aos frameworks de governanca de TI

contemporaneos (NIST CSF 2.0 e ABNT NBR ISO/IEC 27001).

1.3.2 Objetivos especificos

- Realizar diagnostico técnico detalhado da infraestrutura legada, documentando as configuracdes
de degradacdo de seguranca necessarias para manter a interoperabilidade entre o servidor
Debian 7 (Samba 3.6.6) e estagdes Windows 11, identificando especificamente os protocolos e
servigos desativados.

- Analisar as lacunas de seguranga e governanga da infraestrutura atual a luz dos frameworks NIST
Cybersecurity Framework 2.0 e ABNT NBR ISO/IEC 27001:2022, mapeando violagdes de
controles especificos.

- Mensurar o impacto da infraestrutura obsoleta na produtividade e experiéncia dos servidores
publicos, utilizando como base os pilares da usabilidade (eficacia, eficiéncia e satisfacdo) da
norma ABNT NBR ISO 9241-11.

- Identificar as causas raiz dos gargalos de desempenho diagnosticados, incluindo anélise de
protocolos de autenticacdo e suas implicacdes para o sistema operacional cliente.

- Propor e validar um plano de migracdo para uma solu¢do moderna de Controlador de Dominio
(baseado em Univention Corporate Server), que resolva simultaneamente os problemas

técnicos, de seguranca, de governancga e de usabilidade identificados.

Aurum Revista Multidisciplinar, Curitiba, v. 1, n. 10, p.30-56, 2025




1.4 JUSTIFICATIVA

A relevancia cientifica e pratica deste trabalho repousa em multiplos pilares:

Relevancia Regulatoria: A Lei Geral de Prote¢do de Dados (Brasil, Lei n° 13.709/2018) impde
sancoes severas em caso de violagao de seguranca de dados. A manutencao de um sistema sem suporte de
seguranca (EOL) e com protocolos notoriamente inseguros representa risco direto de nao-conformidade
regulatdria e exposi¢do a sangdes administrativas.

Relevancia Técnica: A andlise da incompatibilidade entre geracdes tecnologicas oferece
oportunidade para investigar como sistemas modernos (Windows 11) tratam a heranca de protocolos
legados, contribuindo ao entendimento dos mecanismos de autenticagdo e seguranca em ambientes
heterogéneos.

Relevancia Pratica: O estudo fornece subsidios quantitativos e técnicos para gestores publicos
avaliarem o impacto real de sistemas legados, traduzindo questdes técnicas abstratas em métricas concretas
de produtividade e experiéncia do usuario, facilitando a justificativa para investimento em modernizagao.

Relevancia Economica: Demonstrar que o custo oculto da obsolescéncia tecnoléogica — em perda
de produtividade, retrabalho, e risco regulatorio — justifica que investimentos em modernizagao ¢ essencial
em contextos de restricdo orcamentaria, como € comum na administragao publica. A proposta de solug¢ao
utiliza software com licenciamento gratuito (UCS Core Edition), demonstrando viabilidade econdmica.

Relevancia de Governanga: A pesquisa articula os principios de governanga corporativa (fungao
"Governar" do NIST CSF 2.0) com a realidade operacional, mostrando como a auséncia de modernizacao

representa uma falha de supervisao estratégica.

1.5 REVISAO TEORICA

Este estudo se fundamenta na intersec¢do de trés areas principais: os padroes de governanga e
seguranc¢a (NIST e ISO 27001), a mensuragdo da experiéncia do usudrio (ISO 9241-11) e a arquitetura de
servicos de diretdrio e autenticagao. Esta se¢do apresenta os conceitos teodricos que sustentam o diagndstico

e a solugdo proposta.

1.5.1 Governanca de TI e gestiao de risco em seguranca da informacio

A modernizagao de infraestruturas legadas ¢ uma exigéncia ndo apenas técnica, mas de governanga
corporativa. A ABNT NBR ISO/IEC 27001:2022 — norma brasileira que implementa o padrdo
internacional ISO/IEC 27001 — estabelece na Se¢do 5 que a "Alta Direcao" deve demonstrar "lideranga e
comprometimento" com o sistema de gestdo da seguran¢a da informagdo, assegurando a "integragdao dos

requisitos do sistema de gestdo da seguranca da informagdo nos processos da organizacao" (ABNT, 2022,
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p. 15). Isto significa que decisdes sobre manutengdo ou modernizacao de infraestrutura nao sao questdes
meramente operacionais de TI, mas responsabilidades estratégicas da administragao.

Este principio ¢ complementado e aprofundado pelo NIST Cybersecurity Framework (CSF) 2.0,
lancado em fevereiro de 2024. O CSF 2.0 introduz como pilar central a funcao "Governar" (GV), que
estabelece a "supervisdo organizacional, lideranga ativa e politicas, planos e processos implementados para
permitir uma abordagem coerente a gestdo de riscos de ciberseguranca em toda a organizagao" (NIST, 2024,
p. 8). Especificamente, a subcategoria GV.PO-04 exige que as organizagdes "determinem e comuniquem
as expectativas de desempenho de ciberseguranca para todos os componentes da organizagao" (NIST, 2024,
p. 34). A manutencao de um servidor EOL que compromete a postura de seguranca de toda a institui¢ao

viola diretamente este principio.

1.5.2 Mensuracao de usabilidade: Eficiéncia, eficacia e satisfacao

Para avaliar o impacto de um sistema legado na experiéncia e produtividade do usuario final, este
estudo utiliza a norma ABNT NBR ISO 9241-11:2018, que define usabilidade como "o grau em que um
produto pode ser usado por usuarios especificos para atingir objetivos especificos com eficacia, eficiéncia
e satisfacdo em um contexto de uso especifico" (ABNT, 2018, p. 3).

A norma operacionaliza a usabilidade através de trés componentes mensuraveis:

» Eficacia: O grau em que os usuarios conseguem completar tarefas de forma acurada e completa.
E medida pela taxa de sucesso em atingir objetivos, sem erro ou retrabalho necessario.

» Eficiéncia: Os recursos gastos em relacdo aos resultados alcancados, frequentemente expressa
como tempo investido ou numero de passos necessarios para completar uma tarefa. Uma tarefa
realizada com menos tempo ou passos ¢ mais eficiente.

« Satisfacdo: A percepcao subjetiva, conforto, e atitudes positivas (ou negativas) do usuario em
relacdo ao uso do produto. Inclui frustragdo, aceitabilidade e disposicao de uso continuado.

Estes pilares fundamentam tanto o instrumento de coleta de dados (questionério aplicado aos

servidores publicos) quanto a anélise de impacto apresentada na Secao 3.

1.5.3 Arquitetura de servicos de diretorio: Do modelo NT4 ao Active Directory
A infraestrutura diagnosticada opera dentro de um modelo arquitetural especifico de redes

Microsoft, cuja historia ¢ fundamental para entender tanto os problemas quanto a solu¢ao proposta.

1.5.3.1 Dominio NT4 e Protocolo NTLM
O servidor analisado emula um Controlador de Dominio Primario (PDC) do modelo Windows NT4,

uma arquitetura que remonta aos anos 1990. Segundo Desmond, Richards, Allen e Lowe-Norris (2013, p.
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12), o modelo NT4 baseia-se em uma arquitetura de "mestre tinico" (Single-Master Architecture), onde
apenas o PDC possui uma copia gravavel do banco de dados de diretorio. Todos os demais computadores
na rede (Backup Domain Controllers, ou BDCs, e estagdes de trabalho) funcionam como consumidores
desse repositorio centralizado. Esta arquitetura cria dois problemas estruturais:

1. Ponto tnico de falha: Se o PDC falha, a rede perde toda capacidade de autenticar novos usuarios
(embora estagdes de trabalho j& autenticadas possam continuar funcionando com token em
cache).

2. Gargalo de desempenho: Todo trafego de autenticagao passa necessariamente pelo PDC, que pode
ficar sobrecarregado em ambientes com muitos usuarios.

O protocolo de autenticagdo utilizado ¢ o NTLM (NT LAN Manager), desenvolvido pela Microsoft.

De acordo com a Microsoft (2025d), o NTLM utiliza um mecanismo de "desafio-resposta" onde o servidor
envia um desafio aleatorio ao cliente, que responde com um hash da senha do usuario combinado com o
desafio. Este desenho ¢ computacionalmente custoso para o servidor (que deve manter credenciais de todos
0s usudrios em memoria ou em banco de dados de rapido acesso) e vulneravel a ataques de retransmissao,
nos quais um atacante pode capturar a resposta de desafio-resposta e reutiliza-la para se autenticar sem
conhecer a senha original (Microsoft, 2025a).

Conforme detalhado por Terpstra (2003), a arquitetura NT4 baseada em Samba 3 foi, durante muitos
anos, o padrao de facto para interoperabilidade entre redes Windows e sistemas baseados em Unix/Linux.
No entanto, o Samba 3 nunca foi projetado para interoperar com sistemas operacionais modernos como o
Windows 11, e as incompatibilidades resultantes forcam a degradagdo de seguranca descrita na Secao 3

deste trabalho.

1.5.3.2 Active Directory e Protocolo Kerberos

A solugdo proposta neste trabalho adota o modelo Active Directory (AD), que representa uma
evolugao fundamental em relagdao ao NT4. O AD ¢é um servigo de diretorio hierarquico e distribuido que
utiliza um modelo de replicacdo "multi-mestre", permitindo que qualquer Controlador de Dominio (DC)
processe alteragdes ao banco de dados de diretorio. Esta mudanca arquitetural aumenta significativamente
a disponibilidade e reduz gargalos de desempenho (Desmond et al., 2013, p. 45).

A principal evolugdo na seguranga, contudo, reside na adog¢do do Kerberos como protocolo de
autenticagdo padrdo. Kerberos ¢ um protocolo de autenticagdo desenvolvido no MIT (Instituto de
Tecnologia de Massachusetts) na década de 1980, baseado em criptografia de chave simétrica. Segundo
Lowe-Norris (2013, p. 78), o Kerberos elimina completamente a transmissdo de senhas pela rede através

do uso de tickets criptografados emitidos por um Key Distribution Center (KDC). O fluxo ¢ o seguinte:
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1. Um usuario faz login em uma estacao de trabalho, fornecendo sua senha ao sistema operacional
cliente.

2. O cliente criptografa essa senha e a envia ao KDC (geralmente o Controlador de Dominio ou um
servico integrado nele).

3. O KDC verifica a credencial, gera um Ticket Granting Ticket (TGT) valido por um periodo
(tipicamente 10 horas), e o envia ao cliente.

4. O cliente armazena este TGT em cache.

5. Quando o usuario acessa um recurso da rede (compartilhamento de arquivos, impressora, etc.), o
cliente apresenta seu TGT ao KDC, que emite um Ticket de Servigo especifico para aquele
recurso.

6. O cliente utiliza o Ticket de Servi¢o para se comunicar com 0 recurso, sem nunca transmitir a
senha novamente.

Esta arquitetura resolve os principais problemas de seguranga do NTLM: ndo ha transmissdo de

senhas na rede, ndo ha vulnerabilidade a ataques de retransmissdo, e a comunicagdo pode ser assinada e
criptografada. Além disso, Kerberos ¢ um padrio amplamente adotado (RFC 4120), permitindo

interoperabilidade com sistemas heterogéneos.

1.5.4 Univention Corporate Server (UCS)

O Univention Corporate Server ¢ uma plataforma baseada em Debian que integra servigos de
diretorio OpenLDAP e servicos de dominio Active Directory via Samba 4 (UNIVENTION, 2025). Esta
arquitetura hibrida permite que o UCS atue como um Controlador de Dominio AD completo, fornecendo o
KDC para autenticagdo Kerberos e suporte ao protocolo SMBvV3, o que resolve as incompatibilidades de

seguranca ¢ desempenho diagnosticadas no ambiente legado.

2 METODOLOGIA
2.1 ABORDAGEM E DELINEAMENTO DA PESQUISA

Esta pesquisa caracteriza-se como um estudo de caso exploratorio-descritivo de natureza
qualitativa-quantitativa, focando em uma infraestrutura legada especifica em uma reparti¢do publica. A
abordagem qualitativa permite aprofundamento nos fenomenos observados e entendimento contextual,

enquanto a quantificacdo fornece métricas objetivas que fundamentam a tomada de decisao.
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2.2 FRAMEWORK METODOLOGICO: NIST CYBERSECURITY FRAMEWORK 2.0

O pilar metodoldgico central ¢ a aplicacdo do NIST Cybersecurity Framework (CSF) 2.0 como
instrumento estruturador de anélise. Conforme estabelecido na publicagdo NIST CSWP 29 (NIST, 2024),
o CSF 2.0 organiza a gestao de riscos de ciberseguranca em seis fungdes principais:

1. Governar (GV): Supervisao organizacional, lideranga e politicas.

2. Identificar (ID): Desenvolvimento da capacidade organizacional de entender riscos de

ciberseguranca.

3. Proteger (PR): Implementacao de salvaguardas para evitar, detectar e conter ataques.

4. Detectar (DT): Analise de atividades para identificar incidentes de ciberseguranca.

5. Responder (RS): A¢des para conter o impacto de incidentes.

6. Recuperar (RC): Restauragdo de capacidades normais de operacdo apods incidentes.

Este framework foi escolhido porque: (a) ¢ amplamente adotado internacionalmente e reconhecido
em Orgdos governamentais; (b) fornece uma taxonomia consistente que permite mapeamento sistematico
de deficiéncias; (c) propde uma progressao logica que facilita a estruturacao de propostas de melhoria.

Adicionalmente, a andlise utiliza a ABNT NBR ISO/IEC 27001:2022 como complemento,

estabelecendo correlacdo entre os controles técnicos exigidos e os problemas diagnosticados.

2.3 COLETA DE DADOS: DUAS FRENTES COMPLEMENTARES
2.3.1 Frente 1: Auditoria técnica e diagndstico de incompatibilidade
Consistiu em andlise direta tanto do servidor legado quanto de estagdes de trabalho cliente, com
foco em:
* Identificacdo de versdes de sistemas operacionais e servigos (utilizando ferramentas como
Isb_release, uname, smb --version).
* Andlise de arquivos de configuracdo criticos (smb.conf do servidor, registros do Windows no
cliente).
* Coleta de observagdes de comportamento operacional (uso de disco, CPU, laténcia de rede).

* Documentagao das mudancgas de configuragdo necessarias para manter compatibilidade.

2.3.2 Frente 2: Levantamento quantitativo da percepcio de usuarios

Um questionario estruturado foi aplicado a 21 servidores publicos que utilizam a infraestrutura
diariamente. O instrumento foi desenvolvido conforme os preceitos da ABNT NBR ISO 9241-11,
operacionalizando os trés pilares da usabilidade:

Eficacia: Perguntas sobre taxa de sucesso na conclusdo de tarefas, frequéncia de travamentos,

necessidade de reinicializagao.
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Eficiéncia: Perguntas sobre percepcao de velocidade, tempo gasto em operagdes especificas,
retrabalho necessario.

Satisfacdo: Perguntas sobre atitudes negativas (frustrag¢do), prioridades em modernizagdo, impacto
percebido na produtividade.

As respostas foram tabuladas e convertidas em percentuais, permitindo quantificacao de fendmenos

subjetivos.

3 DIAGNOSTICO DA INFRAESTRUTURA LEGADA
3.1 IDENTIFICACAO DA INFRAESTRUTURA LEGADA

A etapa de andlise e enumeragdo de servigos no servidor de arquivos alvo revelou informagdes
cruciais sobre sua superficie de ataque. Foi confirmado que o host opera com o sistema operacional Debian
7 "Wheezy", uma versao que, no contexto atual, ¢ considerada obsoleta e descontinuada (End-of-Life). A
Figura 01 detalha a versdo do kernel associada, corroborando a antiguidade da plataforma. Além do sistema
operacional, o servico de compartilhamento de arquivos Samba foi identificado em sua versao 3.6.6. Esta
iteracao do software, também capturada na Figura 01, ¢ notoriamente legada e conhecida por possuir um
vasto historico de vulnerabilidades de seguranca ja catalogadas. A presenca conjunta desses dois
componentes (um SO de servidor sem suporte e uma versao de servigo defasada) indica um risco de

seguranga significativo.

Figura 01: Debian 7 “Wheezy” com Samba versdo 3.6.6
a 3.2.0-4-amde4 #1 SMP Debian 3.2.78-1 =86

Fonte: Os autores (2025)

O arquivo de configuracdo smb.conf, detalhado na Figura 02, revela uma configuracao de rede
anacronica e de alto risco. O servidor Samba estd explicitamente configurado para atuar como um

Controlador de Dominio Priméario (PDC) através das diretivas security = user e domain logons = yes. Esta
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¢ uma emulagdo de um dominio estilo NT4, uma tecnologia que antecede o Active Directory e que depende
de protocolos de autenticagdo fundamentalmente quebrados, como o NTLMvl. Conforme alerta a
documentacdo do samba (Samba, 2025), a recomendacdo para ambientes hardened ¢ desativar
completamente o NTLM, exigindo autenticagao via Kerberos ou simple-bind.

O ponto mais critico da infraestrutura reside na incompatibilidade de seguranca entre o servidor e
os clientes. As estacdes de trabalho (Figura 03) operam com Windows 11 Pro Versdao 21H2 encerrado em
outubro de 2023. Para que um sistema operacional moderno como o Windows 11 consiga se autenticar em
um PDC NT4, ¢ mandatorio que protocolos legados e perigosos, como o SMBv1, sejam manualmente
habilitados no cliente. O SMBv1 ¢ notorio por ser o vetor de ataques como o WannaCry (NHS ENGLAND,
2018)

Figura 02: Arquivo smb.conf do servidor legado

adm_cml@puraquequara: /etc/samba$ cat smb.conf
# Parametros Globais
[globall
# Dominio, Nome e Descricao
workgroup = MANAUS
netbios name = puraquequara
server string = GNU/Linux - SMB

# Quais interfaces de rede utilizar
smb ports = 139

# Quais interfaces de rede utilizar
interfaces = lo, eth@
bind interfaces only = yes

# Nivel de Mensagens
log level = 3
log file = /var/log/samba/log.%m
max log size = 100800
debug level = 3
syslog = 1

# Atuar como um PDC
security = user
domain logons = yes
preferred master = yes
domain master = yes
local master = yes
os level = 100

# Equivalencia de usuarios Windows X Linux
username map = /etc/samba/smbusers
admin users = @"Domain Admins",6 @"adm_cml"

# Habilitando Suporte a Wins
wins support = yes
wins proxy = yes
guest account = nobody

# Evitar o perfil ambulante do Windows NT/XP
logon path =
logon drive =
logon home =

Fonte: Os autores (2025)
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Figura 03: SistemaOperacional Windows 11 desatualizado

3.1.1 Analise das configuracoes de degradacio de seguranca no cliente

A auditoria confirmou a necessidade de habilitar manualmente o Suporte para Compartilhamento
de Arquivos SMB 1.0/CIFS (Figura 04), um protocolo obsoleto desativado por padrio pela Microsoft por
ser um vetor conhecido para ataques de ransomware (Microsoft, 2025; Microsoft, 2020). Além disso, a
configuragdo do servidor (Figura 02) opera na porta 139, o que indica o uso do protocolo NetBIOS para
resolucao de nomes e sessao. Stallings e Brown (2014) alertam que mecanismos de autenticagao obsoletos

ndo oferecem garantias de confidencialidade e integridade adequadas para ambientes modernos, sendo

Windows 11

Microsoft Windows
Versdo 21H2 (Compilacio do Sistema Operacional 22000. 1455)
© Microsoft Corporation. Todos os direitos reservados.

O Windows 11 Pro e sua interface do usudrio s&o protegidos por marca
registrada e outros direitos de propriedade intelectual existentes ou
pendentes nos Estados Unidos e em outros paises/regides.

OK

S —]

Fonte: Os autores (2025)

suscetiveis a interceptagdo e ataques de repeti¢ao.

Figura 04: Suporte a Compartilhamentos de Arquivos SMB 1.0/CIFS ativado

Impressio da Microsoft em PDF
Micresoft Defender Application Guard
Migrgsoft XPS Dogument Writer
MultiPomnt Connector

Micleo da Web Hospedivel dos Servigos de Informagdes da Internet
Plstaforma de Maguina Virtual

Plstaforma do Hipenasar do Windows

Pante de Data Center

Recursos de hMidia

Servign de Athvagio de Processes do Windows
Servigos AD LDS

Servigos de Impressdo & Documentos

Servigos de Informacdes da Internet

Serviges de NFS

Servigos TCPIP simples (echo, daytime etc))
Servidor do M3MO (Microsoft Message Cueue)
Sistema de Arquives Projetados pars o Windows
SKEB Dwrect

Subsisterna do Windows para Linux

Supoite de AP| pars Compactscho Difsrencial Rermata

F_Jo 80000

Suporte para Campantilharments de Arquives SN BI O/CIFS

Clignite SME 1.0/CIFS
Remaogho Autemdtica do SMBE 1
___[JT Servidor SMB 1.0/CIFS
- _‘_\—\_\_

Windows Identity Foundation 3.5
Windows PowerShell 3.0

Fonte: Os autores (2025)
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3.1.2 Configuracoes inseguras em registros de Sistema Operacional

Ajustes no registro do Windows 11 foram necessdrios para rebaixar a seguranga do cliente.
Conforme a Figura 05, a chave RequireSecuritySignature, do servico LanmanWorkstation (wkssvc), foi
configurada com o valor 0 (zero). Esta alteragdo desativa a exigéncia de assinatura de pacotes SMB,
tornando a comunicagdo vulneravel a ataques de “man-in-the-middle” e retransmissdo de credenciais
(Microsoft, 2025a). Adicionalmente, a chave DNSNameResolutionRequired também foi definida como 0,
relaxando as validagdes de identidade do servidor (Microsoft, 2025b). Embora a Figura 06 mostre que o
servico Netlogon ainda tenta requerer assinatura (RequireSignOrSeal=1), a desativagdo no

LanmanWorkstation ja compromete a seguranga da sessdo de compartilhamento de arquivos.

Figura 05: Desativacdo da resolugdo DNS

MNome Tipo Dados

ab|(Padrio) REG_SF (walor ndo definido)

e DMSMameResclutionRequired REG_DWORD CocQOO0D000 (0)

fig| DomainCompatibilityMode REG_DWORD Coc DOD0OOO0T (1)

s EnablePlainTextPassword REG_DWORD CocQOO00000 (0

%8| EnableSecuritySignature REG_DWORD (00000001 (1)

fi2| RequireSecuritySignature REG_DWORD 0000000 (0)

ab| ServiceDll REG_EXPAND_5Z TaSystemBoet 25\ System3whkssve.dll
8] ServiceDlIUnload OnStop REG_DWORD Cac DOO0000T (1)

Fonte: Os autores (2025)

Figura 06: Uso de Criptografia Fraca

Nome Tipo Dados

ab|(Padrio) REG_SZ (valor nde definido)

#15| DisablePasswordChange REG_DWORD 0x 00000000 (0)

#is| MaximumPasswordAge REG_DWORD 0x0000016d (365)

15| RequireSignOrSeal REG_DWORD 0x00000001 (1)

#1e| RequireStrongKey REG_DWORD Ox 00000001 (1)

#o| SealSecureChannel REG_DWORD Ox00000001 (1)

ab| ServiceDll REG_EXPAND_SZ %SystemRoot%\system32\netlogon.dll
#ie| SignSecureChannel REG_DWORD 000000001 (1)

ab| Update REG_SZ no

Fonte: Os autores (2025)
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3.1.3 Analise de desempenho e impacto operacional

Observacao de picos de 80% de uso de disco pelo processo Local Security Authority Process
(LSASS) nos clientes Windows 11 (Figura 07), este sintoma ¢ causado pela incompatibilidade de protocolos
de autenticagdao, o Windows 11 ¢ projetado para usar Kerberos como método preferencial em dominios
Active Directory (Microsoft, 2025c¢). No entanto, ao falhar em se comunicar com o servidor Samba 3.6.6,
o sistema operacional ¢ for¢ado a um fallback para o protocolo legado NTLM (MICROSOFT, 2025d),

gerando um ciclo de tentativas, timeouts e registros de log que sobrecarregam o disco.

Figura 07: Processo Local Security Process

Arquive  Opgdes  Exibir
Pracessos  Desempenho  Histérico de aplicativos  Inicializar Usudrios Detalhes  Servigos
10% 34% ¥ 85% 0% 1%
Mome Status CPU Memaria Disco Rede GPU | Mecanismo de GPU Uso de energia | Tendéncia de ...
[@7] Local Security Autherity Process (4) 6.4% 149 MB 62,6 MB/s 0 Mbps 0% Alta Baixa
¢ Indexador do Microsoft Windows Search 0% 21,3 MB 1.3 MB/s 0 Mbps 0% Muito baixo Muito baixo
[ System 02% 01 MB 1.1 MB/s 0 Mbps 0% Muito baixe Muite baixo
Pesquisar (3) 'P 0% 43,6 MB 0,7 MB/s 0 Mbps 0% GPUOD-3D Muito baixo Muito baixo
osprivacy 03% 25MB 0,1 MB/s 0 Mbps 0% Muito baixo Muito baixo
Host de Servigo: Sistema Local 0% 13 MB 0.1 MB/s 0 Mbps 0% Muito baixo Muito baixo
[@] Processo de Host para Tarefas do Windows 0% 30MB 0,1 MB/s 0 Mbps 0% Muito baixo Muito baixo
[ nmep_ctrlagent 01% 25,1 MB 0.1 MB/s 0 Mbps 0% Muito baixe Muito baixo
Host de Servigo: Servigo Local (Restrito & Rede) 0% 11,1 MB 0.1 MB/s 0 Mbps 0% Muito baixo Muito baixo
Host de Servigo: Servigo de Usudrio da Plataforma... 01% 6,0 MB 0,1 MB/s 0 Mbps 0% Muito baixo Muito baixo
= Windows Explorer (2) 0% 2341 MB 0,1 MB/s 0 Mbps 0% Muito baixo Muito baixo
[@] Processo do tempo de Execugdo do Servidor do C... 0% 18 MB 0,1 MB/s 0 Mbps 01% GPUD-3D Muito baixo Muito baixo
[ nmep_ctrlagentsve 0% 1,7MB 0.1 MB/s 0 Mbps 0% Muito baixe Muito baixo
@ Carregador CTF 0% 36MB 0.1 MB/s 0 Mbps 0% Muito baixo Muito baixo
Iniciar 0% 44.8 ME 0 MB/s 0 Mbps 0% GPUD-3D Muito baixe Muito baixo
[@] COM Surrogate 0% 37MB 0 MBY/s 0 Mbps 0% Muito baixo Muito baixo
Host de Servigo: Sistema Local 0% 25MB 0 MB/s 0 Mbps 0% Muito baixo Muito baixo
ﬂ Ferramenta de Captura 04% 63,3 MB 0 MB/s 0 Mbps 0,1% GPUD-3D Muito baixe Muito baixo

Fonte: Os autores (2025)

Este conjunto de dados técnicos, sob a d6tica do NIST Cybersecurity Framework, demonstra uma
violacao direta dos principios da fungdo "Proteger" (NIST, Protect). Do ponto de vista da ABNT NBR
ISO/IEC 27001:2022, tais configuracdes contrariam diversos objetivos de controle, como os de Controle
de Acesso (A.5.15), Uso de Criptografia (A.8.24) e Seguranca de Redes (A.8.20), ao adotar protocolos e

configuragdes que sao reconhecidamente fracos.

3.2 EFICIENCIA (EFFICIENCY): O DESPERDICIO DE TEMPO E RECURSOS

A eficiéncia, conforme preconiza a norma ABNT NBR ISO 9241-11, ndo se limita apenas a
conclusdao de uma tarefa, mas foca na relagao entre o nivel de eficacia alcangado e a quantidade de recursos
despendidos, tais como tempo, esfor¢o mental e custos operacionais. Neste quesito, os dados coletados

indicam uma falha severa e sistémica.
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Figura 08: Questao 02

2. Como avalia a velocidade do sistema operacional para tarefas rotineiras?

21 respostas

@ Muito lento
® Lento, mas toleravel
Aceitavel

l ® Rapido

61,9%

Fonte: Os autores (2025)

Percepcdo de Velocidade: 95,2% dos usudrios classificam o sistema como "Muito lento"
(33,3%) ou "Lento, mas toleravel" (61,9%). Apenas 4,8% (1 respondente) consideram
"Aceitavel".

Impacto nas Tarefas: 90,5% dos servidores confirmam que o sistema atrasa suas tarefas didrias,
sendo que para 38,1% esse atraso ¢ "significativo".

Causa Raiz Percebida: A lentiddo ndo ¢ genérica. 61,9% (13 servidores) identificaram

especificamente a "Lentiddo ao abrir/editar arquivos compartilhados" (Figura 09), como um

problema frequente.

Figura 09: Questao 03

3. Quais problemas vocé enfrenta com frequéncia? (Marque todos que aplicar)

21 respostas

Lentidao ao abrrfeditar arquivos

1 %)
compartilhados 3 {61,9%)

Falhas de login no dominio |0 (0%)

Travamentos inesperados 17 (81%)

Dificuldade para acessar
gistemas Web (Ex: Gov.br, Siged 11 {32,4%)
Manaus)

0 3 10 13 20

Fonte: Os autores (2025)
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Essa percepcao do usudrio estd em perfeita sincronia com a analise técnica, que diagnosticou os
picos de 80% de uso de disco no processo LSASS, causados pelo conflito de protocolos de autenticagdo

(Kerberos vs. NTLM) e pela laténcia induzida pelo protocolo SMBv1.

3.2.1 - Eficacia (Effectiveness): A incapacidade de concluir o trabalho
A eficicia mede se o usudrio consegue completar suas tarefas de forma correta e completa. Os
resultados demonstram que a instabilidade do sistema impede ativamente a conclusdo do trabalho.
— Travamentos Frequentes: O problema mais relatado pelos usuarios foi a instabilidade, com 81%
(17 servidores) relatando "Travamentos inesperados" (Figura 09) como um problema frequente.
— Interrup¢do Completa do Trabalho: A consequéncia desses travamentos ¢ drastica. Mais da
metade dos usudrios (57,1%) precisa reiniciar seus computadores de 1 a 2 vezes por dia devido
a falhas (Figura 10). Somando-se aos 4,8% que reiniciam 3 ou mais vezes, conclui-se que 61,9%

dos servidores perdem tempo reiniciando suas maquinas diariamente.

Figura 10: Questao 04

4. Quantas vezes por dia voce precisa reiniciar o computador devido a falhas?

21 respostas

@ Nunca
® 1-2 vezes
3 ou mais vezes

Fonte: Os autores (2025)
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Figura 11: Questdo 05

5. O sistemna atrasa suas tarefas diarias?

21 respostas

@ Sim, significativamente
@ As vezes
Mao

Fonte: Os autores (2025)

Um sistema que exige reinicializa¢des diarias de mais da metade de sua base de usuarios falha em
seu proposito fundamental de prover um ambiente de trabalho funcional, demonstrando uma eficacia

operacional extremamente baixa.

3.2.2 Satisfacao (Satisfaction): Frustracio e impacto colateral
A satisfacdo refere-se a percepcdo subjetiva e a frustracdo do usudrio. Embora ndo medida
diretamente por uma nota, a satisfagdo ¢ evidenciada pelas prioridades de melhoria e por problemas

colaterais.

Figura 12: Questio 03

6. O que voce prioriza em uma modernizacao do sistema?
21 respostas

@ Velocidade

@ E:zabilidade (sem travamentos)
Seguranca

@ Facilidade de uso

Fonte: Os autores (2025)
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—  Prioridades de Modernizacao: A frustracao dos usuarios com a ineficiéncia ¢ a falta de eficacia
¢ clara. Ao serem perguntados sobre o que priorizariam em uma modernizagdo, 85,7%
apontaram para "Estabilidade (sem travamentos)" (66,7%) e "Velocidade" (19%).
Notavelmente, "Segurancga" (14,3%) ndo ¢ a principal preocupagdo do usuario final, pois ele
sente o impacto da performance, € ndo o risco da vulnerabilidade.

— Impacto na Rede: A infraestrutura legada também parece gerar problemas de rede mais amplos.
52,4% dos usuarios (11 servidores) relataram "Dificuldade para acessar sistemas Web". Isso ¢
consistente com a analise técnica, que identificou a desativacdo da
DNSNameResolutionRequired (Figura 04), sugerindo que o controlador de dominio legado e
suas configuracdes de DNS incorretas estdo prejudicando a performance da rede como um todo,
ndo apenas o acesso a arquivos.

Em sintese, os dados do questionario validam quantitativamente as observagdes técnicas, provando

que a infraestrutura legada ndo ¢ apenas um risco de segurancga, mas um gargalo operacional ativo que causa

perda de eficiéncia didria, impede a conclusdo de tarefas e gera frustracdo generalizada entre os servidores.

4 PROPOSTA DE MODERNIZACAO E VALIDACAO (RESULTADOS DA SOLUCAO)

A analise diagnostica revelou uma infraestrutura legada critica, baseada em um servidor Debian 7
"Wheezy" atuando como um Controlador de Dominio Primario (PDC) NT4. Esta configuragdo forg¢a o
rebaixamento de protocolos de seguranga (SMBvV1) e causa severos gargalos de performance, afetando
diretamente a produtividade e expondo o 6rgdo a riscos de seguranca.

A solugdo proposta visa enderecar todos os pontos de falha identificados, substituindo a
infraestrutura legada por uma plataforma moderna de Gerenciamento de Identidade (IdM), o Univention
Corporate Server (UCS). A implementacdo, conforme demonstrado nas figuras a seguir, resolve os

problemas de seguranga, desempenho e governanca.

4.1 APRESENTACAO DA SOLUCAO PROPOSTA

A escolha de uma base s6lida baseada em Linux (Debian) para o servidor de diretorio segue as
melhores praticas de administragdo de sistemas. Nemeth et al. (2011) destacam que a estabilidade, a
auditabilidade do codigo e a robustez dos sistemas baseados em Unix/Linux sdo fundamentais para a
implementagdo de servigos de infraestrutura critica, como autenticagdo e arquivos.

O primeiro passo da modernizacao ¢ a substituicao do sistema operacional em End-of-Life (EOL).
A solugdo foi implementada utilizando o Univention Corporate Server 5.2, conforme detalhado na Figura
08, que ¢ baseado no Debian 12 "Bookworm". Isso elimina o débito técnico, garantindo um sistema

operacional moderno e com atualizagdes de seguranca continuas.
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Figura 13: Informagoes do UCS
2 windows PowerShell X + >

PS C:\Users\Carlos Marques> ssh root@172.19.6.147
(root@172.19.6.1U7) Password:
Univention Primary Directory Node 5.2-1:

The UCS management system is available at https://ptiam@ldc®l.pti.intra/ (172.19.6.147)

You can log into the Univention Management Console - the main tool to manage
users, groups, etc. - using the "Administrator" account and the password selected
for the root user on the Primary Directory Node.

Last login: Tue Jun 3 17:17:18 2025 from 172.19.6.165
root@ptiam@ldc@l:~# cat /etc/os-release
PRETTY_NAME="Univention Corporate Server 5.2"
NAME="Univention Corporate Server"

VERSION="5.2"

ID="ucs"

VERSION_ID="5.2"

ID_LIKE="debian"

VERSION_CODENAME=bookworm

HOME_URL="https: //www.univention.com/"
DOCUMENTATION_URL="https://docs.software-univention.de/"
SUPPORT_URL="https://www.univention. com/products/support/"
BUG_REPORT_URL="https://forge.univention.org/"
PRIVACY_POLICY_URL="https://www.univention.com/privacy-statement/privacy-statement-univention-corporate-server/"
ANSI_COLOR="0;38:2:221;1: 45"

CPE_NAME="cpe: /o:univention:univention_corporate_server:5.2"

Fonte: Os autores (2025)

Respondendo a justificativa de restricdes orgamentarias, comuns em Orgaos publicos, a solugdo

adota a UCS Core Edition (Figura 14). Esta licenca ¢ gratuita, possui data de expira¢do ilimitada e permite

um numero ilimitado de contas de usuario e clientes gerenciados, oferecendo uma solu¢do economicamente

viavel sem custos de licenciamento de software de servidor.

Figura 14: Servidor Univention Corporate Server licenciado

Information about the current UCS license

. License type: UCS Core Edition

Pk

LDAP base: dc=pti,dc=intra
o User accounts: unlimited
Managed Clients: unlimited
Corporate Clients: unlimited
Key ID: 074d1943-e88c-4f82-a127-627a256b7866
Expiry date: unlimited
Valid product types: Univention Corporate Server

Information about the terms of use for this free license can be found on the Univention
website. Information about the UCS Enterprise Subscriptions can also be found there.

Fonte: Os autores (2025)
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A implementagao foi realizada em um ambiente de virtualizacao Proxmox (Figura 15), alinhando-

se as praticas modernas de TI que favorecem a flexibilidade, alta disponibilidade e facil recuperagdo de

desastres.

Figura 15: Arquivo de configuragdo smb.conf do UCS

X PROXMO X vinal Envio O] © cove vt @ Coemect [ vstapam

consce | wire - (X

@ Shuidoun

3] 101 {UCSCLONE) ~
Univention Corpora

& hopenTmear

Fonte: Os autores (2025)

4.2 RESOLUCAO DOS PROBLEMAS DE SEGURANCA E AUTENTICACAO

O nucleo da proposta ¢ a substitui¢do do obsoleto PDC NT4 por um Controlador de Dominio (DC)
moderno. O UCS ¢ configurado como um Controlador de Dominio compativel com Active Directory,
conforme visivel no arquivo de configuragdo smb.conf da solugdo (Figura 16), onde o server role = active
directory domain controller.

A proposta central consiste na substitui¢do do controlador de dominio primério obsoleto, baseado
no PDC NT4, por um Controlador de Dominio (DC) moderno usando o UCS (Unified Computing System).
O UCS ¢ configurado para atuar como um Controlador de Dominio compativel com Active Directory, o
que pode ser confirmado no arquivo de configuracdo smb.conf da solugdo, onde consta o parametro “server
role = active directory domain controller”. Essa transicdo visa trazer uma infraestrutura de autenticagdo
mais atualizada e segura.

Com essa modernizagao, buscam-se resolver diversas limitagdes e vulnerabilidades associadas ao
antigo PDC NT4. O uso do UCS permite uma melhor integragdo com os padrdes atuais de autenticacdo e
autorizagdo, além de otimizar a gestdo centralizada de usudrios e politicas de seguranca. Isso proporciona
um ambiente de TI mais robusto, suportando controle refinado de acessos e facilitando a administragdo

continua da rede, com maior confiabilidade ¢ escalabilidade. Assim, a solu¢ao traz beneficios substanciais
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para a seguranga € o gerenciamento da infraestrutura digital empresarial, garantindo conformidade com

praticas modernas de seguranga da informagao.

Figura 16: Arquivo de configuragdo smb.conf do UCS

debug level 1
logging file
max log size 2]

kdc default domain supported enctypes = aes256-cts—hmac-shal-96-sk,aes256—cts-hmac-shal-96,aes128-cts-hmac-shal-96,arcfour-hmac-md5

netbios name

ptiam@ldcol

server role = active directory domain controller
name resolve order = wins host bcast

server string = Univention Corporate Server

server services = -dns -smb +s3fs -nbt

server role check:inhibit = yes

# use nmbd; to disable set sambail/service/nmb to su
nmbd_proxy_logon:cldap_server=127.0.08.1

workgroup
realm

tls enabled
tls keyfile
tls certfile
tls cafile

PTI
PTI.INTRA

yE‘S
/etc/univention/ssl/ptiam@1dc@l.pti.intra/private.key
/etc/univention/ssl/ptiam@1dc@l.pti.intra/cert.pem
/etc/univention/ssl/ucsCA/CAcert.pem

tls verify peer = ca_and_name

ldap server require strong auth = yes
dsdb:schema update allowed = no

max open files = 32808

interfaces = lo ensl18

bind interfaces only = yes

ntlm auth = ntlmv2-only

machine password timeout

acl allow execute always = True
kecesrv:samba_kce = False

Fonte: Os autores (2025)

Esta mudanga resolve diretamente os dois principais problemas diagnosticados:

1.

Seguranca de Protocolo (SMBvV3): A necessidade de habilitar o inseguro SMBv1 no Windows
11 ¢ eliminada. A Figura 17 (saida do comando smbstatus) comprova que o cliente Windows
11 (neste caso, 172.19.6.210) se conecta ao servidor UCS usando o protocolo SMB3 11.

Assinatura e Criptografia: O risco da desativagdo da assinatura de pacotes
(RequireSecuritySignature = 0) ¢ revertido. A Figura 17 demonstra que a conexdo SMBv3
utiliza Signing (Assinatura) e Encryption (Criptografia) AES-128-GMAC, esta configuracao
valida a conformidade com a norma ABNT NBR ISO/IEC 27001, atendendo especificamente
ao controle A.8.24 (Uso de criptografia) e A.8.20 (Seguranga de redes), que exigem a prote¢ao

da confidencialidade e integridade dos dados em transito.

Além da substituicao tecnologica, a implantagdo do UCS como Controlador de Dominio traz

vantagens significativas em termos de escalabilidade e flexibilidade. Com esta solucdo, a infraestrutura

pode se adaptar facilmente a mudangas no ambiente empresarial, como o crescimento no niimero de

usuarios e

dispositivos conectados a rede. Essa adaptabilidade ¢ fundamental para garantir que a

infraestrutura permaneca eficiente e segura a medida que a organizacdo evolui, possibilitando a
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implementagdo de novas politicas e servicos sem a necessidade de grandes interrupgdes ou reformulagdes
estruturais.

Outro beneficio importante advindo dessa modernizagao ¢ a possibilidade de integragao com outras
ferramentas e sistemas de segurancga corporativos. O UCS, por ser compativel com o Active Directory,
facilita a sincronizagdo e o controle unificado de identidades em multiplas plataformas, promovendo uma
gestdo mais eficiente dos acessos e identidades digitais. Isso contribui para mitigar riscos de seguranca,
melhorar a auditoria e assegurar a conformidade com normas e regulamentos, criando um ambiente

corporativo mais seguro e resiliente.

Figura 17: smbstatus do UCS

root@ptiam@ldc@l:~# sudo smbstatus ——verbose
using configfile = /etc/samba/smb.conf

Samba version 4.21.1-Univention
Username Group Machine Protocol Version Encryption Signing

2564 klaiver.araujo Domain Users 172.19.6.210 (ipvl:172.19.6.210:497U3) SMB3_11 partial (AES-128-GMAC)
2564 Administrator Domain Admins 172.19.6.210 (ipvi:172.19.6.210:497u3) SMB3_11 AES-128-GMAC

Service pid Machine Connected at Encryption  Signing

2564 172.19.6.210 ter jun 117 2025 -ed AES-128-GMAC
2564 172.19.6.218 ter jun :38 2025 -eu AES-128-GMAC

User(ID) DenyMode Access R/W Oplock SharePath Name Time

2009 DENY_NONE ©x1800881 RDONLY NONE /var/lib/samba/sysvol pti.intra Tue Jun 3 10:42:25 2025
3 1e:

2009 DENY_NONE ©x1800881 RDONLY NONE /var/lib/samba/sysvol  pti.intra Tue Jun 42:25 2025

Fonte: Os autores (2025)

4.3 RESOLUCAO DOS GARGALOS DE DESEMPENHO

O diagnostico apontou que a principal causa de lentiddo era o processo LSASS nos clientes, for¢ado
aum fallback custoso para autenticacdo NTLM. A solucdo UCS resolve essa questao substituindo o dominio
NT4 por um Controlador de Dominio compativel com Active Directory.

De acordo com o manual oficial do Univention Corporate Server 5.0, esta implementacao integra
nativamente o Kerberos como o framework de autentica¢do padrao do dominio. O manual especifica que
em ambientes Samba/AD, o servigo Kerberos ¢ fornecido por uma versdo Heimdal integrada ao proprio
Samba.

Na prética, clientes Windows 11 ingressados neste novo dominio se autenticam no Key Distribution
Center (KDC) do UCS e recebem um ticket Kerberos no momento do login. Esse ticket passa a ser usado
para todas as autenticacdes subsequentes aos recursos do dominio, eliminando o fallback para NTLM e,
consequentemente, resolvendo o gargalo de performance no processo LSASS identificado no diagnostico.

A adogao do Kerberos satisfaz a categoria PR.AA (Gerenciamento de Identidade e Autenticagdo) da

fungdo "Proteger' do NIST Cybersecurity Framework 2.0, especificamente a subcategoria PR.AA-03, que
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determina que usuarios e servigos devem ser autenticados de forma robusta antes do acesso, eliminando a
vulnerabilidade de interceptacdo inerente ao NTLM.

Com isso, o cliente Windows 11 (Figura 18) ingressado no novo dominio pti.intra pode utilizar seu
método de autenticagdo nativo e preferencial (Kerberos), eliminando o fallback e resolvendo a causa raiz

dos travamentos e da alta utilizacao de disco relatada por 95,2% dos usudrios.

Figura 18: Sistema operacional Windows 11 atualizado

Nome do Computader  Hardware fAvangade Protegdo do Sistema  Femato

| BYVF
0 Windows usa as informagdes a sequir para identificar o seu .. WI n d OWS 1 1

computador na rede.

Descrigdo do computador:

. . Microsoft Windows
!?(?L;Iﬂnfclloo:r dEDI;TaDuLIno‘?'dDr da cozinha” ou Versdo 24H2 (Compilaco do Sistema Operadonal 26100,4061)
Nome completo do s ’ © Microsoft Corporation. Todos os direitos reservados,

computador: Teste ptiintra

Dominio: ptiintra 0 Windows 11 Pro e sua interface do usudrio sdo protegidos por marca
registrada e outros direitos de propriedade intelectual existentes ou
pendentes nos Estados Unidos e em outros paises/regides.

Para usar um assistente para ingressar em um dominio D de rede

ou grupo de trabalho, cligue em ID de Rede. = =

Pera renomear este conjputador ou aferar seu comirio Aerar... Este produto ests licenciado sob os Termos de Licenca para
ou grupo de trabalhe, clique em Alterar. | R P e SNl e
\ oftware Microsoft para:

Carlos
nome da organizagio

0K ] Cancelar

Fonte: Os autores (2025)

4.4 MODERNIZACAO DA GESTAO

A administragdo do ambiente legado era caracterizada pela descentralizacdo e pela dependéncia de
intervengdes manuais em arquivos de configuracdo complexos (como o smb.conf), exigindo alto nivel de
conhecimento técnico especifico em comandos de terminal Linux. Este modelo ndo apenas elevava a curva
de aprendizado para novos técnicos, como também aumentava o risco de erros humanos que poderiam
comprometer a disponibilidade do servigo.

Com a migracdo para o Univention Corporate Server, a gestdo da infraestrutura foi substituida pela
Univention Management Console (UMC). Conforme descrito no manual do sistema, a UMC ¢ uma
interface web centralizada que integra a administragao de todos os servigos do dominio, incluindo usuarios,
grupos, computadores, DNS e DHCP, em um unico painel intuitivo (UNIVENTION, 2025). A Figura 19
ilustra a interface da UMC implementada, demonstrando a visibilidade clara dos mddulos administrativos

disponiveis.
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A centralizac¢ao da gestdo via UMC facilita o atendimento a func¢ao 'Governar' (GV) do NIST CSF
2.0, permitindo que a estratégia de gestao de riscos seja monitorada e aplicada de forma consistente. Sob a
oticada ABNT NBR ISO/IEC 27001, a ferramenta apoia o controle A.5.15 (Controle de acesso), garantindo
que as regras de acesso logico aos ativos de informagdo sejam gerenciadas de forma auditavel e

centralizada, em conformidade com as diretrizes da Alta Direcao.

4.4.1 Acesso centralizado via interface web

O acesso a gestdo do ambiente modernizado ocorre através de uma interface web centralizada,
acessivel via navegador (HTTPS) pelo enderego IP ou nome de dominio do servidor. De acordo com o
manual do Univention Corporate Server (UNIVENTION, 2025), o ponto de entrada ¢ a pagina de Portal
do UCS, que fornece uma visao unificada de todos os servi¢os disponiveis no dominio. O processo de
autenticacdo ¢ realizado em uma pagina de login central, onde os administradores utilizam suas credenciais
de dominio (como o usudrio Administrator) para acessar os modulos de gestao.

O manual destaca que o sistema suporta Single Sign-On (SSO), permitindo que, apds a autenticagao
inicial no portal, o usudrio acesse as diversas aplicagdes ¢ modulos administrativos (UMC) sem a
necessidade de reinserir suas credenciais.

Esta arquitetura ndo apenas simplifica o acesso para a equipe de TI, eliminando a necessidade de
ferramentas de linha de comando dispersas, mas também reforca a seguranga ao centralizar o controle de

sessOes e 1identidades.

Figura 19: Interface web intuitiva do UCS

Univention Portal

Administration
Blog
Univention Blog
Favorites
Software update Welcome! App Center Users Groups Computers

Univention Management Consale

Fonte: Os autores (2025)
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5 CONCLUSAO

Este trabalho teve como objetivo geral analisar os impactos de um servidor legado Debian 7 com
Samba 3.6.6 em uma reparticdo publica, e propor uma solu¢do de modernizagdo viavel utilizando o
Univention Corporate Server (UCS). Os resultados obtidos confirmam integralmente a hipotese de que a
manuten¢do da infraestrutura obsoleta representa ndo apenas um risco de seguranca, mas também um
gargalo operacional ativo que prejudica a produtividade diaria.

Os objetivos especificos foram alcangados e forneceram um diagnostico claro. Foi documentado
que a interoperabilidade entre o servidor Debian 7 "Wheezy" (EOL) e as estagdes Windows 11 exigiu a
degradacao deliberada da seguranga, notadamente a ativacdo do protocolo SMBv1 e a desativagdo da
assinatura de pacotes SMB. Esta configuragdo demonstrou violar diretamente os principios da fungdo
"Proteger" do NIST CSF 2.0 e multiplos controles da ABNT NBR ISO 27001, expondo o 6rgdo a riscos de
compliance relacionados a LGPD.

A avaliagdo do impacto nos usudrios, baseada na ISO 9241-11, validou os dados técnicos: 95,2%
dos servidores classificam o sistema como "Lento" ou "Muito lento" e 61,9% precisam reiniciar seus
computadores diariamente devido a falhas. A causa raiz foi identificada nos picos de uso de disco (80%) do
processo LSASS, causados pelo fallback forcado de autentica¢do para o protocolo NTLM, uma vez que o
PDC NT4 legado ndo suporta Kerberos.

A proposta de modernizagdo, detalhada e validada na se¢do 4, demonstrou ser uma solugao eficaz.
A migragdo para o Univention Corporate Server 5.2, atuando como um Controlador de Dominio compativel
com Active Directory, resolveu simultaneamente os problemas diagnosticados. A validagdo técnica
comprovou que os clientes passaram a se conectar usando o protocolo moderno SMB3 11 com criptografia
e assinatura AES-128-GMAC ativadas. A implementacao do Kerberos, nativo no UCS, eliminou o fallback
para NTLM, resolvendo a causa raiz da lentidao. Além disso, o uso da UCS Core Edition, que € gratuita e
permite usudarios ilimitados, confirma a viabilidade econdmica da solugdo para o setor publico.

Este estudo contribui ao fornecer subsidios técnicos e quantitativos aos gestores publicos,
demonstrando que o custo oculto da perda de produtividade gerado por sistemas legados justifica o
investimento em modernizacdo. A pesquisa demonstrou que € possivel implementar uma infraestrutura
segura, eficiente e gerenciavel, promovendo a soberania tecnoldgica e alinhando o 6rgdo as exigéncias

contemporaneas de seguranga da informagao.
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