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RESUMO

O presente artigo tem como objetivo analisar os desafios e impactos dos crimes cibernéticos na sociedade
contemporanea, com é&nfase no contexto brasileiro. A pesquisa adota como metodologia a revisdo
bibliografica e documental, considerando legislagdes, doutrina juridica e estudos recentes sobre a
criminalidade digital. Os resultados indicam que, apesar da relevancia crescente do mundo virtual como
espago de comunicagdo, aprendizado e interagdo, a expansao desse ambiente tem favorecido o aumento de
praticas delituosas, como calinia, difamacgao, injuria e falsidade ideoldgica, muitas vezes facilitadas pela
auséncia de dispositivos legais especificos. Observa-se, ainda, que o Brasil figura entre os paises com
maiores indices de crimes virtuais, resultado da intensa utiliza¢ao da internet e da fragilidade na protegao
dos dados pessoais por parte dos usuarios. Conclui-se que o combate efetivo aos crimes cibernéticos
demanda tanto o aprimoramento da legislacdo quanto a conscientizacdo da sociedade, de modo a garantir
maior seguranga e prote¢do no espago digital.
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ABSTRACT

This article aims to analyze the challenges and impacts of cybercrimes in contemporary society, with
emphasis on the Brazilian context. The research adopts bibliographic and documentary review as its
methodology, considering legislation, legal doctrine, and recent studies on digital criminality. The results
indicate that, despite the increasing relevance of the virtual world as a space for communication, learning,
and interaction, the expansion of this environment has favored the growth of criminal practices such as
slander, defamation, insult, and ideological falsehood, often facilitated by the lack of specific legal
provisions. It is also observed that Brazil is among the countries with the highest rates of cybercrime, a
consequence of the intense use of the internet and the fragility of users' personal data protection. It is
concluded that the effective fight against cybercrime requires both the improvement of legislation and the
awareness of society, in order to ensure greater security and protection in the digital space.
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1 INTRODUCAO

A globalizagdo, intensificada a partir do século XX com o avango das tecnologias de comunicagado
e informagdo, transformou profundamente a maneira como os individuos interagem, compartilham
informacgdes e constroem relacdes sociais e economicas. Nesse cenario, a internet consolidou-se como um
dos principais instrumentos da vida contemporanea, permitindo o acesso instantaneo a dados, servicos e
pessoas em qualquer parte do mundo. Contudo, a0 mesmo tempo em que trouxe inimeros beneficios, esse
ambiente virtual tornou-se também um espago propicio para a pratica de condutas ilicitas, conhecidas como
crimes cibernéticos.

O problema central que se apresenta € a insuficiéncia de mecanismos juridicos especificos e eficazes
para combater tais delitos, que incluem desde crimes contra a honra, como caltnia e difamagao, até fraudes,
falsidade ideologica e ataques contra sistemas informaticos. Apesar da existéncia de normas no
ordenamento juridico brasileiro, muitas vezes as legislagdes ndo acompanham a velocidade das
transformagdes tecnologicas, o que gera sensacdo de impunidade e dificulta a responsabilizacdo dos
agentes.

O objetivo geral deste artigo ¢ analisar os desafios e impactos dos crimes cibernéticos na sociedade
brasileira. Como objetivos especificos, busca-se: (i) discutir a evolu¢do da comunicagao digital e o papel
da internet na vida social contemporanea; (ii) identificar as principais modalidades de crimes cibernéticos
que afetam os usuadrios; e (iii) refletir sobre a adequacao da legislagdo nacional frente a essas novas praticas
delituosas.

A justificativa para este estudo reside na crescente relevancia dos crimes digitais no cotidiano das
pessoas e na necessidade de ampliar a discussdo académica e juridica acerca do tema. A compreensdo desse
fendmeno ¢ fundamental ndo apenas para subsidiar politicas publicas de seguranga digital, mas também
para conscientizar os usudrios sobre os riscos de exposi¢do de dados pessoais e da vida privada em
ambientes virtuais.

Do ponto de vista tedrico, a pesquisa apoia-se em autores e legislagdes que tratam do direito digital
e da criminalidade virtual, além de documentos oficiais que buscam regulamentar o uso da internet no
Brasil, como o Marco Civil da Internet (Lei n® 12.965/2014) e a Lei Geral de Prote¢ao de Dados Pessoais
(Lein® 13.709/2018). Essa base oferece subsidios para compreender como a sociedade lida com a ascensao

da criminalidade cibernética e quais sdo os caminhos possiveis para enfrentar seus efeitos na vida real.

2 METODOLOGIA
2.1 TIPO E ABORDAGEM DA PESQUISA
O presente estudo caracteriza-se como uma pesquisa qualitativa, de natureza descritiva e

exploratoria. Optou-se por esse delineamento em virtude da complexidade que envolve os crimes
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cibernéticos, cuja analise requer ndo apenas a interpretacdo de dispositivos legais, mas também a
compreensdo de aspectos sociais, culturais e tecnoldgicos.

A pesquisa ¢ também bibliografica e documental, por utilizar como base obras de doutrinadores,
artigos cientificos, legislacdes especificas e jurisprudéncias de tribunais brasileiros. Além disso, realizou-
se uma pesquisa de campo, voltada a analise de casos concretos amplamente divulgados na midia e

acompanhados pelo Poder Judiciario, possibilitando a aproximagao entre teoria e pratica.

2.2 UNIVERSO E AMOSTRA
O universo da pesquisa compreende o fendmeno dos crimes cibernéticos no Brasil, com foco nos
delitos mais recorrentes: calunia, difamacgdo, injuria, roubo de dados e pornografia infantil.
A amostra, de carater intencional e ndo probabilistico, foi composta por casos emblematicos noticiados em
meios de comunicagdo de grande alcance, bem como por decisdes judiciais selecionadas em tribunais
estaduais e superiores. Entre os casos, destacam-se:
e O “Caso Fabiane Maria de Jesus”, relacionado ao crime de caltnia;
e Decisdes judiciais envolvendo difamagdo de figuras publicas, como no processo contra a
apresentadora Antonia Fontenelle;
o Episddios de injuria racial contra a atriz Thais Aratjo e contra a filha do casal Giovanna Ewbank
e Bruno Gagliasso;
e Crimes de roubo de dados analisados a luz da Lei Carolina Dieckmann (Lei n° 12.737/2012) e
suas alteragdes pela Lei n° 14.155/2021;

e Operagdes policiais, como a “Operagdo Luz na Infancia”, de combate a pornografia infantil.

2.3 TECNICAS E INSTRUMENTOS DE COLETA DE DADOS

A coleta de dados foi realizada em duas etapas:

o Etapa bibliografica e documental: consistiu na analise de livros, artigos cientificos, teses,
legislacdes, acordaos e noticias relacionadas ao tema. Foram utilizadas bases de dados
académicas (Google Scholar, SciELO e periddicos CAPES), bem como sites oficiais de
tribunais de justi¢a e do Conselho Nacional de Justica (CNJ).

o FEtapa de campo: abrangeu o levantamento de informag¢des em noticias jornalisticas e
documentos de dominio publico, com a finalidade de identificar casos concretos de crimes

cibernéticos que tiveram repercussao social e/ou juridica.
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2.4 PROCEDIMENTOS DE ANALISE

Os dados coletados foram organizados em categorias de andlise, correspondentes as principais
modalidades de crimes estudadas. Em seguida, aplicou-se a técnica de andlise de conteudo, conforme
Bardin, (RANKINGS, 2025) permitindo interpretar os dados de forma sistematica e estabelecer relagoes
entre os casos praticos, a legislacao aplicavel e a doutrina juridica.

O método de raciocinio utilizado foi o dedutivo, partindo-se das normas juridicas gerais e da
doutrina sobre crimes digitais para a analise de casos especificos. Tal abordagem possibilitou identificar
lacunas legislativas, dificuldades de aplicacao das normas existentes e os impactos sociais decorrentes da

criminalidade virtual.

2.5 LIMITACOES DA PESQUISA

Como limitagao, ressalta-se que os dados coletados na pesquisa de campo foram extraidos de casos
de repercussdo publica, ndo abrangendo o universo completo de crimes cibernéticos ocorridos no Brasil.
Além disso, a andlise restringiu-se a documentos e registros disponiveis em meios oficiais e jornalisticos,
sem entrevistas diretas com vitimas ou agentes publicos. Apesar dessas restrigdes, a metodologia adotada

garante a confiabilidade dos achados e possibilita reflexdes relevantes acerca do tema.

3 RESULTADOS E DISCUSSAO
3.1 PERFIL DOS RESPONDENTES

A pesquisa de campo realizada contou com a participagao de individuos de diferentes faixas etarias,
sexos e niveis de escolaridade. A Figura 1 apresenta a idade média dos participantes, evidenciando que a
maioria dos respondentes se encontra na faixa entre 20 e 40 anos, faixa que corresponde ao publico mais

ativo nas redes sociais.

Figura 1 — Idade Média
Média de idade
80
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Fonte: (Pesquisa Google Forms, 2025).
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Em relacdo ao sexo dos participantes, observou-se participacdo entre homens e mulheres, o que

garante diversidade de percepg¢des sobre o fendomeno estudado.

Figura 2 — Sexo dos participantes

Sexo?

142 respostas

@ Homem
@ Mulher

Fonte: (Pesquisa Google Forms, 2025).

Quanto ao nivel de escolaridade, identificou-se predominancia de respondentes com ensino médio
completo e ensino superior em andamento, revelando que os crimes cibernéticos afetam indistintamente

diferentes graus de formagao académica.

Figura 3 — Nivel de escolaridade
Nivel de escolaridade?

142 respostas

@ Ensino Médio - Incompleto
@ Ensino Médio - Completo

Superior (Graduacio) - Incompleto
@ Superior (Graduacio) - Completo
@ Pos-graduacio

Fonte: (Pesquisa Google Forms, 2025).

3.2 EXPERIENCIAS COM CRIMES CIBERNETICOS
Um dos pontos mais relevantes da pesquisa foi o questionamento sobre se os participantes ja haviam
sido vitimas de crimes cibernéticos. E 38,7% respondeu afirmativamente, relatando experiéncias como

invasao de contas, ofensas em redes sociais e tentativas de fraude financeira.
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Figura 4 — Vocé ja foi vitima?
Vocé ja foi vitima de um crime cibernético?

142 respostas

@ EU NUNCAI
@ EU JA

Fonte: (Pesquisa Google Forms, 2025).

Outro dado significativo diz respeito ao conhecimento sobre a existéncia de punicao legal para
crimes cibernéticos. A pesquisa revelou que muitos desconhecem que tais praticas podem acarretar prisao

e multa, conforme previsto em diversos artigos do Cddigo Penal e em legislagdes especificas.

Figura 5 — O que fazer caso sofra com esse tipo de crime?

Vocé sabe o que fazer caso sofra esse tipo de crime?

140 respostas

® sV
@ NAD

Fonte: (Pesquisa Google Forms, 2025).

Figura 6 — Punig¢do de prisao ¢ multa
Vocé sabia que esse tipo de crime tem punic¢éo de prisdo e multa?

142 respostas

® NEO
® SIM
EL JAI
@ EU NUNCA!

Fonte: (Pesquisa Google Forms, 2025).
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3.3 DISCUSSAO DOS RESULTADOS

Os dados obtidos confirmam a fragilidade do conhecimento social a respeito da legisla¢do aplicavel
aos crimes cibernéticos. Embora a maioria dos respondentes tenha vivenciado algum tipo de ocorréncia no
ambiente digital, prevalece a auséncia de informagao sobre os mecanismos de dentuincia e responsabilizagao.

Essa constatacdo estd em consonancia com estudos como os de (SILVA, 2022), que destacam o
aumento exponencial de fraudes eletronicas no Brasil, e reforca a ideia de que a sensacdo de impunidade
contribui para a expansdo desses delitos. Além disso, o fato de parte da populacdo desconhecer as
penalidades previstas no Codigo Penal (arts. 138 a 140, sobre crimes contra a honra, e art. 154-A, sobre
invasdo de dispositivo informatico) e no Estatuto da Criangca e do Adolescente (art. 240, referente a
pornografia infantil) refor¢a a necessidade de educacao digital e cidadania virtual.

Outro aspecto a ser destacado ¢ que os achados corroboram o entendimento doutrinario de que a
internet ndo ¢ uma “terra sem lei”. Como apontam autores de direito digital, aproximadamente 95% das
condutas praticadas no espago virtual ja encontram previsdo no Codigo Penal ou em legislacdes correlatas,
restando ainda lacunas em crimes especificos de natureza exclusivamente digital, como o desenvolvimento
e disseminagao de virus eletronicos.

Por fim, os resultados da pesquisa demonstram que, embora haja legislagdes recentes, como a Lei
Carolina Dieckmann (Lei n° 12.737/2012), a Lei n° 14.155/2021 e operagdes policiais de grande alcance, a
efetividade no combate aos crimes cibernéticos depende de dois fatores centrais:

e Atualizacdo legislativa continua, para acompanhar a velocidade da transformagao tecnoldgica;

e Conscientizagdo da populacdo, para que vitimas saibam como agir, preservem provas digitais e

registrem denuncia junto as autoridades competentes.

4 CONCLUSAO

O presente estudo teve como objetivo analisar os desafios e impactos dos crimes cibernéticos na
sociedade, com énfase no contexto brasileiro, discutindo a evolugdo da comunicacdo digital, as principais
modalidades de delitos virtuais e a adequagdo da legislacao existente frente a essas novas praticas.

Os resultados obtidos, a partir da revisdo bibliografica, documental e da pesquisa de campo,
evidenciaram que uma parcela significativa dos usudrios ja foi vitima de crimes cibernéticos, mas a maioria
ainda desconhece os procedimentos adequados para dentincia e responsabilizacdo dos agressores.
Observou-se também que grande parte da populagdo ndo tem pleno conhecimento de que tais condutas sao
passiveis de punicdo com reclusdo e multa, o que contribui para a persisténcia da falsa sensagdo de
impunidade no ambiente digital.

A pesquisa refor¢a a constatagdo de que, embora o Brasil disponha de legislagdes importantes, como

o Codigo Penal, o Marco Civil da Internet, a Lei Geral de Prote¢dao de Dados e a Lei Carolina Dieckmann,
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ainda ha lacunas normativas e, sobretudo, dificuldades praticas na aplicagdo das normas, principalmente
diante da velocidade de transformagao tecnoldgica.

Como contribui¢do, este estudo evidencia a urgéncia de medidas integradas entre atualizacdo
legislativa, fortalecimento das institui¢des de investigagdo e conscientizagdo da sociedade quanto ao uso
seguro da internet e & importancia da dentincia de crimes digitais. Além disso, fornece subsidios académicos
e juridicos para ampliar o debate sobre cidadania digital, protecdo de dados e responsabilizagdo penal no
ciberespaco.

Para pesquisas futuras, sugere-se a ampliagdo da analise empirica, com aplicagdo de questionarios
em maior escala e inclusdo de entrevistas com vitimas, operadores do Direito e autoridades policiais, a fim
de aprofundar a compreensao dos obstaculos enfrentados no combate aos crimes virtuais.

Em sintese, conclui-se que os crimes cibernéticos representam um dos maiores desafios da
sociedade contemporanea, demandando um sistema juridico mais agil e eficiente, capaz de acompanhar a

evolucdo da era digital e garantir a protecao efetiva dos usudrios diante das novas formas de criminalidade.
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