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RESUMO

A ascensdo das tecnologias digitais tem gerado transformacgdes nos sistemas de saude, impulsionando o
conceito de Saude 4.0 — um novo modelo assistencial que integra Big Data, inteligéncia artificial, Internet
das Coisas Médicas (IoMT) e outras ferramentas digitais. No Brasil, a implementagdo dessas tecnologias
no Sistema Unico de Satde (SUS) representa tanto uma oportunidade quanto um desafio, devido as
desigualdades estruturais, limitacdes de infraestrutura e a falta de capacitagao técnica.

Este artigo tem como objetivo revisar a literatura recente sobre os impactos e desafios da integracdo da
Saude 4.0 no sistema publico de satde brasileiro. Foi realizada uma revisdo narrativa da literatura, com
pesquisa nas bases PubMed e IEEE Xplore, utilizando critérios de inclusdo e exclusdo rigorosos e andlise
qualitativa.

Os resultados foram organizados em cinco eixos: fundamentos da Satde 4.0; aplicagdes do Big Data na
saude publica; tecnologias emergentes; desafios no SUS; e perspectivas futuras. Constatou-se que, embora
o avango tecnologico tenha potencial transformador, sua eficacia depende de governanga ética, politicas
publicas integradas e fortalecimento da equidade.

Palavras-chave Big Data; Satde 4.0; Satide Publica; Sistema Unico de Saude; Transformaco Digital em
Saude.

ABSTRACT

The rise of digital technologies has brought about transformations in healthcare systems, driving the
concept of Health 4.0—a new care model that integrates Big Data, artificial intelligence, the Internet of
Medical Things (IoMT), and other digital tools. In Brazil, the implementation of these technologies in the
Unified Health System (SUS) represents both an opportunity and a challenge, due to structural inequalities,
infrastructure limitations, and a lack of technical training.

This article aims to review recent literature on the impacts and challenges of integrating Health 4.0 into the
Brazilian public health system. A narrative review of the literature was conducted, with research in the
PubMed and IEEE Xplore databases, using strict inclusion and exclusion criteria and qualitative analysis.
The results were organized into five areas: fundamentals of Health 4.0; applications of Big Data in public
health; emerging technologies; challenges in the SUS; and future prospects. It was found that, although
technological advances have transformative potential, their effectiveness depends on ethical governance,
integrated public policies, and strengthening equity.

Keywords: Big Data; Health 4.0; Public Health; Unified Health System; Digital Transformation in Health.
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1 INTRODUCAO

Nas ultimas décadas, o avango das tecnologias digitais tem promovido transformagdes profundas
em diversas areas da sociedade, alterando modelos produtivos, padrdoes de consumo e formas de interacao
social. No campo da satude, esse movimento culmina no surgimento da chamada Saude 4.0, um conceito
que reflete a incorporagdo de ferramentas como inteligéncia artificial, Internet das Coisas, Big Data e
computagdo em nuvem aos sistemas de atengdo e gestdo em saude. Mais do que uma simples modernizagao
tecnologica, a Saude 4.0 representa uma reconfiguracdo paradigmatica da forma como os servigos sdo
concebidos, organizados e prestados, especialmente no que diz respeito a personalizagdo do cuidado, a
predi¢ao de eventos clinicos e a gestao inteligente dos recursos assistenciais.

Essa transformagdo, entretanto, impde uma série de desafios ao Sistema Unico de Satude (SUS), cuja
estrutura ¢ marcada por desigualdades regionais, limitagdes orcamentarias e heterogeneidade nos niveis de
informatizacdo. A aplicacdo dos principios e ferramentas da Satide 4.0 no contexto publico brasileiro exige
ndo apenas investimentos em infraestrutura tecnoldgica, mas também uma ampla mobilizacdo institucional
para garantir interoperabilidade entre sistemas, formagdo continua de profissionais e construgdo de uma
governanga ética dos dados. Ao mesmo tempo, o uso intensivo de Big Data em satide publica revela um
imenso potencial para ampliar a vigildncia epidemiologica, otimizar processos decisorios e desenvolver
politicas publicas mais responsivas, desde que acompanhado por marcos regulatérios robustos e
mecanismos de controle social. Nesse cendrio, torna-se essencial refletir criticamente sobre as
oportunidades e os riscos dessa revolucao tecnologica, reconhecendo que a inovagdo sé sera efetiva se
estiver ancorada em principios de equidade, universalidade e respeito a autonomia dos sujeitos.

O objetivo deste artigo € revisar a literatura cientifica recente sobre a aplicagdo das tecnologias
digitais no ambito da Saude 4.0, com énfase nas possibilidades e limitagdes de sua incorporacao ao sistema
publico brasileiro. Para tanto, serdo discutidos os fundamentos conceituais do tema, os impactos do Big
Data na satde coletiva, as principais tecnologias emergentes, os desafios da implementacdo em contextos

desiguais e as perspectivas futuras para o fortalecimento do SUS diante dessa nova era digital.

2 METODOLOGIA

Este estudo adota o delineamento de uma revisdo narrativa da literatura, cujo a busca bibliografica
foi conduzida nas bases de dados PubMed e IEEE Xplore, escolhidas por sua relevancia e especializagdo
nas areas da satude e da tecnologia, respectivamente.

As palavras-chave utilizadas foram selecionadas a partir de termos indexados e descritores
amplamente adotados nas referidas areas, incluindo as versdes em portugués e inglés, bem como suas
combinagdes booleanas: “Saude 4.0”, “Big Data em Saude”, “Sistema de Saude Publica”, “Tecnologias

Digitais em Saude” e “Transformag¢ado Digital na Saude”.
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Como critérios de inclusao, foram considerados artigos publicados entre os anos de 2015 e 2025,
nos idiomas portugués e inglés, que abordassem diretamente a aplicagdo de tecnologias digitais no setor
publico de saude, com foco prioritario no contexto brasileiro e em ferramentas como Big Data, Internet das
Coisas Médicas (IoMT), inteligéncia artificial, prontuarios eletronicos e sistemas de suporte a decisao
clinica. Também foram valorizadas publicagdes que discutissem aspectos éticos, operacionais e de
implementagdo da Satde 4.0 no setor publico.

Os critérios de exclusdo incluiram estudos cujo foco estivesse restrito a saude suplementar ou a
medicina privada, publicagdes sem acesso ao texto completo.

O processo de selecao dos estudos envolveu a leitura dos titulos, resumos e, quando necessario, dos
textos completos, priorizando-se aqueles com maior aderéncia ao objetivo do trabalho. A triagem foi
realizada manualmente, de forma independente, para garantir o alinhamento tematico e a qualidade das
informacgdes extraidas.

A andlise dos dados coletados seguiu uma abordagem qualitativa e interpretativa, voltada para a
identificacdo de padrdes, desafios, inovacdes e perspectivas no campo da Saude 4.0 aplicada ao setor
publico. Os conteudos foram organizados de forma tematica, resultando em cinco grandes eixos analiticos,
que correspondem as subsecoes da fase de desenvolvimento: (i) fundamentos e conceitos da Saude 4.0; (ii)
aplicagdo do Big Data na satde publica; (iii) tecnologias emergentes aplicadas ao sistema publico; (iv)
desafios para a implementacdo no contexto brasileiro; e (v) oportunidades e perspectivas futuras. Este
método permitiu uma visdo critica e integradora, respeitando a complexidade multidisciplinar do tema

abordado.

3 RESULTADOS E DISCUSSAO
3.1 SAUDE 4.0: CONCEITO E FUNDAMENTOS

Saiude 4.0 ¢ uma expressao que deriva do conceito de "Industria 4.0", termo que foi cunhado na
Alemanha, por volta de 2011, que representa a quarta revolugdo industrial e se caracteriza pela integragao
de tecnologias digitais, automacgao, inteligéncia artificial, Internet das Coisas (IoT) e analise massiva de
dados em tempo real nos processos produtivos. A partir dessa base conceitual, Satde 4.0 emerge como um
paradigma voltado a transformacdo digital dos sistemas de saude, promovendo maior integra¢do entre
tecnologias, pessoas e processos, com o objetivo de proporcionar um cuidado mais personalizado, eficiente
e acessivel.

Segundo Osama et al. (2023), Saude 4.0 representa a aplicacao das tecnologias da Industria 4.0 ao
ambiente da saude, viabilizando uma medicina mais preditiva, preventiva, personalizada e participativa,
com base em dados provenientes de sensores inteligentes, dispositivos vestiveis (também chamados pelo

termo em inglés “wearable”), prontuarios eletronicos e sistemas integrados de informacgao. Esses recursos
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sao conectados por meio da chamada Internet das Coisas Médicas (IoMT), que permite monitoramento
continuo e remoto de pacientes, suporte a decisdes clinicas e intervengdes em tempo real.

Mwanza, Telukdarie e Igusa (2023) destacam que, enquanto a Industria 4.0 visa otimizar processos
industriais, a Saude 4.0 busca melhorar os desfechos clinicos por meio da integracdo entre sistemas de
informacao em saude, tecnologias emergentes e¢ analise de Big Data. Essa abordagem ¢ especialmente
promissora em paises de baixa e média renda, onde pode ajudar a superar limitagdes estruturais do sistema
de satide, melhorar a alocagdo de recursos e ampliar o acesso a servigos essenciais por meio de solugdes
digitais escalaveis.

No contexto brasileiro, os principios da Satde 4.0 dialogam com os valores fundamentais do
Sistema Unico de Saade (SUS), como universalidade, equidade ¢ integralidade. O SUS, ao longo de seus
mais de 30 anos, j& incorporou tecnologias importantes em sua estrutura, como o Programa Nacional de
Imunizagdes e o uso de registros eletronicos. No entanto, a incorporagao efetiva da ldgica 4.0 ainda ¢ um
desafio, especialmente diante das desigualdades regionais e das barreiras de infraestrutura e conectividade.

O desenvolvimento da Satde 4.0 também estd fortemente vinculado a capacidade de lidar com
grandes volumes de dados (Big Data), uma vez que os dados clinicos, epidemioldgicos e comportamentais
coletados por dispositivos conectados formam a base para sistemas de apoio a decisdo clinica, vigilancia
epidemioldgica automatizada e personalizacio de tratamentos. Como enfatizado por Osama et al. (2023), a
combinagdo entre Big Data, inteligéncia artificial e computacdo em nuvem ¢ o alicerce técnico dessa
revolugdo, permitindo que sistemas aprendam com os proprios dados, adaptem-se a novas realidades e
antecipem problemas antes que se manifestem clinicamente.

A literatura também destaca a importancia de considerar os dilemas éticos emergentes na
implementagio de tecnologias digitais em saude. A medida que agentes baseados em inteligéncia artificial
sdao incorporados ao cuidado clinico, novos desafios éticos surgem, especialmente no que se refere a
autonomia dos pacientes, a beneficéncia e a ndo maleficéncia — principios classicos da bioética
sistematizados por Beauchamp e Childress (1979). Soares et al. (2023) analisam como essas tensdes se
manifestam em decisodes clinicas mediadas por robos sociais, a exemplo da recusa de um paciente em tomar
medicacdo prescrita. Diante desse tipo de situacdo, o agente de saide — humano ou robdtico — precisa
decidir entre respeitar a escolha do paciente ou agir em nome de seu bem-estar fisico, mesmo contra sua
vontade. O estudo demonstra que os individuos tendem a julgar mais positivamente os agentes que
respeitam a autonomia do paciente, atribuindo-lhes maior aceitagdo moral e calor humano, ainda que
percebam como mais competentes e confidveis os que optam por agdes baseadas na beneficéncia. Esses
achados refor¢am que, na era da Saude 4.0, a adogdo de tecnologias ndo pode prescindir de uma sélida
reflexdo bioética, que considere as complexidades do cuidado, a subjetividade dos pacientes e os limites da

atuacdo automatizada. Portanto, a constru¢cdo de um ecossistema ético e regulatdrio torna-se indispensavel
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para assegurar que o avango tecnologico na satde respeite os direitos dos individuos e promova um cuidado

verdadeiramente centrado na pessoa.

3.2 BIG DATA NA SAUDE PUBLICA

O conceito de Big Data tem desempenhado um papel central na transformacao digital da saude
publica, ao revolucionar a forma como grandes volumes de dados sdo coletados, processados e utilizados
para apoiar a vigilancia epidemiologica, a gestdo de recursos e a tomada de decisdes clinicas. Esse
paradigma ¢ caracterizado pelos chamados 5Vs — volume, velocidade, variedade, veracidade e valor —
que expressam os principais atributos dos dados massivos e sua complexidade analitica. O volume refere-
se a imensidao de dados gerados diariamente por sistemas de satude, dispositivos moveis, sensores ¢ redes
sociais. A velocidade diz respeito a rapidez com que esses dados sdo produzidos e precisam ser processados
para que mantenham relevancia, sobretudo em contextos de resposta rdpida a surtos e emergéncias. A
variedade aborda a diversidade de formatos, que inclui dados estruturados (como prontuarios eletronicos),
semiestruturados (como formularios online) e ndo estruturados (como textos livres, imagens médicas e
publicagdes em midias sociais). Ja a veracidade remete a qualidade e confiabilidade das informacdes, fator
crucial na satide publica, onde decisdes imprecisas podem ter consequéncias graves. Por fim, o valor
representa a capacidade desses dados de gerar conhecimento util, orientar politicas publicas e melhorar os
desfechos em satude. Segundo Andreu-Perez et al. (2015), o Big Data em satde permite a identificacao de
padrdes e tendéncias em tempo quase real, superando as limitacdes das abordagens clinicas tradicionais e
possibilitando intervenc¢des mais ageis, personalizadas e baseadas em evidéncias.

A diversidade dos dados presentes na satide publica reflete a complexidade do cenario populacional
e a amplitude dos fatores que influenciam a saude coletiva. Esses dados abrangem, por exemplo, registros
clinicos extraidos de prontudrios eletronicos, exames laboratoriais e de exames de imagens, fundamentais
para o monitoramento, tanto de um individuo, quanto da coletividade de condi¢des de saude. Associam-se
a eles os dados epidemiologicos, provenientes de sistemas de notificagdo compulséria, que permitem a
vigilancia de surtos, doencas transmissiveis e tendéncias populacionais. Também sdo integrados dados
ambientais — como qualidade do ar, temperatura e poluicdo — que influenciam diretamente a incidéncia
de doengas respiratérias e cardiovasculares. Nos ultimos anos, tem ganhado destaque o uso de dados
oriundos das chamadas ciéncias 6micas, um conjunto de disciplinas biomoleculares como genomica,
protedmica e metabolomica, que oferecem subsidios @ medicina de precisdo ao identificar predisposi¢des
genéticas e respostas individuais a tratamentos. Além disso, o avango de dispositivos moveis, sensores
vestiveis € 0 uso massivo das redes sociais introduziram grandes volumes de dados comportamentais e
sociais, Uteis para compreender hdbitos de vida e condi¢des sociais determinantes da satde. Lin et al. (2018)

enfatizam que essas tecnologias — particularmente os sensores e dispositivos moveis — tém se tornado
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essenciais para a coleta continua de dados em tempo real, favorecendo o monitoramento de doencas
cronicas e a adogdo de estratégias de intervencdo precoce no ambito da satde publica. Harerimana et al.
(2018) ainda alertam que essa multiplicidade de fontes — estruturadas e nao estruturadas — impde desafios
significativos a interoperabilidade dos sistemas e a padronizacdo de metadados, exigindo arquiteturas
robustas de integracdo e governanca. Ademais, a confiabilidade de dados obtidos por fontes nao
tradicionais, como midias sociais, deve ser rigorosamente avaliada, sob risco de comprometer a acuracia
das analises e decisdes baseadas nessas informagoes.

A operacionalizagdo do Big Data na satide publica depende de um ecossistema tecnoldgico robusto,
capaz de lidar com os desafios impostos pelo volume e pela complexidade dos dados (Figura 1). Entre as
solugdes de infraestrutura, sdo destacados os sistemas de processamento distribuido, como Hadoop ¢
Apache Spark, que permitem a analise em tempo quase real de grandes conjuntos de dados provenientes de
multiplas fontes. Esses sistemas sdo frequentemente integrados a ambientes de computacdo em nuvem, 0s
quais oferecem escalabilidade, flexibilidade e acessibilidade a institui¢des publicas, muitas vezes limitadas
por recursos locais. Bancos de dados NoSQL, por sua vez, sdo utilizados para armazenar dados ndo
estruturados, como textos livres e imagens médicas, que ndo se adaptam aos modelos relacionais
tradicionais. Para além da infraestrutura, ferramentas analiticas baseadas em machine learning e deep
learning t€ém ganhado espago na detec¢do de padrdes epidemioldgicos, previsdo de surtos, identificacdo de
fatores de risco e otimizagdo de recursos. De acordo com Lin et al. (2018), essas abordagens tornam-se
ainda mais potentes quando integradas a plataformas de apoio a decisdo clinica e vigilancia automatizada,
contribuindo para estratégias de saude publica mais responsivas. Complementarmente, sistemas de business
intelligence (BI) tém sido utilizados para transformar dados agregados em informagdes estratégicas,
apoiando a formulacdo de politicas publicas, a identificagdo de areas vulnerdveis e a avaliagdo do
desempenho de programas e servicos de saude. Essas tecnologias, no entanto, exigem nao apenas
conhecimento técnico para sua aplicagdo, mas também estruturas solidas de governanga e principios éticos
bem definidos para garantir seu uso responsavel e seguro. Além das tecnologias, a aplicabilidade do Big
Data na satide publica esta intrinsecamente associada a governanga de dados, a prote¢do da privacidade e
ao desenvolvimento de infraestrutura adequada. Osama et al. (2023) defendem que ¢ imprescindivel
estabelecer estruturas regulatorias claras e modelos éticos que assegurem o uso responsdvel das
informagdes, especialmente em contextos populacionais vulneraveis. A transparéncia nos processos de
coleta e anélise dos dados ¢ essencial para promover a confianga da populagdo e garantir que os beneficios

do Big Data sejam distribuidos de forma equitativa.
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Tabela 1 — Tecnologias aplicadas ao Big Data na Satude Publica

Tecnologia

Funcio Principal

Hadoop

Processamento paralelo de grandes
volumes de dados

Exemplos de uso na Saude Publica
Analise de bases de dados
epidemioldgicos de grande escala

Apache Spark

Analise distribuida em tempo quase

Deteccao rapida de surtos e eventos

real adversos
NoSQL Armazenamento de dados néo Armazenamento de prontuarios e
estruturados imagens médicas
Cloud Computing Infraestrutura escalavel e acessivel | Acesso remoto a sistemas de saude em

regides carentes

Machine Learning

Identificacdo de padrdes e predigao

Predigdo de internagdes hospitalares

de eventos
Deep Learning Analise avancada de dados Detecgdo de fatores de risco em
complexos populacdes especificas

Business Intelligence
(BD

Transformagao de dados em
informagao estratégica

Avaliagao de politicas publicas e
mapeamento de areas criticas

Fonte: Elaboragao propria, com base em Andreu-Perez et al. (2015), Harerimana et al. (2018) e Lin et al. (2018).

Portanto, Big Data representa um componente essencial para a evolu¢ao da saude publica rumo a
um modelo mais proativo, preditivo e centrado no cidaddo. Seu potencial para transformar a vigilancia
epidemioldgica, aprimorar a alocacgdo de recursos e personalizar intervencdes em larga escala depende, no
entanto, da superagdo dos desafios relacionados a padronizagdo, interoperabilidade, capacitacdo técnica e
seguran¢a da informagdo. A consolidagdo dessa abordagem requer investimentos estruturais e politicas

publicas integradas que articulem tecnologia, ética e equidade no uso dos dados em satde.

3.3 TECNOLOGIAS EMERGENTES APLICADAS A SAUDE 4.0

A ascensao da Saude 4.0 se alicerca fortemente em um ecossistema de tecnologias emergentes que,
ao serem integradas aos sistemas de satide publica, oferecem oportunidades significativas para ampliar a
eficiéncia, proporcionar personalizagdo e o alcance dos cuidados em saude. Dentre tais tecnologias,
destacam-se a Inteligéncia Artificial (IA), a Internet das Coisas (IoT), os Prontuarios Eletronicos com
interoperabilidade e a Telemedicina, que sdo os pilares estruturantes de um novo paradigma assistencial.

A Inteligéncia Artificial vem sendo utilizada de forma crescente em tarefas como triagem clinica
automatizada, diagnostico auxiliado por algoritmos e suporte a decisdo médica. Kishor e Chakraborty
(2022) descrevem um modelo de monitoramento baseado em IA e [oT que permite acompanhar condigdes
cronicas e responder em tempo real a mudangas no estado de saude dos pacientes, aumentando
significativamente a efetividade das intervengdes, ou seja, sendo mais especifico, este modelo propde a
integragcdo de sensores vestiveis e dispositivos biométricos a uma plataforma de analise baseada em
aprendizado de maquina, capaz de identificar padrdes sutis de deterioracdo clinica antes mesmo do
surgimento de sintomas evidentes. Tais sistemas funcionam como uma espécie de “rede de vigilancia
digital” da satde individual, fornecendo alertas automatizados para equipes de saide em tempo real. O

artigo ainda ressalta que, ao associar IA com cloud computing e interfaces modveis, o sistema se torna
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escalavel para uso em comunidades remotas, possibilitando acompanhamento domiciliar de pacientes com
doengas como diabetes, hipertensdo e insuficiéncia cardiaca. Assim, a IA transcende o papel de ferramenta
diagnodstica para se consolidar como peca central em modelos de cuidado preventivo e personalizado
(Figura 2).

Além disso, segundo Vasquez et al. (2023), a IA tem potencial para atenuar a sobrecarga dos
profissionais ao assumir tarefas repetitivas e técnicas, como a analise de exames por imagem. Em tempos
de escassez de recursos humanos na satde publica, essa automagao representa um ganho ndo apenas em
eficiéncia, mas também em seguranca clinica e padronizagdo de condutas.

A Internet das Coisas Médicas (IoMT) € outro componente essencial da Saude 4.0. Por meio da
conectividade entre sensores, dispositivos vestiveis e plataformas analiticas, a IoMT permite o
monitoramento continuo de parametros fisioldgicos € comportamentais dos pacientes. Osama et al. (2023)
ressaltam que, ao integrar tecnologias como computacdo em nuvem, edge computing e redes 5G, a [oMT
viabiliza desde a coleta de sinais vitais até a realizacdo de cirurgias remotas e acompanhamento em regides
remotas, promovendo um modelo de cuidado proativo e personalizado.

No tocante ao Prontuério Eletronico do Paciente (PEP), destaca-se seu papel central na organizacao,
padronizacdo e compartilhamento seguro das informagdes clinicas. Conforme apontado por Vassolo et al.
(2021), a interoperabilidade entre plataformas de PEP ainda representa um desafio critico, especialmente
em paises em desenvolvimento, onde coexistem sistemas heterogéneos e pouco integrados. A adogao de
padrdes técnicos comuns € o incentivo a investimentos publicos em tecnologias abertas podem contribuir
para superar essas barreiras. Além disso, os PEPs possuem um potencial ainda pouco explorado como fontes
de dados clinicos em larga escala, os quais, quando anonimizados e integrados a sistemas analiticos
avangados, podem fornecer insumos valiosos para politicas publicas baseadas em evidéncias, vigilancia
epidemiologica e modelagem preditiva em satide populacional.

Por fim, a Telemedicina e a Satde Digital consolidaram-se como vertentes indispensaveis durante
e ap6s a pandemia de COVID-19. Além de viabilizarem atendimentos a distancia, essas ferramentas
ampliam o acesso a especialistas, reduzem barreiras geograficas e otimizam recursos hospitalares. Segundo
Osama et al. (2023), a consolidagdo da saude digital exige, além de infraestrutura tecnoldgica, capacitacao
dos profissionais, revisdo de marcos regulatorios e mecanismos de protecao da privacidade dos dados dos
pacientes.

Portanto, as tecnologias emergentes aplicadas a Saude 4.0 apontam para um modelo de cuidado
mais integrado, preditivo e centrado no cidaddo. A efetiva incorporacdo dessas inovacdes no setor publico,
no entanto, exige esforgos coordenados entre gestores, desenvolvedores, profissionais da satde e sociedade
civil, assegurando que os beneficios da transformacdo digital sejam distribuidos de maneira justa e

sustentavel. Ainda assim, a concretizagao desse potencial enfrenta obstaculos relevantes, relacionados nao
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apenas a infraestrutura tecnolégica e a qualificacdo dos profissionais, mas também a equidade no acesso, a
seguranca dos dados e a formulacao de politicas publicas que sustentem essa transformacao. Tais questoes
serdo discutidas na se¢do seguinte, a luz dos principais desafios da implementacao da Saude 4.0 no contexto

do sistema publico brasileiro.

3.4 DESAFIOS DA IMPLEMENTACAO NO SISTEMA PUBLICO BRASILEIRO

Para além da inje¢do de mais investimentos em infraestrutura e politicas publicas, a implementagao
da Saude 4.0 no sistema publico brasileiro exige um profundo processo de transformagao cultural,
profissional e ética dentro das instituicdes de saude. A medida que tecnologias avancadas se tornam
componentes centrais da prestacdo de cuidados, a necessidade de capacitagao técnica dos profissionais
emerge como um dos pilares fundamentais para o sucesso da adocdo, implantagdo e uso desses sistemas.
Entretanto, apesar do reconhecimento generalizado sobre importincia destas qualificacdes, diversos
estudos apontam lacunas significativas nas competéncias profissionais atualmente disponiveis,
especialmente no que diz respeito ao dominio de ferramentas digitais, metodologias de analise de dados ¢
sistemas interconectados de informagdo em satude (JOSE et al., 2023).

A escassez de habilidades técnicas e metodologicas, particularmente para lidar com dispositivos
inteligentes, plataformas de Internet das Coisas médicas (IoMT) e sistemas de apoio a decisdo clinica
baseados em inteligéncia artificial, compromete diretamente a eficiéncia e a seguranca dos processos
assistenciais. Ademais, observa-se que tais deficiéncias ndo se restringem ao nivel operacional, mas também
afetam a capacidade de liderancas institucionais em promover a transformacdo digital com uma visao
estratégica integrada (SONY et al., 2023). Soma-se a isso a resisténcia a mudanga por parte dos
profissionais da satde, especialmente meédicos e enfermeiros com larga experiéncia clinica, que
frequentemente expressam receios sobre a perda de autonomia ou sobre a complexidade das novas
tecnologias. Essa resisténcia, muitas vezes, ¢ acentuada pela auséncia de um ambiente organizacional
propicio a inovagao e pela falta de incentivos estruturados para a adog¢do de novas praticas.

Além dos desafios humanos, o avango da digitalizagdo em satde levanta importantes preocupacoes
relativas a privacidade e a seguranca da informagdo. A crescente coleta, armazenamento e
compartilhamento de dados sensiveis requer uma governanga robusta, pautada por principios éticos claros
e por um arcabougo normativo que assegure os direitos dos cidaddos. O uso de sistemas baseados em big
data e aprendizado profundo, por exemplo, amplia as possibilidades de personaliza¢do do cuidado, mas
também potencializa os riscos de violagcdo de confidencialidade e uso indevido de dados (YANG; CHEN,
2019) e no Brasil, tal debate se insere no contexto da Lei Geral de Protecao de Dados (Lei n°® 13.709/2018),
que estabelece diretrizes para o tratamento de informacdes pessoais sensiveis no setor de saude. Neste

contexto, torna-se fundamental garantir o cumprimento da lei e dos protocolos de seguranga cibernética,
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além de estabelecer processos transparentes e mecanismos de consentimento livre, esclarecido e sob
controle dos proprios pacientes.

Essas preocupagdes com a protecao de dados ganham contornos ainda mais complexos quando se
trata da coleta e uso de dados gendmicos e materiais biologicos em larga escala. A discussao ética que
circunda a implementacao da Saude 4.0 € especialmente sensivel no que tange a coleta de material bioldgico
e dados gendmicos, como ocorre nos biobancos. A literatura destaca a importancia de assegurar que os
processos de coleta, armazenamento e uso de amostras estejam alinhados a modelos de consentimento
informados, dindmicos e respeitosos da autonomia dos participantes (COPPOLA et al., 2019). Esses
mecanismos ¢€ticos devem ser acompanhados por uma supervisdo institucional continua, que assegure a
equidade de acesso aos beneficios da pesquisa e evite a exploragdo indevida de populagdes vulneraveis.

Em sintese, a transformacao digital na satide ptblica brasileira, mais do que a superagdo de barreiras
técnicas e estruturais, requer o enfrentamento de desafios relacionados a qualificacdo profissional, a gestdo
da mudanca organizacional, a protecdo de dados sensiveis e ao fortalecimento dos principios bioéticos. A
consolidag¢do da Satude 4.0 dependerd, em grande medida, da capacidade do sistema de saude publica em
articular a inovacdo tecnologica com uma cultura institucional comprometida com a equidade, a

transparéncia e a valorizagao humana.

3.5 OPORTUNIDADES E PERSPECTIVAS FUTURAS

As transformacdes promovidas pela Saude 4.0 apontam para um novo paradigma assistencial,
baseado em dados, em interconectividade e em inteligéncia artificial, cujos desdobramentos podem
fortalecer os principios do Sistema Unico de Satude (SUS) tornando-o mais responsivo, equitativo e
eficiente. Segundo Mwanza, Telukdarie e Igusa (2023), a aplicagdo da logica 4.0 em sistemas publicos de
paises em desenvolvimento pode ser estratégica para ampliar o acesso aos servi¢os, otimizar recursos €
melhorar desfechos em saude, desde que haja planejamento adequado e politicas publicas articuladas.
Entretanto, como mencionado anteriormente, essa proje¢ao nao ignora os desafios: depende da construgdo
de politicas publicas integradas e da disposi¢do coletiva para transformar o modo como o cuidado ¢
concebido, implementado e sustentado.

A modernizagdo do SUS por meio de tecnologias digitais representa uma oportunidade impar para
superar fragilidades histéricas do sistema. Incorporando solugdes baseadas em big data, inteligéncia
artificial e dispositivos conectados pode-se ampliar o acesso, qualificar o uso de recursos e apoiar decisdes
clinicas em tempo real, inclusive em areas distantes dos grandes centros urbanos. Para isso, requer-se
investimento continuo em infraestrutura digital, interoperabilidade entre sistemas e reconfiguragao dos

modelos assistenciais com base na analise de dados.
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Um ecossistema de inovacao em saude publica requer a articulagdo entre diferentes atores para a
sua construgdo, tais como: governo, universidades, centros de pesquisa, startups, sociedade civil e setor
privado. Essa integracdo pode viabilizar solugdes mais contextualizadas as necessidades do SUS, por meio
de parcerias publico-privadas, laboratorios vivos, programas de aceleragdo e sandboxes regulatorios,
ambientes controlados de experimentacao supervisionada por 6rgaos reguladores. Além disso, incentivos
fiscais, editais tematicos e marcos legais que estimulem a pesquisa aplicada sdo elementos fundamentais
para fomentar a producdo tecnologica voltada ao interesse publico (JOHNSON et al., 2021).

Outro aspecto promissor diz respeito a formagao e capacitacdo de profissionais da saude e da
tecnologia. A complexidade dos sistemas de satde digitais exige um novo perfil profissional:
interdisciplinar, hibrido e capacitado para lidar com tecnologias emergentes, sem perder de vista os valores
humanisticos do cuidado. O investimento em curriculos integrados, educacdo permanente e estratégias de
letramento digital ¢ fundamental para garantir a efetiva adog@o das inovacdes e reduzir resisténcias
institucionais (JOSE et al., 2023).

A governanca da Saude 4.0 deve ser guiada por principios éticos, equitativos e inclusivos. A
implementagdo de sistemas automatizados, algoritmos de decisdo clinica e coleta massiva de dados
populacionais levanta questdes relevantes sobre privacidade, transparéncia, justica algoritmica e autonomia
dos individuos. Para tanto, torna-se urgente a consolidacdo de estruturas regulatérias robustas e a
participagdo da sociedade civil na definicdo das diretrizes sobre o uso das tecnologias digitais em saude
(YANG; CHEN, 2019; PASNERNAK, 2018).

Nesse horizonte de transformagdes continuas, surge ainda um outro conceito, o de Saude 5.0, que
por sua vez, propde uma integracdo ainda mais profunda entre as solucdes digitais e os valores
humanisticos, tendo por foco o cuidado centrado na pessoa, a empatia e o bem-estar coletivo. Esta
abordagem, ainda em seu inicio de construcao, ird compor a proxima fase da transformacao digital da saude,
agregando intimamente elementos da medicina personalizada, da inteligéncia emocional artificial e da
responsabilidade social na formulagao de politicas ptblicas. Cabe ao Brasil decidir se sera protagonista ou
espectador desta nova era da saide — uma escolha que exigird visdo estratégica, compromisso politico e

vontade de inovar com equidade.

4 CONSIDERACOES FINAIS

Incorporar tecnologias digitais na Saude Publica brasileira, representa o advento da Satde 4.0, ndo
resumido a uma modernizagao técnica, mas sim tratando-se de uma reestruturagao profunda do modo como
se concebem, organizam e entregam os cuidados em saude. Essa transformagao carrega consigo ndo apenas
promessas de eficiéncia e personaliza¢cdo, mas também exigéncias éticas, politicas e sociais que precisam

ser enfrentadas com coragem e responsabilidade.
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Ao longo desta revisao, identificou-se que ferramentas como Big Data, inteligéncia artificial,
Internet das Coisas Médicas e sistemas interoperaveis sdo fundamentais para impulsionar um cuidado mais
integrado, responsivo e centrado no cidaddo. No entanto, seu potencial s6 serd plenamente alcangado se
estiver atrelado a uma agenda de equidade, que reconheca e enfrente as profundas desigualdades estruturais
do Brasil. O futuro da satide publica depende da capacidade de identificar prioridades locais e aplicar
solugdes tecnologicas de forma situada, com atencdo as realidades sociais e territoriais do pais.

Nesse cenario, cabe ao Estado brasileiro o papel de protagonista nesta transformagao, atuando como
articulador de politicas publicas integradas, promovendo a formagao profissional e garantindo justica social.
Como dito, ndo se trata apenas de inserir novas tecnologias nos servi¢os de saide e sim de construir um
ecossistema que valorize a vida humana, a transparéncia institucional e o respeito aos direitos individuais.
A sociedade civil, por sua vez, deve ser agente ativa na formulacdo de diretrizes e no controle social sobre
o uso dos dados, garantindo que o avanco digital se dé com base em consensos publicos e marcos
regulatorios robustos. A direcdo a ser seguida dependerd das escolhas feitas agora, escolhas essas que
exigem visdo estratégica, compromisso intersetorial e a conviccdo de que o cuidado em saude deve ser,

antes de tudo, humano.
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ANEXOS

Figura 1 — Ecossistema de Big Data na Saude Publica
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Fonte: Elaboragao propria.

Figura 2 — Modelo ilustrativo de sistema de monitoramento remoto, como descrito por Kishor e Chakraborty

&

Fonte: Elaboragao propria.

—

5@
J

Aurum Revista Multidisciplinar, Curitiba, v. 1, n. 6, p.138-152, 2025




