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RESUMO
O presente artigo analisa a efetividade do ordenamento juridico brasileiro na protecao de pessoas idosas
vitimas de estelionato digital, considerando os desafios juridicos, tecnologicos, institucionais € sociais que
atravessam a persecu¢do penal e a reparagado civil. A pesquisa adota uma abordagem qualitativa, de carater
exploratorio e descritivo, mediante pesquisa bibliografica e documental, com exame da Constitui¢ao
Federal, do Estatuto da Pessoa Idosa, do Cédigo Penal, da Lei n° 14.155/2021, Lei n°® 15.397/2026, do
Marco Civil da Internet, da Lei Geral de Protecdo de Dados e de documentos publicos recentes sobre
fraudes vinculadas ao INSS. Parte-se da hipdtese de que o aumento de pena e a existéncia de normas
protetivas sdo insuficientes quando ndo acompanhados de prevengdo, governanga de dados, educacdo
digital e cooperagao interinstitucional. Como resultado, sustenta-se que a pessoa idosa ocupa posi¢ao de
hipervulnerabilidade no ambiente digital e que a sua protegdo demanda resposta juridica integrada, capaz
de articular Direito Penal, Direito Digital, protecao de dados, defesa do consumidor e politicas publicas

permanentes.

Palavras-chave: Estelionato digital; Hipervulnerabilidade; Pessoa idosa; Protecao de dados; Reparacao

integral.
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ABSTRACT

This article analyzes the effectiveness of the Brazilian legal system in protecting older persons who are
victims of digital fraud, considering legal, technological, institutional and social challenges related to
criminal prosecution and civil reparation. The research adopts a qualitative, exploratory and descriptive
approach, based on bibliographic and documentary research, including the Federal Constitution, the Older
Persons Statute, the Criminal Code, Law n°® 14,155/2021, Law n° 15.397/2026, the Brazilian Civil Rights
Framework for the Internet, the General Data Protection Law and recent public documents concerning
frauds involving INSS beneficiaries. The hypothesis is that higher penalties and protective norms are
insufficient without prevention, data governance, digital education and interinstitutional cooperation. The
study concludes that older persons are hypervulnerable in digital environments and that their protection
requires an integrated legal response involving Criminal Law, Digital Law, data protection, consumer

protection and permanent public policies.

Keywords: Comprehensive repair; Data protection; Digital fraud; Elderly person; Hypervulnerability.

1 INTRODUCAO

A sociedade contemporinea encontra-se profundamente marcada pela digitalizacdo das relacdes
sociais, econdmicas e institucionais. Os servigos bancarios, previdencidrios, administrativos, comerciais e
afetivos passaram a depender das plataformas digitais, dos aplicativos, das autenticagdes eletronicas e da
circulagdo permanente de dados pessoais. Essa transformagdo ampliou o acesso aos direitos e facilitou as
rotinas antes burocraticas, mas também deslocou parte relevante da criminalidade para ambientes mediados
pela tecnologia. Nesse cenario, o estelionato digital revela-se uma das manifestacdes mais expressivas da
criminalidade patrimonial atual, pois combina a fraude, a engenharia social, a manipulagdo de dados e a
exploragdo da confianca da vitima.

O recorte deste artigo concentra-se no estelionato digital praticado contra as pessoas idosas, tema
que se situa na interseccao entre o Direito Penal, o Direito Digital, a prote¢dao de dados pessoais, o Direito
da Pessoa Idosa e as politicas publicas de seguranca. A escolha desse objeto decorre da constatacao de que
a pessoa idosa, embora cada vez mais inserida no ambiente virtual, nem sempre dispde de um letramento
digital suficiente para identificar os riscos, reconhecer as comunicagdes fraudulentas ou reagir rapidamente
as abordagens criminosas. A inclusao digital, quando desacompanhada de uma educagao tecnoldgica, pode
converter-se em uma nova forma de exposi¢ao.

A relevancia social do tema ¢ evidente. Os golpes digitais contra os idosos atingem,
simultaneamente, o patrimonio, a autonomia, a dignidade e a segurancga subjetiva. Em muitos casos, o valor

subtraido corresponde a aposentadoria, a pensdo ou ao beneficio assistencial utilizado para as despesas
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basicas. O dano, portanto, ndo se esgota na perda financeira; alcanca a confianca nas instituigdes, a
autoestima, a saude emocional e a capacidade de participagdo social da vitima. A fraude digital, quando
direcionada aos idosos, possui uma densidade lesiva agravada, pois incide sobre sujeitos ja reconhecidos
constitucionalmente como merecedores de uma especial protegao.

No plano juridico, o tema ganha importancia porque o Brasil possui marcos normativos relevantes,
mas a sua efetividade pratica ¢ frequentemente questionada. A Constituigdo Federal de 1988 estabelece que
a familia, a sociedade e o Estado devem amparar as pessoas idosas, assegurando a sua participagdo na
comunidade, a sua dignidade e o seu bem-estar. O Estatuto da Pessoa Idosa reforca essa prioridade. A Lei
n® 14.155/2021 agravou a resposta penal ao estelionato praticado por meio eletronico, movimento
recentemente aprofundado pela Lei n° 15.397/2026, que majorou as penas, tipificou a cessdo de contas
intermediarias e restabeleceu a natureza publica incondicionada da acdo penal no estelionato. A LGPD
disciplinou o tratamento de dados pessoais. O Marco Civil da Internet estabeleceu os principios para o uso
da rede. Todavia, a existéncia desses diplomas ndo impede que as fraudes se multipliquem, sobretudo
quando ha falhas de prevencao, de fiscaliza¢ao e de cooperacao.

O problema de pesquisa pode ser formulado nos seguintes termos: em que medida o ordenamento
juridico brasileiro ¢ capaz de garantir uma protecao efetiva, uma investigacdo adequada e uma reparagao
integral as pessoas idosas vitimas de estelionato digital? A pergunta ndo busca apenas identificar as normas
existentes, mas avaliar a distancia entre a protecdo formal e a prote¢do concreta. A investigagdo parte da
premissa de que a tutela juridica do idoso no ambiente digital deve ser medida ndo pelo niimero de leis
disponiveis, mas pela capacidade real de prevenir os golpes, identificar os autores, bloquear os valores e
restaurar a condi¢ao da vitima.

A hipdtese central sustenta que, apesar dos avangos normativos, os operadores do Direito enfrentam
desafios juridicos, tecnologicos e institucionais que impedem a plena efetividade da protecdo e da
reparagdo. Essa lacuna € agravada pela hipervulnerabilidade da pessoa idosa, pela volatilidade da prova
digital, pela fragmentagdo da atuacdo estatal, pela insuficiéncia da educagdo digital e pela dificuldade de
responsabilizacdo de agentes que se ocultam por meio de contas intermediarias, de dispositivos
descartaveis, de perfis falsos e de estruturas transnacionais.

O objetivo geral consiste em analisar, sob a oOtica juridico-critica, a efetividade e as limitagdes do
ordenamento brasileiro na protecdo de idosos vitimas de estelionato digital. Os objetivos especificos sdo:
identificar as principais modalidades de fraude digital contra os idosos; examinar as normas aplicévesis;
discutir os desafios de investigagdo, de prova e de reparagdo; analisar o caso das fraudes relacionadas ao
INSS como exemplo de vitimizagdo de aposentados e pensionistas; e propor diretrizes para o
aperfeicoamento legislativo, institucional e preventivo.

A metodologia adotada ¢ qualitativa, exploratdria e descritiva. Utiliza-se a pesquisa bibliografica,
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com apoio em autores do Direito Penal, do Direito Digital, da prote¢do de dados, da criminologia e do
envelhecimento, bem como a pesquisa documental, voltada a andlise de normas juridicas, documentos
oficiais e informagdes publicas sobre a Operacdo Sem Desconto. O método de abordagem ¢ hipotético-
dedutivo, pois parte de uma hipdtese sobre a insuficiéncia da protecao formal e busca confronta-la com o
arcabouco normativo e com exemplos concretos.

A estrutura do artigo organiza-se em cinco se¢des. A primeira discute a criminalidade digital como
um fendmeno sociotécnico e a transformagdo do estelionato tradicional em fraude eletronica. A segunda
examina a vulnerabilidade e a hipervulnerabilidade da pessoa idosa no ambiente digital. A terceira apresenta
o arcabouco juridico brasileiro e suas limitagdes, contemplando as inovagdes trazidas pela Lei n°
15.397/2026. A quarta analisa os desafios de efetividade, de investigagdo e de reparacdo, incluindo o caso
do INSS. A quinta propde diretrizes de aprimoramento juridico e institucional. Por fim, as consideragdes

finais retomam a hipotese e apresentam uma sintese conclusiva.

2 CRIMINALIDADE DIGITAL, SOCIEDADE EM REDE E RECONFIGURACAO DO
ESTELIONATO
2.1 SOCIEDADE EM REDE E CRIMINALIDADE PATRIMONIAL CONTEMPORANEA

A criminalidade digital deve ser compreendida como produto da propria reorganizagdo social
provocada pelas tecnologias de informacao. A internet ndo funciona apenas como instrumento neutro, mas
como ambiente no qual relagdes econdmicas, identidades, registros, senhas, dados bancarios e vinculos
institucionais passam a circular. Quando a vida social se torna digitalmente mediada, a criminalidade
também se adapta. O estelionato, antes associado a encontros presenciais, documentos fisicos e conversas
diretas, passa a ocorrer por meio de aplicativos, ligagdes, mensagens automatizadas, links falsos e paginas
que simulam 6rgdos oficiais’.

A logica da sociedade em rede favorece a velocidade da comunicacdo, mas também amplia a
velocidade da fraude. O criminoso pode alcangar inimeras vitimas em um curto intervalo de tempo,
selecionar grupos vulneraveis, testar narrativas e apagar rastros. A fraude deixa de depender apenas da
habilidade individual do agente e passa a se apoiar em ecossistemas tecnologicos: bases de dados vazadas,
softwares de disparo de mensagens, contas bancdrias de passagem, maquininhas, plataformas de
pagamento, perfis falsos e interfaces que imitam institui¢des reconhecidas.

O estelionato digital também revela uma tensdo entre inovagao tecnologica e capacidade regulatoria.
O Estado legisla, mas o crime se adapta rapidamente. Novas formas de autenticacdo geram novas formas

de fraude; novas plataformas criam novas superficies de ataque; novos servicos digitais inserem novos

L CASTELLS, Manuel. A sociedade em rede. Sdo Paulo: Paz e Terra, 2020.

Aurum Revista Multidisciplinar, Curitiba, v. 2, n. 6, p.1-27, 2026




publicos no risco. A protecao juridica, para ser efetiva, precisa combinar norma, preven¢ao, inteligéncia
investigativa, cooperagdo com institui¢des privadas e educagdo dos usuarios?. Sem essa combinagio, a lei

permanece reativa e frequentemente chega depois do dano consumado.

2.2 O TIPO PENAL DO ESTELIONATO E SUA ADAPTACAO AO AMBIENTE ELETRONICO

O artigo 171 do Codigo Penal define o estelionato a partir da obten¢do de vantagem ilicita, em
prejuizo alheio, mediante artificio, ardil ou qualquer outro meio fraudulento. A estrutura tipica revela
elementos centrais: fraude, induzimento ou manutengdo da vitima em erro, vantagem indevida e dano
patrimonial. No ambiente digital, esses elementos permanecem, mas a forma de execugao se transforma. O
artificio pode ser um link falso; o ardil pode ser uma identidade institucional simulada; o erro pode ocorrer
mediante interface que aparenta legitimidade; e a vantagem pode ser obtida por transferéncia instantdnea
ou contratacdo remota.

A Lei n° 14.155/2021 alterou o tratamento penal dos crimes praticados por meio eletronico,
agravando a resposta ao estelionato cometido com o uso de informagdes fornecidas pela vitima ou por
terceiro induzido a erro por redes sociais, contatos telefonicos ou pelo envio de correio eletronico
fraudulento. A alteragdo legislativa reconhece que o ambiente digital amplia a capacidade lesiva do crime,
pois permite escala, anonimato e sofisticagdo. Contudo, a maior pena nao resolve, isoladamente, problemas
de autoria, prova, bloqueio de valores e ressarcimento.

No caso das pessoas idosas, a adaptagdo do estelionato ao ambiente eletronico adquire gravidade
particular. Os golpistas exploram narrativas de urgéncia, medo, confianca familiar ou autoridade estatal.
Mensagens que simulam bancos, previdéncia, familiares ou servidores publicos sdo mais eficazes quando
atingem vitimas que confiam em comunicagdes institucionais ou tém dificuldade de verificar a
autenticidade. O engano, nesses casos, ndo decorre de ingenuidade individual, mas de assimetria
informacional produzida por sistemas digitais complexos.

A resposta juridica deve considerar que a fraude digital raramente ¢ ato isolado. Frequentemente
envolve cadeia organizada de condutas, desde a obtencao de dados até a dispersdo dos valores. Por isso, a
persecugdo penal precisa dialogar com medidas civeis, administrativas e regulatérias. O Direito Penal atua
sobre o agente, mas a protecdo da vitima demanda congelamento de valores, contestacdo bancaria,
responsabilizagdo de fornecedores negligentes, preservagdo de provas e atendimento especializado. A

dogmatica penal, sozinha, ndo esgota o problema.

2 MOTA ALVES, Fabricio da. Investigagdo e prova digital no Brasil. Sdo Paulo: Atlas, 2022.
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2.3 ENGENHARIA SOCIAL, DADOS PESSOAIS E FRAUDE DIRIGIDA

A engenharia social ¢ uma das principais técnicas utilizadas no estelionato digital. Diferentemente
de ataques puramente técnicos, ela explora comportamento humano, confianga, medo, desconhecimento e
autoridade. O criminoso ndo precisa invadir sistemas sofisticados quando consegue convencer a propria
vitima a entregar senha, cddigo, foto de documento ou confirmac¢do de transagdo. A fraude torna-se
psicoldgica e informacional, ao valer-se de narrativas cuidadosamente construidas para reduzir a capacidade
critica da pessoa abordada. Nesse sentido, Doneda (2020) destaca que a vulnerabilidade dos usuérios no
ambiente digital decorre, em grande medida, de assimetrias informacionais e da dificuldade de
compreensio sobre o uso de dados pessoais®.

Dados pessoais s3o o combustivel da fraude dirigida. Nome completo, CPF, numero de beneficio,
banco de recebimento, endereco, telefone e informagdes familiares permitem que o contato pareca legitimo.
Quando o golpista demonstra conhecer dados verdadeiros, a vitima tende a acreditar na autenticidade da
abordagem. Essa dindmica revela a conexao entre prote¢do de dados e prevencao criminal. Como assinala
a doutrina, “a protecdo de dados somente se torna efetiva quando ha governanca, transparéncia e

responsabilizacdo na gestdo das informacdes pessoais™

. Vazamentos, compartilhamentos inadequados e a
auséncia de governanca ampliam a superficie de vitimizagdo, principalmente de idosos aposentados e
pensionistas®.

A Lei Geral de Protecdo de Dados estabelece principios como finalidade, adequagao, necessidade,
seguranca e prevencao. Esses principios tém relevancia direta para o enfrentamento do estelionato digital,
pois impdem deveres aos agentes que tratam informacgdes pessoais. A protecdo de dados ndo deve ser
compreendida apenas como obrigagdo legal, mas como elemento central da seguranca digital
contemporanea®. Quando bancos, associagdes, plataformas ou 6rgios publicos falham na protecio de dados,
ndo se trata apenas de irregularidade administrativa; cria-se ambiente favoravel a fraude, com
consequéncias patrimoniais e existenciais para titulares vulneraveis.

A fraude dirigida contra idosos demonstra que seguranga digital ndo € apenas questao de senha forte.
E necessario reduzir a circulacao indevida de dados, fiscalizar bases compartilhadas, criar alertas de
transagodes atipicas, simplificar canais de bloqueio e adotar linguagem acessivel. A ciberseguranca exige
abordagem sistémica, envolvendo tecnologia, governanca e educagio do usuario’. A pessoa idosa ndo pode

ser responsabilizada isoladamente por ndo compreender mecanismos desenhados para usudrios experientes.

A prevencdo deve ser estrutural e reconhecer que a assimetria técnica ¢ elemento constitutivo da

3 DONEDA, Danilo. Da privacidade a protecio de dados pessoais. Sdo Paulo: Atlas, 2020.

4 SCHREIBER, Anderson. Tratamento de dados pessoais e protecdo juridica. Rio de Janeiro: Forense, 2021. p. 66.
S DONEDA, Danilo; WIMMER, Miriam. Regulacio de dados pessoais no Brasil. Rio de Janeiro: Forense, 2021.

® PECK, Patricia. Direito digital brasileiro. 6. ed. Sdo Paulo: Saraiva, 2022.

" VAINZOF, Rony. Ciberseguranga e crimes informaticos. S3o Paulo: Thomson Reuters, 2021.
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vulnerabilidade, especialmente em uma sociedade marcada pela digitalizagio acelerada®.

3 PESSOA IDOSA, VULNERABILIDADE E HIPERVULNERABILIDADE DIGITAL
3.1 ENVELHECIMENTO, DIGNIDADE E PRIORIDADE CONSTITUCIONAL

A Constituicdo Federal atribui a familia, a sociedade e ao Estado o dever de amparar as pessoas
idosas, assegurando sua participacdo na comunidade, defendendo sua dignidade e garantindo seu bem-estar.
Essa diretriz constitucional ndo possui carater meramente simbolico; ela informa todo o sistema juridico e
exige tratamento prioritario em politicas publicas, nos servi¢os essenciais € nas respostas institucionais.

Conforme dispde o art. 230 da Constituicdo Federal de 1988:

A familia, a sociedade e o Estado tém o dever de amparar as pessoas idosas, assegurando sua
participacdo na comunidade, defendendo sua dignidade e bem-estar e garantindo-lhes o direito a
vida.®

A dignidade da pessoa humana constitui fundamento estruturante do ordenamento juridico, devendo
orientar a interpretagdo e a aplicacdo de todas as normas'®. Assim, quando a pessoa idosa é vitima de fraude
digital, a obrigacdo de prote¢do deve ser lida a luz desse compromisso constitucional refor¢ado.

O Estatuto da Pessoa Idosa concretiza essa protecao ao estabelecer prioridade absoluta na efetivagao
dos direitos fundamentais. A norma parte do reconhecimento de que o envelhecimento pode colocar o
individuo em uma situacdo de desigualdade material, exigindo mecanismos compensatérios. Conforme

prevé o art. 3° da Lei n° 10.741/2003:

E obrigacdo da familia, da comunidade, da sociedade e do Poder Pdblico assegurar & pessoa idosa,
com absoluta prioridade, a efetivacdo do direito a vida, a salide, a alimentagio, a educacdo, a cultura,
ao esporte, ao lazer, ao trabalho, a cidadania, a liberdade, a dignidade, ao respeito e a convivéncia
familiar e comunitaria.l

A igualdade material exige tratamento diferenciado para grupos vulneraveis, a fim de compensar
desigualdades estruturais'?. No ambiente digital, essa desigualdade assume formas especificas: dificuldade
de navegac¢do em aplicativos, dependéncia de terceiros para operagdes bancérias, desconfianga tardia diante

de mensagens fraudulentas e barreiras para registrar ocorréncias ou contestar transacoes.

8 CASTELLS, Manuel. A sociedade em rede. Sdo Paulo: Paz e Terra, 2020.

® BRASIL. Constitui¢io da Reptiblica Federativa do Brasil de 1988. Brasilia, DF: Presidéncia da Republica, 1988. Disponivel
em: http://www.planalto.gov.br/ccivil_03/constituicao/constituicao.htm. Acesso em: 1 jun. 2026.

10 SARLET, Ingo Wolfgang. A eficacia dos direitos fundamentais. 12. ed. Porto Alegre: Livraria do Advogado, 2012.

1 BRASIL. Lein° 10.741, de 1° de outubro de 2003. Dispde sobre o Estatuto da Pessoa Idosa e d4 outras providéncias. Brasilia,
DF: Presidéncia da Republica, 2003. Disponivel em: http://www.planalto.gov.br/ccivil_03/1eis/2003/110.741.htm. Acesso em: 1
jun. 2026.

12 BARROSO, Luis Roberto. Curso de direito constitucional contemporaneo. 6. ed. Sdo Paulo: Saraiva, 2017.
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A dignidade da pessoa idosa envolve autonomia, seguranga, participacao social e a preservacao de
recursos minimos de subsisténcia. O estelionato digital atinge esses elementos simultaneamente. Quando
aposentados e pensionistas perdem valores do beneficio, sofrem também abalo na propria percepgao de
controle sobre a vida. Como afirma a doutrina constitucional, “a dignidade da pessoa humana nao se
restringe a existéncia fisica, mas abrange as condi¢des materiais € imateriais necessarias para uma vida
digna”®®. Muitos idosos passam a evitar a tecnologia, desconfiar dos familiares ou sentir vergonha por terem
sido enganados. O dano juridico, portanto, deve ser interpretado em sentido amplo, considerando
repercussdes materiais e morais**.

A prioridade constitucional impde que delegacias, bancos, plataformas e 6rgdos administrativos
desenvolvam fluxos especificos para o atendimento de idosos vitimas de fraude. Nao basta disponibilizar
canais digitais complexos para quem foi justamente vitimado por meio digital. A protecdo efetiva exige
linguagem clara, atendimento humano, orientagao sobre a preservacdo de provas, bloqueio célere de valores
e encaminhamento integrado. Os direitos fundamentais demandam ndo apenas abstengdes do Estado, mas
também prestagdes positivas eficazes'®. A prioridade legal deve transformar-se em procedimento concreto,

sob pena de permanecer como uma promessa abstrata, comprometendo a efetividade do préprio texto

constitucional.

3.2 HIPERVULNERABILIDADE COMO CATEGORIA JURIDICA E SOCIAL

A vulnerabilidade ¢ reconhecida em diversas areas do Direito, especialmente nas relagdes de
consumo e na protecdo de grupos especificos. A hipervulnerabilidade, por sua vez, indica uma situagdo
agravada, na qual diferentes fatores de fragilizagdo se acumulam. No caso da pessoa idosa no ambiente
digital, a idade, a baixa familiaridade tecnologica, a dependéncia de beneficios, o isolamento social e a
confianca em comunicagdes oficiais convergem para ampliar o risco de vitimizagdo. Trata-se de uma
vulnerabilidade qualificada, ndo de uma incapacidade presumida. A vulnerabilidade do consumidor
constitui principio estruturante do sistema juridico, sendo intensificada em situagdes especificas, nas quais
se verifica a hipervulnerabilidade®®.

E essencial evitar leituras paternalistas. Reconhecer a hipervulnerabilidade da pessoa idosa néo
significa negar sua autonomia, mas identificar barreiras estruturais que exigem uma prote¢do reforcada. A

dignidade da pessoa humana pressupde a garantia de condi¢des reais para o exercicio da autonomia, o que

13 SARLET, Ingo Wolfgang. A eficicia dos direitos fundamentais. 12. ed. Porto Alegre: Livraria do Advogado, 2012. p. 73.

14 CAVALIERI FILHO, Sérgio. Programa de responsabilidade civil. 15. ed. Sdo Paulo: Atlas, 2021.

15 MORAES, Alexandre de. Direitos humanos fundamentais. 12. ed. Sdo Paulo: Atlas, 2019.

6 MARQUES, Claudia Lima; BENJAMIN, Antdnio Herman; MIRAGEM, Bruno. Comentarios ao Cddigo de Defesa do
Consumidor. 7. ed. Sao Paulo: Revista dos Tribunais, 2021.
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implica o reconhecimento de desigualdades materiais!’. Muitos idosos utilizam a tecnologia com
competéncia, mas o sistema digital ¢ desenhado com velocidade, linguagem e complexidade que podem
excluir ou confundir parte significativa desse publico. A igualdade material exige um tratamento
diferenciado para assegurar condi¢des equitativas de participacio social'®. A tutela juridica deve equilibrar
autonomia e prote¢do, oferecendo instrumentos para que o idoso participe da vida digital sem ser exposto
a riscos desproporcionais.

A hipervulnerabilidade também possui uma dimensdo informacional. Os golpistas detém dados,
roteiros de persuasdo, conhecimento de plataformas e estratégias de ocultacao. A vitima, em contrapartida,
muitas vezes dispde apenas da aparéncia de legitimidade da mensagem recebida. Essa assimetria
informacional ¢ um elemento central das relagdes digitais contemporaneas. O controle sobre dados pessoais
constitui fator determinante de poder na sociedade digital, enquanto sua auséncia expde os individuos a
riscos significativos®®. Essa assimetria é agravada quando a fraude simula um banco, o INSS, um familiar
ou uma autoridade publica. Quanto maior a credibilidade social da institui¢ao imitada, maior o poder de
convencimento do golpe?.

No plano juridico, a hipervulnerabilidade deve influenciar a interpretagdo dos deveres de cuidado.
Institui¢des financeiras, associacdes, plataformas e 6rgdos publicos ndo podem tratar idosos como usuarios
ordinarios em contextos de risco elevado. A responsabilidade civil nas relagdes de consumo fundamenta-se
na teoria do risco do empreendimento, impondo ao fornecedor o dever de seguranga®l. Assim, operacdes
incomuns, contratagcdes remotas, descontos recorrentes e alteragdes cadastrais envolvendo beneficiarios
idosos devem acionar camadas adicionais de confirmagdo. A auséncia dessas cautelas pode caracterizar
falha do servico, violagcdo de seguranga ou negligéncia institucional, conforme previsto no Codigo de
Defesa do Consumidor??. A prote¢do do consumidor vulneravel exige a ado¢do de medidas preventivas

eficazes, especialmente em ambientes digitais de alto risco?.

3.3 CONSEQUENCIAS PATRIMONIAIS, PSICOLOGICAS E SOCIAIS DA FRAUDE
O dano patrimonial ¢ o aspecto mais visivel do estelionato digital. Transferéncias, empréstimos,
descontos indevidos e compras fraudulentas reduzem a renda ja comprometida com a alimentagdo, a saude,

a moradia e os medicamentos. Para aposentados e pensionistas de baixa renda, pequenas quantias podem

" SARLET, Ingo Wolfgang. A eficacia dos direitos fundamentais. 12. ed. Porto Alegre: Livraria do Advogado, 2012.

18 BARROSO, Luis Roberto. Curso de direito constitucional contemporaneo. 6. ed. Sdo Paulo: Saraiva, 2017.

1 DONEDA, Danilo. Da privacidade a protecdo de dados pessoais. So Paulo: Atlas, 2020.

20 PECK, Patricia. Direito digital brasileiro. 6. ed. S3o Paulo: Saraiva, 2022.

2L CAVALIERI FILHO, Sérgio. Programa de responsabilidade civil. 15. ed. Sdo Paulo: Atlas, 2021.

22 BRASIL. Lei n° 8.078, de 11 de setembro de 1990. Dispde sobre a prote¢io do consumidor e d4 outras providéncias. Brasilia,
DF: Presidéncia da Republica, 1990. Disponivel em: http://www.planalto.gov.br/ccivil _03/leis/I8078compilado.htm. Acesso em:
1 jun. 2026.
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representar uma privagao significativa. A reparagao tardia, quando ocorre, nao elimina meses de sofrimento,
de endividamento e de inseguranca. Por isso, a analise juridica deve considerar a urgéncia e a essencialidade
dos valores subtraidos, sobretudo quando se trata de verbas de natureza alimentar. A indenizacdo deve

124, Ademais, o

buscar recompor integralmente o dano, inclusive em sua dimensdo pratica e existencia
Cédigo de Defesa do Consumidor estabelece a responsabilidade objetiva dos fornecedores por falhas na
prestagio dos servicos, impondo o dever de seguranca nas relacdes de consumo?’.

Além do prejuizo material, a fraude produz um dano psicoldgico. Muitas vitimas relatam vergonha,
culpa, medo de utilizar a tecnologia e sensacao de incapacidade. O golpe rompe a confianga na propria
percepgao e pode aprofundar o isolamento social. Em idosos, esse efeito ¢ especialmente sensivel, porque
a autonomia digital se torna uma condi¢do de acesso aos servigos basicos. O envelhecimento envolve
dimensdes cognitivas ¢ emocionais que podem influenciar a percep¢ao do risco e a tomada de decisoes,
tornando a experiéncia de fraude ainda mais impactante®®. A doutrina da responsabilidade civil reconhece
que o dano moral abrange ndo apenas sofrimento psiquico, mas também a viola¢do da dignidade e da
autonomia do individuo?’.

Existe também um dano institucional. Ao serem enganadas por comunicagdes que simulam bancos,
a previdéncia ou os servigos publicos, as vitimas passam a desconfiar das instituigdes reais. Essa erosao da
confianga prejudica as politicas de inclusdo digital, de atendimento remoto e de modernizagdo
administrativa. A fraude digital, portanto, ndo afeta apenas individuos; compromete a credibilidade de
sistemas publicos e privados que dependem da confianga do usudrio para funcionar. A confianga ¢ um
elemento essencial na governanca digital e na protecdo de dados pessoais, sendo sua ruptura um fator de
desestabilizagdo social?®®. A seguranca digital deve ser compreendida como uma condigdo indispensavel

para o funcionamento das relagdes institucionais mediadas por tecnologia.?.

4 ARCABOUCO JURIDICO BRASILEIRO E LIMITACOES DE EFETIVIDADE
4.1 CONSTITUICAO FEDERAL, ESTATUTO DA PESSOA IDOSA E TUTELA PRIORITARIA

O Estatuto da Pessoa Idosa reforca a prioridade constitucional ao estabelecer uma prote¢do integral
e um atendimento preferencial. A prioridade deve abranger desde o primeiro contato da vitima com a
institui¢do financeira ou com a delegacia até a eventual acdo judicial. O art. 3° da Lei n° 10.741/2003

determina que ¢ dever de todos assegurar ao idoso, com absoluta prioridade, a efetivacdo dos direitos

24 CAVALIERI FILHO, Sérgio. Programa de responsabilidade civil. 15. ed. Sdo Paulo: Atlas, 2021.

25 BRASIL. Lei n° 8.078, de 11 de setembro de 1990. Codigo de Defesa do Consumidor. Brasilia, DF: Presidéncia da Reptblica,
1990.
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fundamentais. Essa diretriz concretiza o comando do art. 230 da Constituicao Federal de 1988, que impde
a familia, a sociedade e ao Estado o dever de amparar a pessoa idosa, garantindo-lhe a dignidade e o bem-
estar. Contudo, a pratica revela que muitos canais de contestacdo sdo digitais, automatizados e pouco
acessiveis. A contradicao ¢ evidente: o sistema exige que a vitima de fraude digital resolva o problema por
meios digitais, mesmo quando a sua vulnerabilidade decorre justamente desse ambiente. A efetividade dos
direitos fundamentais depende de condigdes reais de acesso, ndo se satisfazendo com previsdes meramente
formais®’.

A protegdo estatutaria também deve dialogar com a no¢ao de violéncia patrimonial. As fraudes
digitais que atingem o beneficio previdencidrio ou a renda de subsisténcia constituem uma forma de
violéncia econdmica contra a pessoa idosa. O Estatuto da Pessoa Idosa, ao tratar das diversas formas de
violéncia, permite uma interpretacdo sistematica que abrange as praticas que afetem o patriménio e a
autonomia financeira do idoso. Embora o estelionato esteja tipificado no Codigo Penal, a sua leitura, em
casos envolvendo idosos, deve considerar o contexto de especial protecdo. A interpretacao constitucional
exige a consideragdio das circunstincias concretas e da posi¢do de vulnerabilidade do sujeito®’. O bem
juridico tutelado ndo € apenas o patrimdnio abstrato; envolve a seguranca existencial, a autonomia ¢ a
continuidade das condi¢cdes minimas de vida, em consonancia com o principio da dignidade da pessoa

humana."

4.2 CODIGO PENAL E AS LEIS N° 14.155/2021 E N° 15.397/2026

A Lei n° 14.155/2021 representou uma resposta legislativa importante ao reconhecer a maior
gravidade dos crimes praticados em ambiente eletronico (BRASIL, 2021). A qualificagdo do estelionato
digital indica que o legislador percebeu a ampliagdo da capacidade lesiva da fraude tecnologica. Em termos
simbolicos, a norma afirma que o uso da internet, das redes sociais, dos contatos telefonicos e das
comunicagdes eletronicas para induzir as vitimas ao erro ndo pode receber um tratamento idéntico ao de
fraudes simples e localizadas. A digitalizacdo das relagdes ampliou o alcance e a escala das fraudes,

32 Recentemente, esse movimento de endurecimento foi

exigindo respostas normativas especificas
aprofundado pela Lei n°® 15.397/2026, que promoveu alteracdes substanciais no Art. 171 do Cédigo Penal,
majorando as penas e tipificando condutas acessorias.

A Lei n® 15.397/2026 introduziu a figura da “cessdo de conta laranja” no § 2°, VII, criminalizando
o ato de ceder conta bancdria para o transito de recursos ilicitos, e estabeleceu uma nova causa de aumento

agravada para a fraude eletronica no § 2°-A, com pena de reclusdo de 4 a 8 anos e multa. Contudo, a

30 SARLET, Ingo Wolfgang. A eficacia dos direitos fundamentais. 12. ed. Porto Alegre: Livraria do Advogado, 2012.
31 BARROSO, Luis Roberto. Curso de direito constitucional contemporaneo. 6. ed. Sdo Paulo: Saraiva, 2017.
32 PECK, Patricia. Direito digital brasileiro. 6. ed. Sdo Paulo: Saraiva, 2022.
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mudanga mais significativa reside na esfera processual, com a revogagao do § 5° do Art. 171. Com essa
alteracdo, a a¢do penal no crime de estelionato voltou a ser publica incondicionada como regra geral. Essa
reversdo ¢ fundamental para a protecdo de vitimas idosas, pois retira do individuo o fardo de representar
criminalmente — ato muitas vezes impedido por vergonha ou medo — e devolve ao Estado o protagonismo
da persecucao penal. Os crimes digitais possuem uma maior complexidade probatoria e operacional, o que
justifica um tratamento juridico diferenciado®.

Apesar disso, 0 aumento da pena tem um alcance limitado. A funcdo preventiva da pena depende da
percepgao do risco de identificacdo e de puni¢do. Em crimes digitais, a impunidade decorre menos da
brandura abstrata da pena e mais da dificuldade de investigagao. Se os autores ndo sao identificados, se os
valores nao sdo bloqueados e se as contas de passagem desaparecem rapidamente, o efeito dissuasério da
norma ¢ reduzido. A lei penal precisa ser acompanhada de uma capacidade operacional. Como observa a
doutrina especializada, “a efetividade da persecugdo penal em crimes digitais depende da rapidez na
preservacdo e na analise de evidéncias eletronicas”*. Do mesmo modo, a cibercriminalidade se caracteriza
pela volatilidade das provas e pela transnacionalidade, fatores que dificultam a atuacio estatal®.

Outro ponto critico ¢ a individualizagdo da conduta. As cadeias criminosas digitais podem envolver
os captadores de dados, os operadores de chamada, os criadores de paginas falsas, os intermediarios
financeiros e os receptadores digitais. A persecu¢do penal deve distinguir os niveis de participagdo sem
perder de vista a organizagdo coletiva. Os modelos tradicionais de autoria, baseados em um ato unitério e
presencial, nem sempre captam a dinamica distribuida da fraude eletronica. A imputacdo penal em crimes
digitais exige a adaptacdo dos conceitos cldssicos de autoria e de participacdo, considerando as estruturas
organizadas e fragmentadas de execugdo criminosa®®.

A aplicagdo das Leis n° 14.155/2021 e n° 15.397/2026 a casos envolvendo idosos deve considerar
as circunstancias agravantes e a especial vulnerabilidade da vitima. A fraude praticada contra a pessoa idosa
possui uma reprovabilidade aumentada porque explora a confianga, a fragilidade informacional e a
dependéncia economica. Embora o Codigo Penal ja preveja agravantes relacionadas a idade da vitima, a
interpretagdo judicial deve ser orientada pelos principios constitucionais de prote¢do reforcada. A
hermenéutica constitucional exige a leitura das normas a luz da dignidade da pessoa humana e da igualdade

137

material®’. Nesse sentido, a tecnologia ndo neutraliza o contato humano; ao contrario, potencializa

manipulacdes dirigidas a publicos especificos, intensificando os riscos para os grupos hipervulneraveis.
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4.3 LGPD, MARCO CIVIL DA INTERNET E DEVERES DE SEGURANCA

A LGPD introduziu no ordenamento brasileiro uma logica de responsabilizacdo pelo tratamento de
dados pessoais. Os seus principios de finalidade, de adequagdo, de necessidade, de transparéncia, de
seguranca, de prevencdo e de responsabilizacdo sdo diretamente aplicaveis a prevencao das fraudes. Os
dados de idosos, especialmente os dados previdenciarios e financeiros, devem ser tratados com uma cautela
reforcada. Quando as informagdes circulam sem controle, tornam-se instrumentos da engenharia social e
viabilizam golpes personalizados. A prote¢do de dados pessoais constitui um elemento estruturante da
cidadania digital, sendo a sua fragilidade um fator de ampliagdo dos riscos®. De modo convergente, a
doutrina afirma que “a protecdo de dados somente se torna efetiva quando ha governanca, transparéncia e
responsabilizacdo na gestdo das informagdes pessoais™®.

Nessa logica de responsabilizacdo, ganha relevo o papel da Autoridade Nacional de Protecdo de
Dados (ANPD), autarquia federal responsavel por zelar pela prote¢ao dos dados pessoais e por fiscalizar a
aplicagdo da LGPD. Em contextos de fraude contra idosos, a ANPD desempenha uma fungdo estratégica
na apuracao dos vazamentos de dados previdenciarios, cadastrais e bancérios que alimentam golpes
personalizados — circunstancia exemplificada por episddios de divulgagdo massiva de bases do INSS, do
CadUnico e das institui¢des financeiras. A atuagdo da Autoridade inclui a investigagdo de incidentes de
seguranga, a aplicacdo de sangdes administrativas (adverténcia, multa simples e didria, publicizagdo da
infracdo, suspensdo e proibi¢ao do tratamento), a edi¢do de regulamentos sobre relatérios de impacto e de
governanga, além de uma atuacao cooperativa com o Ministério Publico, os Procons, o Banco Central, o
INSS e os orgaos de defesa do consumidor. Em casos como o da Operacdo Sem Desconto, a articulacdo
entre a ANPD, a CGU, a AGU e a Policia Federal mostra-se decisiva para conectar o uso indevido de dados
pessoais a cadeia de descontos ndo autorizados em beneficios previdenciarios, evidenciando que a prote¢ao
de dados nao ¢ um tema apartado da protecao penal, mas uma camada preventiva da propria tutela
patrimonial dos hipervulneraveis*.

O principio da seguranga exige medidas técnicas e administrativas aptas a proteger os dados pessoais
contra 0s acessos nao autorizados e contra as situacdes acidentais ou ilicitas. Ja o principio da prevencao
impde a ado¢do de medidas para evitar os danos antes que eles ocorram. Em um contexto de estelionato
digital, esses principios autorizam a exigéncia, junto aos agentes publicos e privados, de protocolos
antifraude, de registros auditaveis, de limitagdo de acesso interno, de uma autenticagdo robusta e de uma

resposta rapida a incidentes. A seguranca da informacao deve ser tratada como um componente essencial
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das atividades econdmicas e institucionais, especialmente em ambientes digitais de alto risco*. Assim, a
protecdo de dados ndo ¢ um tema apartado da proteg¢do penal; ¢ uma camada preventiva da propria tutela
patrimonial.

O Marco Civil da Internet estabelece os direitos, as garantias e os deveres no uso da rede, incluindo
a protecdo da privacidade e dos dados pessoais. Também disciplina a guarda dos registros de conexao e de
acesso as aplicacdes, bem como a cooperacao com as autoridades mediante ordem judicial. Embora seja
importante, o marco enfrenta desafios diante da velocidade da fraude digital. Muitas vezes, quando a vitima
busca as providéncias, os registros ja foram apagados, as contas foram encerradas ou os valores foram
rapidamente movimentados. A prova digital ¢ volatil e depende de uma rapida preservacao para manter a
sua integridade*’. Nessa perspectiva, a efetividade da resposta estatal depende da integracdo entre a
tecnologia, a investigacdo e a cooperacao institucional®.

A articulacdo entre a LGPD, o Marco Civil da Internet e o Direito Penal permite construir uma
resposta mais completa ao estelionato digital. O crime deve ser investigado, mas também € necessario
apurar se houve uma falha de seguranca, um vazamento de dados ou um tratamento indevido que facilitaram
a fraude. Em situagdes que envolvem as vitimas idosas, essa andlise deve ser ainda mais rigorosa,
considerando a hipervulnerabilidade do grupo. A responsabilidade civil nas relagdes de consumo
fundamenta-se na teoria do risco do empreendimento, impondo ao fornecedor o dever de garantir uma
seguranca adequada*®. Assim, a pergunta juridica ndo deve se limitar a identificagdo do autor do crime, mas
deve abranger também a verifica¢do das condutas omissivas ou das falhas institucionais que permitiram a

circulagdo indevida dos dados e a realizagdo das operagdes suspeitas.

4.4 DIREITO DO CONSUMIDOR, INSTITUICOES FINANCEIRAS E RESPONSABILIDADE CIVIL
Muitos golpes digitais contra idosos ocorrem em um contexto bancario ou de contratagdo de crédito.
Nesses casos, o Codigo de Defesa do Consumidor desempenha um papel central, pois reconhece a
vulnerabilidade do consumidor e impde a responsabilidade objetiva ao fornecedor por falhas na prestacao
dos servicos. As institui¢des financeiras integram essa logica, conforme o entendimento consolidado do
Superior Tribunal de Justica na Sumula 297, segundo a qual “o Cddigo de Defesa do Consumidor €
aplicavel as institui¢des financeiras™*°. Assim, devem responder quando a fraude se relaciona a deficiéncia

de seguranca, a auséncia de verificacdo adequada ou a contratagdo ndo autorizada. Nessa perspectiva, a
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responsabilidade civil nas relagdes de consumo fundamenta-se no dever de segurancga, sendo desnecessaria
a comprovacio da culpa do fornecedor?®.

A responsabilidade civil em fraudes bancarias digitais deve observar o risco da atividade. Os bancos
lucram com a digitalizag¢do, a automagao, o crédito remoto e a redugdo do atendimento presencial. Nao
podem transferir integralmente ao consumidor idoso o custo dos riscos criados por esse modelo. Conforme
dispde o art. 14 do Cddigo de Defesa do Consumidor, o fornecedor responde, independentemente de culpa,
pelos danos causados por defeitos relativos a prestagdo dos servicos. O risco do empreendimento impde ao
fornecedor o dever de prever e de mitigar os riscos inerentes a sua atividade economica®’. Se a institui¢do
oferece contratagao por aplicativo, a autenticagcao remota e a movimentagao instantanea, deve implementar
mecanismos proporcionais de preveng¢do, de monitoramento e de bloqueio.

Em casos de empréstimos consignados, de descontos associativos ou de contratagdes remotas, a
prova do consentimento deve ser robusta. A simples existéncia de um registro interno ndo basta quando a
vitima nega a autorizacdo e se encontra em uma situacdo de hipervulnerabilidade. As assinaturas
eletronicas, as gravagdes, a biometria, os logs e as confirmagdes devem ser auditaveis. A prote¢do do
consumidor vulneravel exige as garantias de transparéncia ¢ de seguranca na formagdo do vinculo
contratual*®. Ademais, a rastreabilidade e a integridade dos dados s3o essenciais para garantir a validade
das operagdes digitais*®. A duvida razoavel sobre o consentimento deve favorecer a proteg¢do do idoso,
especialmente quando ha um padriao massivo de reclamagdes ou indicios de uma fraude estrutural, em
observancia ao principio da boa-f¢ objetiva.

A reparacdo integral exige a restituicdo dos valores, o cancelamento dos contratos indevidos, a
corregdo monetaria, uma eventual indeniza¢do por dano moral e a adogdo de medidas para evitar a
reincidéncia. O dano moral ndo deve ser banalizado, mas tampouco ignorado quando a fraude compromete
o beneficio alimentar, gera ansiedade e impde uma peregrina¢do institucional. Conforme assinala a
doutrina, “o dano moral caracteriza-se pela violagao dos direitos da personalidade, atingindo a esfera intima
do individuo™®°. A pessoa idosa submetida a descontos indevidos ou endividamento fraudulento sofre uma
violagdo que ultrapassa o mero aborrecimento, configurando uma lesdo a dignidade da pessoa humana,
principio fundamental do ordenamento juridico®’.

Nesse contexto, ganha especial relevancia a Teoria do Desvio Produtivo do Consumidor, formulada

por Marcos Dessaune, segundo a qual o tempo de vida da vitima, desperdigado em razdo das falhas dos
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fornecedores e da necessidade de buscar, por meios proprios, a solu¢do dos problemas a que nao deu causa,
constitui um dano auténomo e indenizavel. A pessoa idosa que, ap0ds sofrer estelionato digital ou descontos
ndo autorizados, vé-se obrigada a “peregrinar” entre as agéncias bancarias, as delegacias, os postos do
INSS, os Procons, a Defensoria Publica e o Judiciario — muitas vezes utilizando os mesmos canais digitais
que a vitimaram — sofre uma perda significativa de tempo util, qualificada pela sua condicdo de
hipervulnerabilidade. Trata-se de um acréscimo (plus) em relagdo ao dano moral tradicional, que se soma
aviolagdo da dignidade, a angustia e ao comprometimento do or¢camento alimentar. A aplicacdo dessa teoria
as vitimas idosas refor¢a o dever das instituigdes financeiras e dos orgdos publicos de criar fluxos
prioritarios, um atendimento humanizado e uma resposta célere, sob pena de o proprio sistema de protecao

converter-se em uma fonte adicional de les3o, agravando o dano moral ja configurado®?.

5 DESAFIOS DE INVESTIGACAO, PROVA, REPARACAO E O CASO INSS
5.1 PROVA DIGITAL E PERSECUCAO PENAL

A prova digital possui caracteristicas proprias: € volatil, replicavel, alteravel e frequentemente
armazenada por terceiros. As capturas de tela (prints) de conversa, embora uteis, podem ser questionadas;
os registros de acesso dependem de provedores; os dados bancarios exigem cooperacdo institucional; e o
rastreamento de valores precisa ocorrer rapidamente. Em um estelionato digital contra idosos, o tempo ¢
um fator decisivo. Cada hora de demora aumenta a probabilidade de dispersdo dos recursos por contas
intermediarias. Como destaca a doutrina, “a prova digital demanda imediata preservagdo, sob pena de perda
irreversivel de elementos essenciais a investigacdo™®®. Nessa mesma linha, a volatilidade das evidéncias
digitais impde respostas céleres e tecnicamente qualificadas por parte das autoridades®*.

O boletim de ocorréncia deve ser apenas o inicio de uma cadeia de preservagao probatoria. A vitima
precisa ser orientada a guardar mensagens, nimeros de telefone, comprovantes, links, protocolos, extratos
e eventuais gravacdes. As delegacias devem possuir fluxos padronizados para requerer informacdes aos
bancos e aos provedores. O Codigo de Processo Penal, ao tratar da cadeia de custddia (arts. 158-A a 158-
F), reforca a necessidade de preservacdo da integridade dos vestigios. Sem uma padronizagdo, a
investigacdo depende da iniciativa individual dos agentes, o que produz uma desigualdade territorial e
institucional. A auséncia de protocolos uniformes compromete a eficiéncia da persecugdo penal em crimes
digitais.>®.

A autoria ¢ um dos maiores entraves. Muitos golpes utilizam contas bancarias em nome de terceiros,

52 DESSAUNE, Marcos. Teoria aprofundada do desvio produtivo do consumidor: o prejuizo do tempo desperdicado e da vida
alterada. 3. ed. Vitoria: Edicao do Autor, 2022.

5 MOTA ALVES, Fabricio da. Investigacéo e prova digital no Brasil. Sdo Paulo: Atlas, 2022.

5 VAINZOF, Rony. Ciberseguranca e crimes informaticos. Sio Paulo: Thomson Reuters, 2021.

%5 LIMA, Katia S. P. Crimes digitais: desafios e tendéncias. Sdo Paulo: Saraiva, 2023.
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documentos falsos, chips pré-pagos e perfis descartaveis. A pessoa que recebe o valor pode alegar
desconhecimento ou ter sido cooptada. Ainda assim, o rastreamento financeiro continua sendo um caminho
relevante, pois revela redes de movimentagdo. A imputacao penal em crimes digitais deve considerar
estruturas organizadas e fragmentadas, superando modelos tradicionais centrados na autoria individual
direta®®. O enfrentamento eficaz exige a integragdo entre a inteligéncia financeira, a policia judiciéria, o
Ministério Piblico e as institui¢des privadas.®’.

Um obstaculo investigativo cada vez mais frequente ¢ a conversdo dos valores subtraidos em
criptoativos. Apos o golpe, os recursos costumam transitar por uma cadeia de contas-laranja e, em seguida,
sao utilizados para a compra de criptomoedas em corretoras (exchanges) nacionais e estrangeiras, sendo
posteriormente fracionados, transferidos entre multiplas carteiras (wallets) e, em alguns casos, “lavados”
por meio de mixers, tumblers ¢ exchanges descentralizadas. Essa dinamica configura um ciclo tipico de
lavagem de dinheiro, conforme o art. 1° da Lei n® 9.613/ 1998%8, ¢ dificulta a recuperagio dos valores em
razao da pseudonimia das transagdes, da transnacionalidade da blockchain e da rapidez das operagcdes. A
persecu¢do penal em estelionato digital contra idosos depende, portanto, do desenvolvimento de
capacidades técnicas em blockchain forensics pelas forcas de seguranga e pelo Ministério Publico, incluindo
o uso de ferramentas de analise on-chain, a cooperagao com a Receita Federal, o Banco Central, o COAF
(Conselho de Controle de Atividades Financeiras) e as exchanges, além da articulagdo internacional para o
bloqueio e a repatriacdo de ativos. A propria regulamentacao dos prestadores de servigos de ativos virtuais,
no contexto da Lei n°® 14.478/2022, deve dialogar com a prote¢do das vitimas hipervulneraveis, exigindo
dos operadores um cadastro qualificado, o monitoramento de transagdes atipicas € uma cooperagao rapida

com as autoridades®®.

5.2 REPARACAO INTEGRAL E BLOQUEIO DE VALORES

A reparagdo integral ¢ uma das dimensdes mais frageis da tutela das vitimas. Mesmo quando o
boletim € registrado e a investigagdo avanga, os valores frequentemente ja foram sacados, transferidos ou
convertidos. Para os idosos, essa demora ¢ especialmente grave porque o montante subtraido pode ter
natureza alimentar. A efetividade da prote¢ao deve ser medida pela capacidade de impedir a consolidacao

do dano, ndo apenas pela abertura de uma investigacdo posterior. A reparacdo civil deve ser integral,

% BOTTINI, Pierpaolo. Crimes digitais € protegdo penal. Sdo Paulo: Revista dos Tribunais, 2023.

5" VAINZOF, Rony. Ciberseguranga e crimes informaticos. Sdo Paulo: Thomson Reuters, 2021.

%8 BRASIL. Lei n° 9.613, de 3 de marco de 1998. Dispde sobre os crimes de "lavagem" ou ocultagio de bens, direitos e valores;
a prevencao da utilizacdo do sistema financeiro para os ilicitos previstos nesta Lei; cria o Conselho de Controle de Atividades
Financeiras - COAF. Brasilia, DF: Presidéncia da Reptblica, 1998. Disponivel em:
https://www.planalto.gov.br/ccivil_03/leis/19613compilado.htm. Acesso em: 02 jun. 2026.

5 BRASIL. Lei n° 14.478, de 21 de dezembro de 2022. Dispde sobre diretrizes a serem observadas na prestagio de servigos de
ativos virtuais e na regulamentagdo das prestadoras de servigos de ativos virtuais. Brasilia, DF: Presidéncia da Republica, 2022.
Disponivel em: http://www.planalto.gov.br/ccivil 03/ ato2019-2022/2022/1lei/114478.htm. Acesso em: 1 jun. 2026.
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abrangendo todas as consequéncias do dano, inclusive aquelas de natureza prética e existencial®®. Nesse
sentido, a tutela juridica deve priorizar medidas que preservem o patrimonio da vitima antes que ele seja
definitivamente dissipado.

Essa noc¢do de integralidade deve ser lida em conjunto com a Teoria do Desvio Produtivo do
Consumidor, que reconhece como um dano autdonomo o tempo de vida desperdicado pela vitima na tentativa
de solucionar problemas a que ndo deu causa. Para a pessoa idosa vitima de estelionato digital, esse desvio
produtivo se manifesta em filas, atendimentos repetitivos, deslocamentos a delegacias e a 6rgdos
previdenciarios, sucessivos contatos com call centers automatizados e acoes judiciais demoradas — tudo
em uma fase em que o tempo restante de vida ¢é, por definicdo, um recurso escasso e qualificado. A
indenizagao deve, portanto, recompor nao apenas o patrimonio subtraido e o abalo moral, mas também o
tempo util consumido por uma falha de servigo®’.

Medidas de bloqueio cautelar devem ser ageis e acessiveis. As instituigdes financeiras precisam
manter canais de contestagcdo imediata, com um atendimento humanizado para os idosos. O Judicidrio deve
apreciar os pedidos urgentes considerando a vulnerabilidade da vitima e a velocidade das transagdes
digitais. O Codigo de Processo Civil prevé a tutela de urgéncia quando hé probabilidade do direito e perigo
de dano ou risco ao resultado 1til do processo. A tutela de urgéncia deve ser concedida sempre que a demora
processual puder tornar ineficaz a protecio jurisdicional®®. Assim, a demora processual, em matéria de
fraude eletronica, pode equivaler a perda definitiva do direito, exigindo uma atuacao judicial célere e eficaz.

A reparagdo civil também enfrenta obstiaculos probatorios. Os bancos podem atribuir a culpa
exclusiva a vitima, alegando o fornecimento voluntario de senha ou de codigo. Essa tese precisa ser
examinada com cautela quando h4 uma engenharia social sofisticada e uma hipervulnerabilidade. O Codigo
de Defesa do Consumidor estabelece a responsabilidade objetiva do fornecedor, admitindo a sua exclusao
apenas quando comprovada a culpa exclusiva da vitima. Contudo, essa excludente deve ser interpretada
restritivamente, especialmente em contextos de vulnerabilidade acentuada®®. A conduta da vitima nio deve
ser avaliada por um padrdo abstrato de usudrio experiente, mas por critérios concretos de acessibilidade, de

clareza da comunicagdo, de risco da atividade e de dever de preven¢ao do fornecedor.

5.3 A OPERACAO SEM DESCONTO E AS FRAUDES VINCULADAS AO INSS
O caso das fraudes relacionadas ao INSS oferece um exemplo concreto da vulnerabilidade de

aposentados e pensionistas diante de estruturas que combinam dados pessoais, confianca institucional e

8 CAVALIERI FILHO, Sérgio. Programa de responsabilidade civil. 15. ed. Sdo Paulo: Atlas, 2021.

61 DESSAUNE, Marcos. Teoria aprofundada do desvio produtivo do consumidor: o prejuizo do tempo desperdicado e da vida
alterada. 3. ed. Vitoria: Edi¢ao do Autor, 2022.

62 DIDIER JR., Fredie et al. Curso de direito processual civil. Salvador: JusPodivm, 2021.

63 MIRAGEM, Bruno. Curso de direito do consumidor. 9. ed. S3o Paulo: Revista dos Tribunais, 2022.
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descontos automaticos. Em 23 de abril de 2025, a Controladoria-Geral da Unido informou a deflagra¢ao da
Operagdo Sem Desconto, em conjunto com a Policia Federal, para apurar descontos associativos realizados
diretamente em beneficios previdencidrios. Segundo a CGU, o relatorio indicou que mais de 97% dos
beneficiarios entrevistados nao autorizaram os descontos, e o impacto financeiro poderia alcancar R$ 6,3
bilhdes®*. Esse dado evidencia a magnitude do problema e sua relevancia juridica e social.

A gravidade do caso esta no fato de que a vitima ndo precisava necessariamente clicar em um link
falso ou realizar uma transferéncia espontanea. A fraude estaria relacionada aos descontos em folha de
aposentados e pensionistas, com base em acordos e autorizacdes questionadas. Isso demonstra que o
estelionato e as fraudes patrimoniais contemporaneas podem ocorrer por meio de estruturas formalmente
institucionais, nas quais a aparéncia de legalidade dificulta a percep¢do do dano pela pessoa idosa. A
vulnerabilidade do consumidor se intensifica quando a pratica abusiva se oculta sob a aparéncia de
regularidade contratual, dificultando a identificagdo da irregularidade®®.

A CGU também apontou fragilidades documentais e recomendou medidas como o bloqueio cautelar
de novos descontos e o aprimoramento dos procedimentos de formalizacdo, de execucdo, de suspensio e
de cancelamento de acordos. Esse dado ¢ relevante para o presente artigo porque evidencia que a prevengao
de fraudes contra idosos depende de uma governanga administrativa. Nao basta punir depois; € necessario
impedir que sistemas de desconto, crédito, associagdo ou consignagao operem sem uma verificagdo rigorosa
de consentimento. A governanca de dados e a rastreabilidade das operagdes sdo essenciais para prevenir
abusos e garantir a seguranca juridica®®.

O caso do INSS também se conecta diretamente a protecao de dados pessoais. Para que os descontos
ou as abordagens fraudulentas alcancem beneficiarios especificos, os dados previdenciarios e cadastrais
tornam-se elementos sensiveis da fraude. A Lei Geral de Prote¢dao de Dados estabelece deveres de seguranga
e prevencao no tratamento dessas informagdes. O controle sobre dados pessoais constitui um elemento

central na protegdo do individuo na sociedade digital®’

. A pessoa idosa confia no beneficio porque ele
provém do Estado. Quando seu contracheque previdenciario sofre um desconto indevido ou quando
golpistas utilizam informagdes relacionadas ao INSS para abordéa-la, a violagdo atinge ndo apenas o
patrimonio, mas também a confianga publica e institucional.

Em dezembro de 2025, a Advocacia-Geral da Unido divulgou medidas judiciais de bloqueio de bens

de investigados para o ressarcimento de aposentados e pensionistas, informando liminares relacionadas a

64 BRASIL. Controladoria-Geral da Unidio. Operagio combate descontos niio autorizados de aposentados e pensionistas; valor
pode chegar a R$ 6,3 bi. Brasilia, DF, 23 abr. 2025. Disponivel em: https://www.gov.br/cgu/pt-br/assuntos/noticias. Acesso em:
1 jun. 2026.

8 MIRAGEM, Bruno. Curso de direito do consumidor. 9. ed. Sdo Paulo: Revista dos Tribunais, 2022.

% SCHREIBER, Anderson. Tratamento de dados pessoais e protecio juridica. Rio de Janeiro: Forense, 2021.

8" DONEDA, Danilo. Da privacidade a protegdo de dados pessoais. Sdo Paulo: Atlas, 2020.
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valores bilionarios®®. A atuagio da AGU demonstra que a reparagio coletiva pode exigir instrumentos
cautelares robustos, a indisponibilidade patrimonial e a coordenacao entre 6rgaos de controle, de seguranca
publica e de representacdo judicial do Estado. Ainda assim, o ressarcimento posterior ndo elimina a
necessidade de prevengao.

Além disso, a dimensao coletiva do caso revela falhas sistémicas. Quando o dano decorre de uma
falha estrutural na prestacdo do servico, a responsabilidade pode ultrapassar o caso individual, alcangando
o dever de reparagdo e de prevengdo em escala ampliada®. O episédio reforca que a tutela juridica dos
idosos no ambiente digital exige a integracdo entre o direito do consumidor, a protecdo de dados e a
responsabilidade administrativa. A fraude nao deve ser analisada apenas como um evento isolado, mas

como um sintoma de fragilidade institucional que demanda respostas estruturais e preventivas.

5.4 O CASO INSS COMO PARADIGMA DE ANALISE JURIDICA

O exemplo do caso do INSS ¢ paradigmatico porque revela multiplas camadas do problema. Em
primeiro lugar, evidencia a vulnerabilidade econdomica de aposentados e pensionistas, pois descontos
aparentemente pequenos podem comprometer a renda de subsisténcia. Em segundo lugar, demonstra a
centralidade dos dados pessoais e previdencidrios. Em terceiro lugar, expde fragilidades de governanga nos
sistemas de autorizacdo e de desconto. Em quarto lugar, mostra que a repara¢do depende de uma acdo
coletiva e institucional, ndo apenas de iniciativas individuais das vitimas.

Esse caso também permite diferenciar a fraude digital em sentido estrito e a fraude em contexto
digitalizado. Nem toda vitimizagdo de idosos decorre de invasdo de dispositivo ou clique em link. Muitas
fraudes resultam de uma digitalizacdo administrativa mal governada, consentimentos frageis, bases de
dados expostas e procedimentos automatizados. Por isso, a analise juridica ndo deve restringir o estelionato
digital ao computador da vitima; ela deve alcangar a infraestrutura que permite a circulagdo € a monetizagao
indevida de informagdes.

Sob a otica penal, € necessario apurar quem obteve vantagem ilicita, quem viabilizou os descontos,
quem falsificou ou simulou autorizagdes e quem se beneficiou economicamente. Sob a otica civil, impde-
se assegurar a restitui¢do e a indenizagdo quando cabivel. Sob a 6tica administrativa, cabe revisar os
contratos, os acordos, os protocolos e os mecanismos de fiscalizacdo. Sob a 6tica da protecao de dados,

deve-se investigar as bases utilizadas, os acessos indevidos e as medidas de seguranga adotadas.

8 BRASIL. Advocacia-Geral da Unifio. AGU obtém bloqueio de mais R$ 500 milhdes para ressarcir aposentados e pensionistas.
Brasilia, DF, 17 dez. 2025. Disponivel em: https://www.gov.br/agu/pt-br/comunicacao/noticias. Acesso em: 1 jun. 2026.
8 CAVALIERI FILHO, Sérgio. Programa de responsabilidade civil. 15. ed. Sdo Paulo: Atlas, 2021.
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6 CITACOES DIRETAS ESTRATEGICAS, ANALISE CRITICA E PROPOSTAS
6.1 CITACOES NORMATIVAS ESTRATEGICAS E SUA INTERPRETACAO

A primeira citacdo estratégica decorre da Constitui¢ao Federal. O artigo 230 dispde que “a familia,
a sociedade e o Estado tém o dever de amparar as pessoas idosas”. Essa formula constitucional ¢ essencial
porque impede uma leitura restrita da protecao. O dever ndo ¢ exclusivo da familia, nem apenas do Estado;
¢ compartilhado. Em matéria digital, isso significa que as plataformas, os bancos, as associagdes, os 6rgaos
publicos e a comunidade possuem responsabilidades na prevenc¢do de fraudes e no acolhimento da vitima.

O Estatuto da Pessoa Idosa estabelece, em seu artigo 3°, que ¢ obrigacao da familia, da comunidade,
da sociedade e do poder publico assegurar a pessoa idosa, com absoluta prioridade, a efetivagao dos direitos
fundamentais. A expressdo “absoluta prioridade” deve ser interpretada como um comando de preferéncia
real. No contexto do estelionato digital, ela exige um atendimento célere, uma linguagem acessivel, a
prioridade na contestacao de transagdes, uma tramitagdo eficiente e a protecdo contra a revitimizagao
burocrética.

A LGPD, ao prever o principio da seguranca, exige a utilizagdo de medidas técnicas e
administrativas aptas a proteger os dados pessoais de acessos nao autorizados e de situagdes ilicitas. Essa
previsdo ¢ estratégica porque conecta a protecao de dados e a prevenc¢do penal. Quando os dados de idosos
sdo tratados sem seguranga, aumenta o risco de golpes personalizados. A violacdo de dados pode ser uma
etapa anterior do estelionato, ainda que a subtragdo patrimonial ocorra depois por contato telefonico,
aplicativo ou desconto indevido.

O Codigo Penal, ao tratar do estelionato, fala em artificio, ardil ou qualquer outro meio fraudulento.
A amplitude da expressdo permite enquadrar novas formas de manipulacdo digital sem a necessidade de
criar um tipo penal para cada tecnologia. O desafio ndo ¢ apenas tipificar, mas também provar. A dogmatica
penal possui uma elasticidade suficiente para alcancar a fraude eletronica; a lacuna principal reside na

efetividade investigativa e na capacidade de reparagao.

6.2 PROPOSTAS DE APRIMORAMENTO LEGISLATIVO

Uma primeira proposta consiste em reconhecer expressamente, em legislacdo especifica ou em
alteracdo normativa, protocolos reforcados para a contratagdo digital envolvendo pessoas idosas. Os
empréstimos consignados, os descontos associativos, as alteragdes cadastrais e as autorizagdes recorrentes
deveriam exigir uma confirmacdo qualificada, uma linguagem simples, um registro auditdvel e a
possibilidade de cancelamento facilitado. A prote¢do nao deve impedir a contratagdo, mas garantir um
consentimento livre, informado e verificavel.

Também seria recomendavel criar um dever legal de comunicagdo imediata de operagdes suspeitas

envolvendo idosos. Os bancos e as institui¢des financeiras ja dispdem de sistemas de monitoramento de
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risco. Tais sistemas devem considerar a idade, o padrao historico de transagdes, o destino incomum de
valores e a contratacdo atipica. Quando houver um indicio de fraude, a operagcdo poderia ser
temporariamente bloqueada para a confirmagdo por um canal seguro, sem prejuizo da autonomia do
usuario.

Outra medida legislativa relevante seria fortalecer os mecanismos de restituicdo administrativa. A
vitima idosa ndo deveria depender exclusivamente de uma a¢ao judicial para reaver valores evidentemente
indevidos. Procedimentos administrativos com prazos curtos, a inversdo do 6nus de comprovacdo do
consentimento ¢ a fiscaliza¢ao por 6rgaos de defesa do consumidor poderiam reduzir os danos. Em fraudes
massivas, os modelos coletivos de ressarcimento sao mais adequados do que milhares de demandas
individuais.

No campo penal, o aprimoramento deve priorizar os instrumentos investigativos € nao apenas o
aumento de pena. Os prazos de preservacdo de registros, os canais padronizados de cooperagdo, o
treinamento de policiais e a integragdo com a inteligéncia financeira t€ém um maior potencial preventivo. A
experiéncia demonstra que penas abstratas elevadas ndo bastam se a chance de identificacdo ¢ baixa. O

Direito Penal precisa ser operacionalmente viavel.

6.3 PROPOSTAS INSTITUCIONAIS E TECNOLOGICAS

O fortalecimento de delegacias especializadas em crimes cibernéticos ¢ uma medida indispensavel,
mas ndo suficiente. E necessario capacitar também as delegacias comuns, pois as vitimas idosas
frequentemente procuram a unidade mais proxima. O primeiro atendimento deve ser capaz de orientar a
preservacdo de provas, acionar mecanismos de bloqueio e encaminhar o caso adequadamente. A
especializacdao ndo pode gerar uma concentracao inacessivel, sobretudo em regides periféricas e no interior.

As instituigdes financeiras devem criar canais prioritarios para idosos vitimas de golpe, com um
atendimento humano e um protocolo de urgéncia. A automagao excessiva pode revitimizar. Um idoso que
acabou de sofrer uma fraude ndo deve enfrentar menus eletronicos confusos, respostas padronizadas e
exigéncias documentais repetidas. O atendimento deve combinar acolhimento, bloqueio preventivo,
explicacdo clara e a produgdo de provas para uma eventual investigacao.

Os orgdos previdencidrios e assistenciais precisam investir em uma comunicagdo publica
permanente. Os alertas sobre golpes devem ser simples, repetidos e distribuidos por canais que alcancem
os idosos: radio, televisdo, unidades de satide, CRAS, bancos, igrejas, associagdes comunitirias e
aplicativos oficiais. A comunicagdo nao pode pressupor que todos acompanham os portais eletronicos. Uma
educagao digital eficaz ¢ aquela que chega ao cotidiano da populacao vulneravel.

Tecnologicamente, recomenda-se a ado¢cdo de uma autenticacdo multifatorial acessivel, biometria

com cautelas, confirmagdo ativa de consentimento e trilhas de auditoria. Contudo, a tecnologia ndo deve
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ser confundida com exclusdao. Os sistemas de seguranca precisam considerar limitagdes da visdao, da
audicdo, da memoria, da escolaridade e do acesso a internet. A solug¢do antifraude que s6 funciona para

usuarios avancados reproduz a desigualdade e pode afastar os idosos de servigos essenciais.

7 CONSIDERACOES FINAIS

A presente investigacdo buscou analisar a efetividade do ordenamento juridico brasileiro na prote¢ao
das pessoas idosas vitimas de estelionato digital. Partiu-se da constatacao de que a digitalizagao das relagdes
sociais e econOmicas ampliou o acesso aos servigos, mas também criou novas oportunidades para a
criminalidade patrimonial. A pessoa idosa, inserida nesse ambiente muitas vezes sem uma preparacao
adequada, torna-se um alvo preferencial de golpes que exploram a confianga, o medo, a autoridade ¢ a
assimetria informacional.

O estudo demonstrou que o estelionato digital ndo ¢ uma mera versao tecnologica de uma fraude
antiga. Trata-se de um fendmeno complexo, estruturado por meio dos dados pessoais, da engenharia social,
das plataformas digitais, dos sistemas financeiros instantaneos e das redes de ocultacdo. A fraude eletronica
possui uma escala, uma velocidade e uma capacidade de dispersdo que desafiam a investigacao tradicional.
Quando praticada contra os idosos, a sua gravidade ¢ ampliada pela natureza alimentar dos recursos
atingidos e pelas consequéncias psicologicas e sociais produzidas.

A andlise normativa revelou que o Brasil dispde de instrumentos importantes. A Constitui¢do
Federal estabelece um dever compartilhado de amparo as pessoas idosas. O Estatuto da Pessoa Idosa
assegura a prioridade e a protecdo integral. O Codigo Penal tipifica o estelionato, tendo sido
substancialmente aprimorado pelas Leis n° 14.155/2021 e n°® 15.397/2026. Esta ultima, ao estabelecer uma
nova causa de aumento agravada para a fraude eletronica, tipificar a cessao de conta laranja e restabelecer
a natureza publica incondicionada da a¢do penal, representou um avanco crucial para a prote¢ao de vitimas
hipervulneraveis. De modo convergente, a LGPD impde os deveres de seguranga e de prevengdo, enquanto
o Marco Civil da Internet organiza os direitos e as responsabilidades no ambiente digital. Contudo, a
existéncia desses marcos nao elimina as lacunas praticas.

Confirmou-se a hipdtese de que a efetividade da protecdo ¢ limitada por desafios juridicos,
tecnoldgicos e institucionais. Mesmo com o retorno da agdo penal publica incondicionada, que retira da
vitima o 6nus da representacdo, a prova digital continua volatil; a autoria permanece fragmentada; os
valores sdo rapidamente dissipados; os canais de atendimento sdo complexos; e a cooperagdo entre os
bancos, as plataformas, a policia, o Ministério Publico, o Judicidrio e os 6rgdos administrativos ainda ¢
insuficiente. A vitima idosa frequentemente enfrenta uma peregrinagdo burocratica que agrava o dano
sofrido.

O caso das fraudes vinculadas ao INSS, especialmente no contexto da Operagao Sem Desconto,
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mostrou a dimensao estrutural do problema. A apura¢ao de descontos nao autorizados em beneficios dos
aposentados e dos pensionistas evidencia que a vulnerabilidade do idoso pode ser explorada ndo apenas por
mensagens falsas, mas também por sistemas institucionais mal fiscalizados. O caso reforca a necessidade
de uma governanca, de uma validagao robusta do consentimento, de bloqueios cautelares e de mecanismos
coletivos de ressarcimento.

Conclui-se que o enfrentamento ao estelionato digital contra os idosos exige uma resposta integrada.
No plano legislativo, a Lei n® 15.397/2026 preencheu lacunas importantes ao criminalizar a logistica das
"contas-laranja", mas ainda sdo necessarios protocolos reforcados para as contratagdes digitais e os
descontos que envolvem os idosos. No plano institucional, ¢ indispensavel fortalecer as delegacias, os
canais bancarios prioritarios, a cooperacgao interinstitucional e a atuac¢ao preventiva dos 6rgaos de controle.
No plano tecnologico, deve-se adotar uma autenticagdo acessivel, o monitoramento de operagdes suspeitas
e as trilhas auditaveis. No plano social, a educacao digital permanente ¢ uma medida essencial.

A prote¢do da pessoa idosa no ambiente digital deve ser compreendida como uma expressao
concreta da dignidade humana. O objetivo ndo ¢ afastar os idosos da tecnologia, mas garantir que possam
utilizd-la com seguranca, com autonomia ¢ com confianga. Uma sociedade que digitaliza os servicos
essenciais sem proteger seus grupos vulneraveis transforma a inovacdo em um risco. Por isso, a efetivagao
dos direitos das vitimas idosas exige que o Direito acompanhe a tecnologia sem abandonar sua finalidade

maior: proteger a pessoa humana contra novas formas de injustiga.
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